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VAROVANIE EUROPSKEHO VYBORU PRE SYSTEMOVE RIZIKA
z 25. jtna 2026
o systémovych kybernetickych rizikich vyplyvajicich z pokro¢ilych modelov umelej inteligencie
(ESRB/20263)

(C/2026/3795)

GENERALNA RADA EUROPSKEHO VYBORU PRE SYSTEMOVE RIZIKA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na Dohodu o Eurépskom hospodédrskom priestore (') a najmd na jej prilohu IX,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 1092/2010 z 24. novembra 2010
o makroprudencidlnom dohl'ade Eurdpskej tnie nad finanénym systémom a o zriadeni Eurépskeho vyboru pre systémové
rizikd (?), a najma na jeho ¢lanok 3 ods. 2 pism. ¢) a ¢lanky 16 a 18,

so zretelom na rozhodnutie Eurépskeho vyboru pre systémové rizikd ESRB/2011/1 z 20. janudra 2011, ktorym sa prijima
rokovaci poriadok Eurépskeho vyboru pre systémové rizikd (°), a najma na jeho ¢lanky 18 a 19,

kedze:

(1)

Popredni poskytovatelia umelej inteligencie vyvinuli pokro¢ilé modely umelej inteligencie, ktoré vel'mi dobre fungujia
v oblasti kybernetickej bezpe¢nosti a dokdzu vykondvat plne automatizované kybernetické ttoky na komplexné
systémy, a to aj prostrednictvom odhalovania zranitelnost{ a vyvoja exploitov a ich premeny na zbramn, ¢im sa
zasadne meni prostredie kybernetickych hrozieb.

Pokrocilé modely umelej inteligencie st pri hladani sposobov vykondvania kybernetickych ttokov vyrazne lepsie ako
predchddzajiice modely umelej inteligencie a zdroven prekondvaji predchddzajiice modely z hladiska ndkladov,
rychlosti a presnosti a v sticasnosti konkurujii poprednym odbornikom.

Pokrocilé modely umelej inteligencie st schopné ohrozit systémy, na ktorych si zalozené prostredia informa¢nych
a komunika¢nych technoldgii (IKT), ktoré st nevyhnutné pre fungovanie finan¢nej infrastruktdry, ¢im sa zvysuje
pravdepodobnost a zdvaznost kybernetickych incidentov so systémovym vplyvom.

Pokrocilé modely umelej inteligencie preukdzali schopnost odhalovat zranitelnosti a vytvdrat nové exploity, ¢im
vystavujui vyznamné operacné systémy a softvéry pouzivané v prostrediach IKT takmer vetkych organizicii riziku
kybernetickych ttokov.

V minulosti bolo odhalenie takychto zranitelnosti zriedkavé a ¢astokrdt ich odhalili vyskumni pracovnici v oblasti
bezpecnosti, o umoznilo cielenti ndpravu. V takychto pripadoch maji poskytovatelia softvéru bezne k dispozicii
Standardizovany ¢asovy rdmec — zvyc¢ajne 90 dni — na opravu zranitelnosti pred jej zverejnenim. Pokrocilé modely
umelej inteligencie vak pravdepodobne zvysia objem zistenych zranitelnosti.

Sacasné postupy tykajiice sa oprav softvéru vo finanénom systéme s prevazne reaktivne a spolichaji sa na
pravidelné aktualizdcie a ad hoc reakcie na odhalené zranitelnosti. Tento pristup funguje v prostredi hrozieb, kde je
vzhladom na dostatok ¢asu odhalenie zranitelnosti este zvlddnutelné. Vzhladom na ndrast objemu zranitelnosti
viak sticasné postupy nemusia stacit na zachovanie prevddzkovej odolnosti.

Vzhladom na toto zvy3enie objemu st pretazené aj stiCasné procesy oprav, kedze s cielom zabezpecit prevadzkovi
stabilitu tieto procesy uprednostiiujii ndpravné opatrenia na zaklade miery rizika a vyzaduju, aby sa pred zavedenim
uskutocnilo testovanie oprdv softvéru. Ak sa v krtkom casovom obdobf zist{ prili§ vela zranitelnosti s kritickym
vplyvom a podstatne sa zvysi pocet potrebnych kritickych oprav softvéru, mézu byt financné institticie niitené sa
rozhodndt, ¢i sa vystavia vyznamnym kybernetickym rizikdm alebo zniZia poziadavky na testovanie oprdv a buda
tak riskovat, Ze dojde k prevadzkovym incidentom a vypadkom.

() U v.ESL1,3.1.1994, s. 3, ELL http:[/data.europa.eu/elifagree_internation/1994/1/oj.
() U.v.E=UL331,15.12.2010, s. 1, ELL http://data.europa.eu/elifreg/2010/1092/oj.
() U.v.EUC 58,24.2.2011, s. 4.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Premena na zbrafi sa v minulosti vykondvala prevazne manudlne a odbornikom trvala niekolko dni alebo tyzdiov,
zatial o teraz ju mo6zu vykondvat pokrocilé modely umelej inteligencie v priebehu niekolkych mindit alebo hodin.
Stracaji sa tak ¢asové rezervy na obranu, ktoré s potrebné na zachovanie kontinuity kritickych a dolezitych funkcii
pocas napravy.

Spolu s ndrastom exploitov kritickych zranitelnosti a ich premeny na zbrain s pomocou umelej inteligencie
a zodpovedajicim skrdtenim ¢asovych rezerv na obranu sa prudko zvySuje riziko pre jednotlivé kritické alebo
dolezité funkcie a institdcie. Ak by sa takéto rizikd prejavili sticasne pri viacerych tychto funkcidch a institdcidch,
mohlo by to viest k trvalému zvySeniu systémového kybernetického rizika, pre ktoré v sicasnosti nie je k dispozicii
plne G¢inny rdmec na ]eho zmiernenie. Vzhladom na silnt prepojenost v ramci financného sektora Unie, ako aj
medzi tymto sektorom a inymi sektormi a jurisdikciami, predstavuje tato situdcia systematické riziko a ma potencial
viest k systémovej nestabilite.

(10) Okrem toho pokroc¢ilé modely umelej inteligencie v stcasnosti vyvija len niekolko poskytovatelov umelej

inteligencie, z ktorych viaceri vyjadrili obavy, Ze budice pokrocilé modely umelej inteligencie mozu byt prilis
vykonné na to, aby k nim mala verejnost neobmedzeny pristup.

(11) Subjekty s nekalymi dmyslami uz vyuZzivaji umeld inteligenciu na posilnenie kybernetickych dtokov. Je

pravdepodobné, Ze takéto subjekty napokon ziskajd, ¢i uz prostrednictvom tnikov, kradeze, nezavislého vyvoja
alebo otvoreného pristupu, modely umelej inteligencie so sposobilostami porovnatelnymi s tymi, ktoré sa
v sti¢asnosti pouzivané v kontrolovanych obrannych prostrediach.

(12) Hoci pokrocilé modely umelej inteligencie moézZu vyrazne zvysit uto¢né sposobilosti a pravdepodobnost

sofistikovanych kybernetickych ttokov, posilnia aj obranné sposobilosti jednotlivych institiicii, najma pokial ide
o odhalovanie zranitelnosti, koreldciu ddajov a ndpravné opatrenia. V kritkodobom az strednodobom horizonte
viak zvySenie rychlosti, rozsahu a presnosti titoénych sposobilosti pravdepodobne prevazi nad prinosmi tychto
modelov.

(13) Vzhladom na rychly vyvoj pokrocilych modelov umelej inteligencie je nevyhnutne bezodkladne riesit zistené rizikd

pre finanént stabilitu s cielom zabrdnit ich naplneniu, alebo aspofi zmiernit ich potencidlny vplyv. S cielom
zabezpeit finanéni stabilitu na finanénych trhoch Unie by vsetci ¢lenovia Eurépskeho vyboru pre systémové rizika
(ESRB) mali vo svojich opatreniach makroprudencidlnej a mikroprudencidlnej politiky zohladnit dosledky
pokrocilych modelov umelej inteligencie na prevadzkovi sposob1lost a odolnost finanénych institticii. Tymto nie st
dotknuté mandaty centralnych bank v Unii v oblasti menovej politiky. Ako priklad (okrem 1nych sucasnych iniciativ
roznych organov) ECB v ramci svojej tlohy ako orgdnu bankoveho dohladu poziadala vyznamné institdcie, aby
bezodkladne posudili vplyv vyvijajiceho sa prostredia hrozieb a aby do 31. oktébra 2026 vypracovali komplexny
akény pldn, v ktorom uvedi konkrétne opatrenia zamerané na rieenie takychto rizik ().

(14) KedZe technoldgia umelej inteligencie je na vzostupe, je dolezité zabezpetit, aby bola vietka kritickd infrastruktdra,

a zvldst financné institicie, pripravené Celit kybernetickym dtokom riadenym pokrocilymi modelmi umelej
inteligencie a uskuto¢nili v€asné a primerané pripravy. Takéto obranné Gsilie jednotlivych subjektov by vSak nebolo
dostato¢né. Na G¢innd reakciu a zmierfiovanie rizika je potrebnd koordinovand reakcia vSetkych dotknutych osob
vratane poskytovatelov umelej inteligencie, poskytovatelov softvéru, bezpecnostnych spolo¢nosti, spravcov
otvorenych zdrojovych kédov, finanénych instittcif a vndtrostitnych orgdnov a organov Unie.

(15) Pri rieSeni uvedenych otdzok je dolezité pripomendt prislusny pravny a politicky ramec Unie, najmi nariadenie

=
=

Eurépskeho parlamentu a Rady (EU) 2022/25 54 (), nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689 (9,
nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 (') a odporGéanie Eurépskeho vyboru pre systémové
rizikd (ESRB/2021/17) (.

List pre vyznamné institdcie je dostupny na webovom sidle bankového dohladu ECB na www.bankingsupervision.europa.eu.
Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitdlnej prevadzkove] odolnosti finan¢ného
sektora a o zmene nariadeni (ES) & 1060/2009, (EU) ¢. 648/2012, (EU) ¢ 600/2014, (EU) & 909/2014 a (EU) 2016/1011
(U.v.EUL 333,27.12.2022,s. 1, ELL: http /|/data.europa. eu/eh/reg/2022/2554/ ])

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689 z 13. jina 2024, ktorym sa stanovuji harmonizované pravidld v oblasti
umelej inteligencie a ktorym sa menia nariadenia (ES) ¢. 300/2008, (E U) ¢ 167/2013, (EU) ¢ 168/2013, (EU) 2018/858,
(EV) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umelej inteligencii) (U. v. EU L,
2024/1689, 12.7.2024, ELL http://data.europa.eu/eli/reg/2024/1689/oj).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024 o horizontdlnych poziadavkich kybernetickej
bezpecnosti pre produkty s digitdlnymi prvkami a o zmene nariadenf (EU) ¢ 168/2013 a (EU) 2019/1020 a smernice
(EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L, 2024/2847, 20.11.2024, ELL http://data. europa. eu/elijreg/2024/2847oj).
Odportcanie Eurépskeho vyboru pre systemove tizikd z 2. decembra 2021 o celoeurépskom rdmci koordindcie systémovych
kybernetickych incidentov pre prislusné organy (ESRB/2021/17) (U v. EU C 134, 25.3.2022, 5. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Nariadenie (EU) 2022/2554 poskytuje finanénym institGcidm komplexny rdmec na identifikiciu, riadenie,
monitorovanie a zmierfiovanie IKT rizik vratane rizik vyplyvajicich z kybernetickych dtokov. Vzhladom na
vzdjomnu prepojenost financného sektora a jeho zdvislost od systémov IKT a externych poskytovatelov sluzieb by
uspesny kyberneticky ttok na jednu alebo viacero finanénych institdcii alebo ich poskytovatelov kritickych sluzieb
mohol mat vyznamné systémové dosledky. Orgdny financného dohladu by mali ¢innostiam dohladu v tejto oblasti
pripisovat ndleZita prioritu so zretelom na potencidlny vplyv takychto kybernetickych ttokov na stabilitu, integritu
a doveryhodnost finanéného systému, ako aj na mozné z toho vyplyvajiice prevadzkové a finan¢éné skody a skody
sposobené spotrebitelom.

(17) V nariadeni (EU) 2024/ 1689 sa stanovujii harmonizované pravidld, pokial ide o uvddzanie na trh, uvddzanie do
previdzky a pouZivanie systémov umelej inteligencie a modelov umelej inteligencie na vieobecné tcely v Unii
vratane, za urcitych okolnosti, systémov a modelov poskytovanych poskytovatelm1 umelej inteligencie so sidlom
v tretich krajindch, ak sa vystup vytvoreny systémom umelej inteligencie pouziva v Unii alebo ak je model umelej
inteligencie integrovany do systému uvedeného na trh Unie. V uvedenom nariadent sa stanovujt aj osobitné pravidld
vratane prisnejsieho regula¢ného rezimu pre modely klasifikované ako modely umelej inteligencie na v§eobecné tcely
so systémovym rizikom.

(18) Nariadenim (EU) 2024/2847 sa zavédzajﬁ povinné poziadavky kybernetickej bezpecnosti pre vyrobcov, ktoré sa
vztahuji na plénovanie, ndvrh, vyvoj a tdrzbu hardvérovych a softvérovych produktov s digitdlnymi prvkami
uvadzanych na trh Unie. Takisto stanovuje povinnost vyrobcov riesif zranitelnosti pocas Zivotného cyklu ich
produktov. Ked sa zacne uvedené nariadenie v decembri 2027 plne uplatiiovat, budt musiet financné subjekty
uvadzajiice takéto produkty na trh Unie takisto zabezpecit, aby tieto produkty spifiali uvedené poziadavky.

(19) V odporticani ESRB/2021/17 sa odporica, aby eurdpske orgdny dohladu Vytvorili kolektivne prostrednictvom
spolo¢ného vyboru a spolu s Eurépskou centrdlnou bankou, ESRB a prislusnymi vnitro$tdtnymi organml ucinnd
koordinovant reakciu na drovni Unie v pripade zdvazného cezhrani¢ného kybernetického incidentu alebo stvisiacej
hrozby, ktord by mohla mat systémovy vplyv na finanény sektor Unie. Vysledkom bolo vytvorenie celoeurépskeho
rimca koordindcie systémovych kybernetickych incidentov (pan-European Systemic Cyber Incident Coordination
Framework — EU-SCICF), ktory predstavuje cennd prevadzkovi platformu na vymenu informécii a koordindciu
medzi finanénymi orgdnmi.

(20) ESRB na zdklade uvedenych vychodisk tymto prijima varovanie veobecnej povahy, ktoré sa zaoberd vyznamnymi
rizikami pre finan¢nd stabilitu umocnenymi vyvojom pokrocilych modelov umelej inteligencie. Toto varovanie
zohladnuje analytickd pracu v dokumente ESRB s ndzvom Addressing Frontier AI Models with Cyber capabilities from the
financial stability perspective uverejnenom v juni 2026 (°).

PRIJALA TOTO VAROVANIE:

ODDIEL 1

Varovanie

Nové rizikové prostredie

Rychly vyvoj pokrocilych modelov umelej inteligencie s kybernetickymi sposobilostami prindsa pre finanény systém Unie
vyznamné zmeny rizikového prostredia. Podla najnovsich zisteni st pokrocilé modely umelej inteligencie schopné
odhalovat zranitelnosti, vytvarat funkéné exploity a autonémne vykondvat rozsiahle kybernetické ttoky rychlostou,
rozsahom a Groviiou presnosti, ktoré daleko presahuji predchddzajice modely umelej inteligencie. To predstavuje zmenu
paradigmy v oblasti kybernetickej bezpe¢nosti a bod zlomu, pokial ide o sposobilost umelej inteligencie.

ESRB povazuje tento vyvoj za zdroj systémovych rizik pre finanény systém s potencidlom sposobit vyznamné nepriaznivé
ticinky pre kybernetickti bezpe¢nost vzhladom na zrychlené odhalovanie zranitelnosti, skratenie ¢asu, ktory je k dispozicii
na reakciu a G¢innd obranu, zvySeny rozsah a sofistikovanost kybernetickych titokov a vznik novych zévislosti a rizik
koncentracie v rdmci finan¢ného systému. Hoci ESRB uznava posilnené obranné sposobilosti, ktoré pokrocilé modely
umelej inteligencie pondknu finanénym institicidm, je pravdepodobné, Ze tieto sposobilosti sa v nasledujicich rokoch
prejavia postupne, Co si bude vyzadovat, aby finan¢né institcie fungovali pocas prechodného obdobia so zvySenym
rizikom, vysokou neistotou a rychlo sa vyvijajicim technologickym prostredim. Vzhladom na rozsiahlu digitalizdciu
a prepojenost finanéného systému by sa takéto nepriaznivé G¢inky na kyberneticka bezpeénost mohli rychlo $irit, ¢o by
ovplyvnilo kritické a dolezité funkcie vo vsetkych finan¢énych institicidch a v koneénom doésledku by viedlo
k systémovému naruseniu a strate dovery vo finanény systém.

() Dostupné na webovom sidle ECB na www.ecb.europa.eu.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Vznikajice pokrocilé modely umelej inteligencie zvy$uji inherentné IKT riziko, ¢o vedie k oslabeniu prevadzkovej
odolnosti v celom finan¢nom sektore najmid v tychto Styroch oblastiach: a) ¢as, vrdtane schopnosti rychlo opravit
komplexné systémy bez toho, aby to sposobilo prevadzkové zlyhanie, aj vzhladom na stratu asovych rezerv na obranu
medzi zistenim zranitelnosti a premenou exploitov na zbraf; b) sposobilost obrancov, vritane ich schopnosti vykonédvat
automatizované a manudlne testovanie bezpecnosti s pomocou pokrocilych modelov umelej inteligencie, ako aj ich
schopnost chrénit a odhalovat hrozby vyplyvajice z nepriatelského pouzivania pokrocilych modelov umelej inteligencie
a reagovat na ne; ¢) koncentrécia, vrtane zdvislosti od obmedzeného poctu poskytovatelov umelej inteligencie, ktor{ zasa
zdvisia od poskytovatelov cloudovych sluzieb, komponentov s otvorenym zdrojovym kédom a inych Siroko pouzivanych
softvérov; a d) spdsobilost organov, vritane kalibracie oakdvani, stresového testovania a opatreni pripravenosti v sulade
s vyvojom pokro¢ilych modelov umelej inteligencie, aby sa prevadzkové zlyhania nestali zdrojom irSej nestability.

Okrem toho je ndrocné ziskat a udrzat prehlad o zavddzani umelej inteligencie v akejkolvek finan¢nej institicii — vrdtane
tplného pochopenia toho, kde a ako sa umeld inteligencia zavddza — vzhladom na to, Ze sa pouziva v zdkaznickych
rozhraniach, ako stcast internych agentov, obchodnych procesoch a v ramci integracie s tretimi osobami.

Systémové hodnotenie

Zisteny vyvoj mdZe podstatne zmenit rozsah aj Struktdru kybernetického rizika, ¢im sa zvysia priame aj nepriame rizikd
pre finan¢n stabilitu. Sposobilosti pokrocilych modelov umelej inteligencie moézu vyvijat zna¢ny tlak na existujice ramce
odolnosti, najmd ak st incidenty rozirené a vyskytnt sa viaceré stcasne. Incidenty sa tiez moézu medzi finanénymi
institiciami a trhmi rychlo §irit, ak si nimi dotknuti kriticki externi poskytovatelia, spolo¢né technologické ekosystémy
alebo vo velkom rozsahu pouzivané komponenty s otvorenym zdrojovym kédom, ¢im sa zvySuje riziko stvisiacich
naruseni so systémovymi dosledkami.

Pokrocilé modely umelej inteligencie menia tri zdroje asymetrie vo finanénom sektore: prvy medzi jurisdikciami, druhy
medzi obrancami a Gto¢nikmi a treti medzi lepsie a horsie vybavenymi finanénymi intitticiami.

Po prvé sposobuje sticasna geografick koncentracia poprednych poskytovatelov umelej inteligencie mimo Unie, Ze Unia je
vystavend strategickej zdvislosti a geopolitickému riziku. S cieflom zmiernit vedomostnt a technologlcku asymetriu medzi
jurisdikciami je potrebné prijat opatrenia na ulahéenie primeraného a proporcionalneho pristupu Unie a jej ¢lenskych
Stitov k novovyvinutym pokro¢ilym modelom umelej inteligencie. Takéto opatrenia by mali byt v¢asné, koherentné
a cinné, a to tak z hladiska politického nastavenia, ako aj z hladiska ich vykonavama a mali by primerane zohladiiovat
rozne financné sektory Unie a vyuzivat odborné znalosti prislusnych eurépskych orgdnov dohladu. Tym sa zmierni nielen
asymetria medzi Uniou a tretimi kra]marm ale aj medzi financnymi institticiami so sidlom v roznych clenskych $tétoch,
zachovajii sa rovnaké podmienky v ramci Unie aj mimo nej a minimalizuje sa systémové riziko. Opatrenia ulahéujtice
pristup k pokro¢ilym modelom umelej inteligencie len pre urcité kategérie institticii alebo vo vybranych jurisdikcidch by
prispeli k fragmentacii jednotného trhu s financiami, &im by sa zniZila jeho likvidita a hibka.

Po druhé pokial ide o asymetriu medzi Gto¢nikmi a obrancami, pokroc¢ilé modely umelej inteligencie znizuji vstupné
naklady tto¢nikov. Aktéri hrozieb sa pri vykondvani technicky vyspelejsich a pracovne ndro¢nejSich <asti Gtoénych
operdcii budt pravdepodobne Coraz viac spoliehat na pokrocilé modely umelej inteligencie, ¢im sa im zniZia ndklady.
Obrancovia st naopak obmedzeni prevddzkovymi poziadavkami, zdvislostami a regulaénymi povinnostami, ktoré
obmedzujii G¢inok a rozsah, v akom moézZu vyuZivat pokro¢ilé modely umelej inteligencie v kratkodobom az
strednodobom horizonte, ¢o si v kone¢nom désledku vyzaduje dlhsie obdobia na prisposobenie.

Po tretie existuji rozdiely v tom, aké maji finan¢né instittcie zdroje a vybavenie na rieSenie vyziev, ktoré predstavuji
pokro¢ilé modely umelej inteligencie. Tieto rozdiely mozu byt spésobené nakladmi, ktoré st svojou povahou fixné a nie
z4vislé od velkosti institiici{, obmedzenymi zdrojmi a obmedzenym pristupom k odbornikom. Ak existuje asymetria
v schopnosti vyrovnat sa s takymito vyzvami, najslabsi ¢ldnok retazca moze ovplyvnit stabilitu celého systému.

Dasledky

Je nevyhnutné zabezpecit, aby systémovo dolezité platobné systémy a systémy vyrovnania a infrastruktdry finan¢ného trhu
boli aj nadalej chrdnené pred zranite[nostami vyplyvajicimi z pouZivania a vyvoja pokro¢ilych modelov umelej
inteligencie. Verejni a stkkromni prevddzkovatelia by mali dokladne preskimat a aktualizovat svoje rdmce kybernetickej
bezpec¢nosti s cielom zohladnit takéto zranitelnosti. Orgdny zodpovedné za dohlad by mali prijat opatrenia na
zabezpecenie primeranej ochrany systémov. Orgény a stikromné finan¢né institticie by mali navzdjom spolupracovat vzdy,
ked je to potrebné na zvysenie bezpecnosti a odolnosti finanéného systému Unie.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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ESRB vo svojej sprave o systémovom kybernetickom riziku z roku 2020 (%) identifikoval rychlost, rozsah a $kodlivy zdmer
kybernetickych hrozieb ako mozné zdroje $irenia systémového rizika. Dotknuté orgdny by si mali byt vedomé toho, Ze hoci
pokrotilé modely umelej inteligencie predstavuji novy zdroj $irenia systémového rizika, posiliiuja aj existujice predtym
identifikované zdroje, a mali by tento poznatok zaclenit do svojich politickych opatreni. Vzhladom na v3etky rizikd pre
finan¢nd stabilitu vyplyvajice z operacnej expozicie voci kybernetickému riziku vo finanénom sektore je dolezité
zabezpecit, aby sa problematické aspekty identifikované v tomto varovani zohladnili v prici v oblasti dohladu
a v politickych postojoch prijatych prislusnymi orgdnmi v rdmci ich prislusnych mandatov.

Prislusné orgdny by si v rdmci svojich prislusnych pravomoci a konkrétne podla rdmca stanoveného nariadenim
(EU) 2022/2554 mali byt vedomé troch uvedenych zdrojov asymetrie sposobenych pokrocilymi modelmi umelej
inteligencie vo finan¢nom sektore. S cielom znizit tieto asymetrie by sa popri existujicich testovacich rimcoch malo
zvazit aj zavedenie dohdd o spolupréci a sektorovej koordindcii (). Finanéné orgdny by mali takisto zabezpecit, aby boli
spravne rady stkromnych finanénych institacii v plnej miere odhodlané zmiertiovat kybernetické rizikd vyvolané
pokrocilymi modelmi umelej inteligencie, aby boli zavedené jasné ramce riadenia a zodpovednosti a aby sa primerane
planovali véasné reakcie spolu so zodpovedajicimi internymi investiciami.

Niekolko moznych vyvojov zohladnenych v tomto varovani — ¢i uz ide o systémovy vplyv, geopolitické riziko alebo
zmenentl rovnovahu medzi Gto¢nikmi a obrancami — mé potencidl ovplyvnit fungovanie finan¢ného systému a doveru
v tento systém. S cielom neustdle posudzovat tieto vyvoje zohladni ESRB potrebu zaoberat sa nimi pri posudzovani rizik,
v testovacich rdmcoch a v rdmci ocakdvani v oblasti dohladu, ako aj pri vypractvani buddcich scendrov. ESRB bude takisto
monitorovat pouZzivanie a vyvoj pokro¢ilych modelov umelej inteligencie a ich vplyv na finan¢ny sektor z hladiska
systémového rizika. ESRB okrem toho prehodnoti najnovsi vyvoj v rdmci kazdého Stvrtro¢ného postdenia rizika na
trovni generdlnej rady a v pripade potreby zvazi dalsie opatrenia.

ODDIEL 2
Vymedzenie pojmov

Na tcely tohto varovania sa uplatiiuje toto vymedzenie pojmov:
1. ,poskytovatel Al“je poskytovatel, ako je vymedzeny v ¢ldnku 3 bode 3 nariadenia (EU) 2024/1689;

2. ,pokrocilé modely umelej inteligencie“ (Frontier AI Models — FAIM) st pokrocilé modely umelej inteligencie na
vSeobecné tcely, ktoré st sposobilé podstatne ovplyvnit itocné alebo obranné kybernetické operacie;

3. kyberneticky dtok* je kyberneticky ttok, ako je vymedzeny v ¢ldnku 1 nariadenia Rady (EU) 2019/796 ('), a to aj
vtedy, ked md povod v Unii;

4. zranitelnost* je zranitelnost, ako je vymedzend v ¢lanku 3 bode 16 nariadenia (EU) 2022/2554;

5. .exploit“ je ndstroj, technika alebo metdda, ktoré sa pouZivajii na vyuZitie jednej alebo viacerych zranitelnosti na
ucely ziskania neopravneného pristupu do systémov, ich Gpravy alebo narusenia, alebo ktoré inak vedi k vzniku IKT
rizika alebo incidentov stvisiacich s IKT;

6. ,premena na zbran“ je priprava alebo prisposobenie exploitov, ktoré umoziuje systematické alebo $kdlovatelné
zneuZivanie zranite[nost;

7. kritickd alebo dolezitd funkcia” je kritickd alebo doleZitd funkcia, ako je vymedzend v ¢linku 3 bode 22 nariadenia
(EU) 2022/2554;

8. ,model Al na vieobecné dcely” je model Al na vieobecné tcely, ako je vymedzeny v clinku 3 bode 63 nariadenia
(EU) 2024/1689;

9. ,model Al na vieobecné dcely so systémovym rizikom* je model Al na vSeobecné ticely klasifikovany ako model
predstavujici systémové riziko v silade s ¢ldnkom 51 ods. 1 nariadenia (EU) 2024/1689;

10. incident sivisiaci s IKT* je incident stvisiaci s IKT, ako je vymedzeny v ¢linku 3 bode 8 nariadenia (EU) 2022/2554;

(") Pozri spravu Systemic cyber risk, ESRB, februdr 2020, dostupné na webovom sidle ESRB na adrese www.esrb.europa.eu.

(") Napr. etické ¢ervené timy zaloZené na spravodajskych informdcidch o hrozbach (threat intelligence-based ethical red teaming — TIBER),
penetracné testovanie na zdklade konkrétnej hrozby (threat-led penetration testing — TLPT), pokrocilé cervené timy (advanced red
teaming — ART) a stresové testovanie kybernetickej odolnosti (cyber resilience stress testing — CyRST).

(") 12 Nariadenie Rady (EQ) 2019/796 zo 17. mdja 2019 o restriktivnych opatreniach proti kybernetickym dtokom ohrozujticim Uniu
alebo jej clenské staty (U.v. EUL 1291, 17.5.2019, s. 1, ELL http://data.europa.eu/elijreg/2019/796/0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11. KT riziko* je IKT riziko, ako je vymedzené v ¢lanku 3 bode 5 nariadenia (EU) ¢. 2022/2554;

12. ,prevddzkovd odolnost* je digitdlna prevddzkovd odolnost, ako je vymedzend v ¢ldnku 3 bode 1 nariadenia
(EU) & 2022/2554.

Vo Frankfurte nad Mohanom 25. jina 2026

Vediici sekretaridtu ESRB
v mene Generdlnej rady ESRB
Francesco MAZZAFERRO
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