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AVERTISMENTUL COMITETULUI EUROPEAN PENTRU RISC SISTEMIC
din 25 junie 2026
privind riscurile cibernetice sistemice generate de modelele de inteligenti artificiald de frontierd

(CERS/2026/3)

(C/2026/3795)

CONSILIUL GENERAL AL COMITETULUI EUROPEAN PENTRU RISC SISTEMIC,
avand in vedere Tratatul privind functionarea Uniunii Europene,
avand in vedere Acordul privind Spatiul Economic European ('), in special anexa IX,

avand in vedere Regulamentul (UE) nr. 1092/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010
privind supravegherea macroprudentiald la nivelul Uniunii Europene a sistemului financiar si de infiintare a unui Comitet
european pentru risc sistemic (?), in special articolul 3 alineatul (2) litera (c) si articolele 16 si 18,

avand in vedere Decizia CERS[2011/1 a Comitetului european pentru risc sistemic din 20 ianuarie 2011 de adoptare a
Regulamentului de procedura al Comitetului european pentru risc sistemic (), in special articolele 18-19,

intrucat:

(1)  Principalii furnizori de inteligenta artificiald (IA) au dezvoltat modele de IA de frontierd (Frontier AI Models) (FAIM),
care sunt foarte capabile in domeniul securitdtii cibernetice si pot si efectueze atacuri cibernetice complet
automatizate asupra unor sisteme complexe, inclusiv prin descoperirea vulnerabilitdtilor si dezvoltarea si utilizarea
ca armd a instrumentelor software de exploatare a vulnerabilitdtilor, modificand astfel in mod fundamental peisajul
amenintdrilor cibernetice.

(2)  FAIM sunt semnificativ mai bune decat modelele de IA anterioare in ceea ce priveste gésirea de modalitati de efectuare
a atacurilor cibernetice, depisind modelele anterioare din punctul de vedere al costurilor, al vitezei si al preciziei,
rivalizand in prezent cu principalii experti umani.

(3) FAIM au capacitatea de a ameninta sistemele care stau la baza mediilor de tehnologie a informatiei si comunicatiilor
(TIC) pe care se bazeazd infrastructura financiard, sporind probabilitatea si gravitatea incidentelor cibernetice cu
impact sistemic.

(4)  FAIM au demonstrat capacitatea de a descoperi vulnerabilitdti si de a proiecta instrumente software noi de exploatare
a vulnerabilitatilor, expunand astfel principalele sisteme software si de operare utilizate in aproape toate mediile TIC
ale organizatiilor riscului de atacuri cibernetice.

(5) Din punct de vedere istoric, descoperirea unor astfel de vulnerabilititi a fost rard si adesea realizatd de cercetitori in
domeniul securititii, permitind remedierea specifici. in aceste cazuri, furnizorilor de software li se acordd adesea un
interval de timp standardizat — de obicei 90 de zile — pentru a corecta vulnerabilitatea inainte ca aceasta si fie
divulgatd public. Cu toate acestea, este probabil ca FAIM si mareascd volumul vulnerabilitdtilor descoperite.

(6)  Practicile actuale de corectie din sistemul financiar sunt predominant reactive, bazandu-se pe actualiziri periodice si
pe raspunsuri ad-hoc la vulnerabilititile divulgate. Aceastd abordare functioneaza intr-un mediu al amenintdrilor in
care timpul permite ca descoperirea vulnerabilitdtilor sd rdimana gestionabild. Cu toate acestea, odatd cu cresterea
volumului vulnerabilititilor, practicile actuale pot deveni insuficiente pentru a mentine rezilienta operationala.

(7)  Aceastd crestere a volumului expune, de asemenea, procesele actuale de corectie la supraincircare, deoarece acestea
acordd prioritate masurilor de remediere in functie de risc §i necesitd testarea corectiilor software inainte de
implementare pentru a asigura stabilitatea operationald. In cazul in care sunt descoperite prea multe vulnerabilititi
cu impact de importantd criticd intr-un interval scurt de timp, astfel incat numdirul de corectii software de
importantd critici necesare creste substantial, institutiile financiare ar putea fi nevoite si decidd intre a se expune
unor riscuri cibernetice semnificative sau a reduce cerintele de testare a corectiilor si, prin urmare, a risca incidente
operationale si intreruperi.

(") JOL1,3.1.1994, p. 3, ELL: http:|/data.curopa.eu/elifagree_internation/1994/1/oj.
() JOL331,15.12.2010, p. 1, ELL http://data.europa.eu/eli/reg/2010/1092/oj.
() JOC 58,24.2.2011, p. 4.
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Instrumentele software de exploatare a vulnerabilitdtilor folosite ca armd erau dezvoltate in trecut in mare masurd
manual si expertii umani aveau nevoie de zile sau sdptimani pentru asta, in timp ce, in prezent, acest lucru poate fi
realizat de FAIM in cateva minute sau ore. Acest lucru constituie un colaps al amortizoarelor de timp defensive, care
sunt necesare pentru a mentine continuitatea functiilor critice si importante in timpul remedierii.

Odati cu proliferarea instrumentelor software de exploatare a vulnerabilitdtilor folosite ca armi care reprezintd
vulnerabilitdti critice dezvoltate de TA si cu reducerea corespunzitoare a amortizoarelor de timp defensive, riscul
pentru functiile si institutiile individuale importante sau de importanta criticd creste brusc. Daci astfel de riscuri se
materializeazd simultan la nivelul acelor functii si institutii, acest lucru ar putea duce la o crestere permanentd a
riscului cibernetic sistemic pentru care, in prezent, nu existd un cadru de solutionare pe deplin eficace. Din cauza
gradului ridicat de interconectare din cadrul sectorului financiar al Uniunii, precum si dintre acest sector si alte
sectoare si jurisdictii, aceastd situatie prezintd un risc sistematic si are potentialul de a crea fragilitati sistemice.

(10) In plus, FAIM sunt in prezent elaborate doar de citre un numir mic de furnizori de IA, dintre care mai multi si-au

exprimat ingrijorarea cu privire la faptul ci viitoarele FAIM ar putea fi prea puternice pentru accesul nerestrictionat
al publicului.

(11) IA este deja utilizatd de actori rauvoitori pentru a intensifica atacurile cibernetice. Este probabil ca astfel de actori sd

obtind in cele din urmd, fie prin scurgeri, furt, dezvoltare independentd sau acces liber, modele de IA cu capacitati
comparabile cu cele utilizate in prezent in contexte defensive controlate.

(12) Desi FAIM pot spori in mod semnificativ capabilititile ofensive si probabilitatea unor atacuri cibernetice sofisticate,

acestea vor consolida si capabilitdtile defensive, in special in ceea ce priveste descoperirea vulnerabilititilor, corelarea
datelor si actiunile de remediere intreprinse de institutiile individuale. Cu toate acestea, pe termen scurt si mediu, este
probabil ca cresterea vitezei, a amplorii §i a preciziei capacititilor ofensive sd depaseascd beneficiile.

(13) Dezvoltarea rapidd a FAIM face necesard abordarea fird intirziere a riscurilor identificate la adresa stabilitdtii

financiare, astfel incat sd se prevind materializarea acestora sau cel putin si se atenueze impactul lor potential. Pentru
a asigura stabilitatea financiard pe pietele financiare ale Uniunii, toti membrii Comitetului european pentru risc
sistemic (CERS) ar trebui si ia in considerare implicatiile FAIM asupra capacititii operationale si a rezilientei
institutiilor financiare in contextul masurilor lor de politici macroprudentiald si microprudentiald. Aceasta nu aduce
atingere mandatelor de politici monetard ale bancilor centrale din uniunea Europeani. De exemplu, printre alte
initiative actuale ale autoritdtilor, BCE, in rolul sdu de supraveghetor bancar, a solicitat institutiilor semnificative sd
evalueze fird intdrziere impactul cadrului general de amenintdri aflat in dezvoltare, si si dezvolte pand la
31 octombrie 2026 un plan cuprinzitor de actiuni care si prezinte masuri concrete menite sd abordeze astfel de
riscuri (%).

(14) Pe masurd ce tehnologia IA prolifereazd, este important si se asigure ca toate infrastructurile de importanta critici si,

in special, institutiile financiare sunt pregitite s facd fatd atacurilor cibernetice alimentate de FAIM si si facd pregatiri
adecvate si in timp util. Cu toate acestea, astfel de eforturi defensive ale entititilor individuale ar fi insuficiente. Un
rispuns eficace si atenuarea riscurilor necesitd un rispuns coordonat care si implice toate partile afectate, inclusiv
furnizorii de IA, furnizorii de software, firmele de securitate, furnizorii de mentenanta cu sursi deschisi, institutiile
financiare i autoritatile, att la nivel national, cat si la nivelul Uniunii.

(15) Atunci cand se abordeazd aspectele de mai sus, este important sd se aibd in vedere cadrele juridice si de politicd

relevante ale Uniunii, in special Regulamentul (UE) 20222554 al Parlamentului European si al Consiliului (%),
Regulamentul (UE) 20241689 al Parlamentului European si al Consiliului (°), Regulamentul(UE) nr. 20242847 al
Parlamentului European i al Consiliului () si Recomandarea Comitetului european pentru risc
sistemic (CERS/2021/17) ().

Scrisoarea adresatd institutiilor semnificative este disponibild pe website-uls de supraveghere bancard al BCE la adresa
www.bankingsupervision.europa.eu.

Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind rezilienta operationald
digitald a sectorului financiar §i de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014,
(UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1, ELL: http://data.europa.eu/eli/reg/2022/2554/0j).

Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului din 13 iunie 2024 de stabilire a unor norme armonizate
privind inteligenta artificiald si de modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013,
(UE) 2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE, (UE) 2016/797 si (UE) 2020/1828 (Regulamentul
privind inteligenta artificiald) (JO L, 20241689, 12.7.2024, ELI: http://data.europa.eu/elijreg/2024/1689/0j).

Regulamentul (UE) 20242847 al Parlamentului European si al Consiliului din 23 octombrie 2024 privind cerintele orizontale in
materie de securitate ciberneticd pentru produsele cu elemente digitale si de modificare a Regulamentelor (UE) nr. 168/2013 si
(UE) 2019/1020, precum si a Directivei (UE) 2020/1828 (Regulamentul privind rezilienta cibernetica) (JO L, 2024/2847, 20.11.2024,
ELL http:[/data.europa.eu/eli/reg/2024/2847 |oj).

Recomandarea Comitetului European Pentru risc Sistemic din 2 decembrie 2021 privind un cadru paneuropean de coordonare
sistemicd a incidentelor cibernetice pentru autorititile relevante (CERS/2021/17) (JO C 134, 25.3.2022, p. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Regulamentul (UE) 2022/2554 oferd un cadru cuprinzitor pentru ca institutiile financiare si identifice, si gestioneze,
sd monitorizeze si sd atenueze riscurile TIC, inclusiv riscurile generate de atacurile cibernetice. Avind in vedere
interconectarea sectorului financiar si dependenta sa de sistemele TIC si de furnizorii teri de servicii, un atac
cibernetic reusit care ar afecta una sau mai multe institutii financiare sau furnizorii lor de servicii critice ar putea
avea implicatii sistemice semnificative. Autoritdtile de supraveghere financiard ar trebui sd dea prioritatea adecvatd
activitdtilor de supraveghere din acest domeniu, avind in vedere impactul potential al unor astfel de atacuri
cibernetice asupra stabilitatii, integritdtii si credibilitdtii sistemului financiar, precum si daunele operationale,
financiare si pierderile suferite de consumator care ar putea rezulta.

(17) Regulamentul (UE) 2024/1689 stabileste norme armonizate privind introducerea pe piatd, punerea in serviciu si
utilizarea sistemelor de IA si a modelelor de IA de uz general in Uniunea Europeand, inclusiv, in anumite
circumstante, a sistemelor si modelelor furnizate de furnizori de IA stabiliti in tari terte, atunci cAnd productia
generatd de sistemul de IA este utilizatd in Uniunea Europeand sau un model de IA este integrat intr-un sistem
introdus pe piata Uniunii Europene. Acest regulament prevede, de asemenea, norme specifice, inclusiv un regim de
reglementare mai strict, pentru modelele clasificate ca modele de IA de uz general care prezintd risc sistemic.

(18) Regulamentul (UE) 2024/2847 introduce cerinte obligatorii de securitate ciberneticd pentru producdtori, care
acoperd planificarea, proiectarea, dezvoltarea si mentenanta produselor hardware si software cu elemente digitale
plasate pe piata Uniunii Europene. Acesta prevede si ca producitorii sa se ocupe de vulnerabilitdti pe durata de viatd
a produselor acestora. Odati ce va fi pe deplin aplicabil in decembrie 2027, entititile financiare care plaseazd astfel
de produse pe piata Uniunii Europene vor trebui, de asemenea, sd se asigure cd aceste produse respectd aceste cerinte.

(19) Recomandarea CERS[2021/17 a recomandat elaborarea, de citre Autoritdtile europene de supraveghere (AES) in
comun prin Comitetul comun al autorititilor europene de supraveghere si impreund cu Banca Centrald Europeand
(BCE), Comitetul european pentru risc sistemic (CERS) si autoritatile nationale relevante, a unui raspuns eficient
coordonat la nivelul Uniunii in cazul unui incident cibernetic transfrontalier major sau al unei amenintdri aferente
care ar putea avea un impact sistemic asupra sectorului financiar al Uniunii. Acest lucru a dus la infiintarea Cadrului
paneuropean de coordonare a incidentelor cibernetice sistemice (EU-SCICF), care oferd o platformd valoroasd si
operationald pentru schimbul de informatii si coordonare intre autoritatile financiare.

(20) In acest context, Comitetul european pentru risc sistemic adoptd pe aceastd cale un avertisment de naturd generald
care vizeazd riscurile semnificative pentru stabilitatea financiard, amplificate de evolutia FAIM. Avertismentul ia in
considerare activitatea analiticd din nota CERS: ,Abordarea modelelor de IA de frontierd cu capabilititi cibernetice
din perspectiva stabilitdtii financiare” publicatd in iunie 2026 (),

ADOPTA PREZENTUL AVERTISMENT:

SECTIUNEA 1

Avertisment

Noul cadru de risc

Dezvoltarea rapidd a modelelor de IA de frontierd (FAIM) cu capabilitate ciberneticd aduce schimbdri semnificative in cadrul
riscurilor pentru sistemul financiar al Uniunii. Datele actuale indici faptul ¢ FAIM sunt capabile si descopere
vulnerabilitdti, si genereze instrumente software functionale de exploatare a vulnerabilititilor si s execute autonom
atacuri cibernetice de mare amploare la o vitezd, scard si nivel de acuratete care depidsesc cu mult modelele de TA
anterioare. Aceasta reprezintd o schimbare de paradigma in domeniul securitatii cibernetice si un punct de inflexiune in
ceea ce priveste capacitatea [A.

CERS considerd aceste evolutii ca fiind o sursd de riscuri sistemice pentru sistemul financiar, cu potentialul de a genera
efecte adverse semnificative asupra securitdtii cibernetice prin descoperirea acceleratd a vulnerabilitdtilor, reducerea
timpului disponibil pentru rispuns si apdrare eficientd, cresterea amplitudinii si complexitdtii atacurilor cibernetice si
introducerea unor noi dependente si riscuri de concentrare in cadrul sistemului financiar. Desi CERS recunoaste cd FAIM
consolideazd capacitdtile defensive ale institutiilor financiare, aceste capacitdti sunt susceptibile si se materializeze treptat
in urmdtorii citiva ani, necesitind ca institutiile financiare s functioneze pe durata unei perioade de tranzitie caracterizate
de risc ridicat, incertitudine accentuatd si un cadru tehnologic in continud evolutie. Avand in vedere natura extrem de
digitalizatd si interconectatd a sistemului financiar, astfel de efecte nefavorabile asupra securititii cibernetice s-ar putea
propaga rapid, afectand functii critice si importante din cadrul institutiilor financiare, conducand in cele din urma la
perturbare sistemicd si pierderea increderii in sistemul financiar.

() Disponibild pe website-ul CERS, la adresa www.esrb.europa.eu.
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FAIM-urile emergente majoreazd riscul asociat TIC, ducind la sldbirea rezilientei operationale in sectorul financiar, in
special in patru domenii: (a) timpul, inclusiv capacitatea de a remedia rapid sisteme complexe fird a cauza nefunctionalitati
operationale, tindnd cont de reducerea radicald a amortizoarelor de timp defensive dintre descoperirea vulnerabilitatii si
folosirea instrumentelor software de exploatare a vulnerabilittilor ca armd; (b) capacitatea apdritorilor, inclusiv abilitatea
acestora de a efectua testare de securitate automatd §i manuald asistatd de FAIM, precum si capacitatea lor de a proteja,
detecta si rispunde la amenintdrile provenite din utilizarea adversd a FAIM; (c) concentrarea, incluzidnd dependentele de un
numdr limitat de furnizori de 1A, dependenti la rAndul lor de furnizori de servicii cloud, componente open source si alte
programe software utilizate pe scard largd; si (d) capacitatea autoritdtilor, inclusiv calibrarea asteptarilor, testarea la stres si
mdsurile de pregitire in conformitate cu evolutia FAIM, astfel incit situatiile de dificultate operationald sd nu devind o
sursd de instabilitate mai largd.

Mai mult, stabilirea i mentinerea vizibilitatii implementdrii IA in cadrul oricdrei institutii financiare — inclusiv intelegerea
pe deplin a locului si modului in care este implementatd IA — este o provocare, avand in vedere cd aceasta este utilizatd in
interfetele cu clientii, la agenti interni, in procesele de afaceri si in integrarea cu terti.

Evaluarea sistemicd

Evolutiile identificate pot modifica semnificativ atat amploarea, cat si structura riscului cibernetic, majorand atat riscurile
directe, cat si pe cele indirecte pentru stabilitatea financiard. Capabilitdtile FAIM pot supune cadrele existente de rezilientd
unei presiuni substantiale, mai ales dacd incidentele sunt rispandite si au loc simultan. Incidentele se pot propaga rapid si
in randul institutiilor financiare si al pietelor dacd sunt afectati furnizori terti de servicii de important3 criticd, ecosisteme
tehnologice comune sau componente open source utilizate pe scard largd, majorand riscul unor perturbiri conexe cu
implicatii sistemice.

FAIM modifici trei surse de asimetrie in sectorul financiar: prima intre jurisdictii, a doua intre apdratori si atacatori, iar a
treia intre institutiile financiare mai bine finantate si cele mai putin bine echipate.

In primul rand, actuala concentrare geografici a principalilor furnizori de IA in afara Uniunii Europene lasd Uniunea
Europeand expusd la riscuri geopolitice si de dependentd strategicd. Pentru a diminua asimetria de cunostinte si
tehnologicd dintre jurisdictii, este necesard adoptarea unor masuri care sd faciliteze accesul adecvat si proportional al
Uniunii Europene si al statelor sale membre la FAIM-urile nou dezvoltate. Astfel de mésuri ar trebui sa fie luate in timp util,
coerente si eficiente, atdt din punct de vedere al politicilor, cat si al punerii in aplicare, si sd {ind cont in mod adecvat de
diferitele sectoare financiare ale Uniunii, beneficiind de expertiza Autorititilor europene de supraveghere corespunzitoare.
Aceasta va atenua nu doar o asimetrie intre Uniune si jurisdictiile din tari terte, ci si intre institutiile financiare stabilite in
diferite state membre, mentindnd conditii de concurentd echitabile in interiorul si in afara Uniunii si minimizand riscul
sistemic. Aranjamentele care faciliteazd accesul la FAIM doar pentru anumite categorii de institutii sau in jurisdictii
selectate ar contribui la fragmentarea pietei unice financiare, reducand lichiditatea si profunzimea acesteia.

In al doilea rand, in ceea ce priveste asimetria dintre atacatori si aparatori, FAIM-urile reduc pretul de intrare pentru
atacatori. Actorii amenintdrilor vor tinde sd se bazeze din ce in ce mai mult pe FAIM pentru a derula partile mai avansate
tehnic §i care necesitd mai multd munci ale operatiunilor ofensive, reducind costurile. Apdratorii, prin contrast, sunt
constrinsi de cerinte operationale, dependente si obligatii de reglementare, limitdnd efectul si amploarea la care pot
beneficia de FAIM-uri pe termen scurt si mediu, necesitdnd in cele din urma perioade mai lungi pentru a se ajusta.

In al treilea rand, existd diferente in modul in care institutiile financiare sunt finantate si echipate pentru a face fatd
provocirilor generate de FAIM. Aceste diferente pot fi generate de costuri care sunt fixe, mai degrabad decat graduale, de
constrangeri de resurse si de accesul limitat la specialisti. Atunci cind existd o asimetrie in capacitatea de a face fatd unor
astfel de provociri, cea mai slabd legaturd a lantului poate afecta stabilitatea sistemului.

Implicatii

Este esential sd se asigure cd sistemele de platd si decontare de importantd sistemicd si infrastructurile pietei financiare
riman protejate impotriva vulnerabilititilor care apar din utilizarea i evolutia FAIM. Operatorii publici si privati ar trebui
sd-si revizuiascd atent si sd-si actualizeze cadrele de securitate cibernetici pentru a lua in considerare astfel de
vulnerabilititi. Autorititile responsabile cu supravegherea sau monitorizarea ar trebui si adopte mésuri pentru a se asigura
cd sistemele sunt protejate in mod adecvat. Cooperarea intre autoritdti si institutiile financiare private ar trebui urmarita ori
de cite ori este necesar pentru a creste securitatea si rezilienta sistemului financiar al Uniunii.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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In raportul siu din 2020 privind riscul cibernetic sistemic (°), Comitetul european pentru risc sistemic a identificat viteza,
amploarea si intentiile negative ale amenintarilor cibernetice ca posibile surse de propagare a riscului sistemic. Autoritdtile
ar trebui si fie constiente cd, in timp ce FAIM-urile reprezintd o noud sursd de propagare, acestea si amplificd sursele
actuale care au fost identificate in trecut, si ar trebui si integreze aceastd perspectivd in mdsurile lor de politici. Avand in
vedere toate riscurile pentru stabilitatea financiard care decurg din expunerea operationald la riscul cibernetic in sectorul
financiar, este important ca preocupdrile identificate in acest avertisment sd fie reflectate in activitdtile de supraveghere si
monitorizare, precum si in orientdrile de politici adoptate de autoritatile relevante, in cadrul mandatelor lor respective.

Autoritdtile relevante, in limitele competentelor lor si in cadrul stabilit de Regulamentul (UE) 2022/2554, ar trebui sd
cunoascd cele 3 surse de asimetrie introduse de FAIM in sectorul financiar, care au fost mentionate anterior. Pentru a
reduce aceste asimetrii, ar trebui avute in vedere mecanisme de cooperare si coordonarea sectoriald, impreuna cu cadrele
actuale de testare (") Autoritatile financiare ar trebui si se asigure cd organele de conducere ale institutiilor financiare sunt
complet angajate in atenuarea riscurilor cibernetice generate de FAIM, cd existd cadre de guvernantd si rdspundere si cd
raspunsurile in timp util sunt planificate adecvat, impreund cu implicarea internd corespunzaitoare.

Mai multe evolutii posibile avute in vedere in acest avertisment — fie impactul sistemic, riscul geopolitic sau schimbarea
echilibrului dintre atacatori i aparitori — au potentialul de a afecta functionarea sistemului financiar i increderea in acesta.
Pentru a evalua continuu aceste aspecte, Comitetul european pentru risc sistemic va lua in considerare necesitatea reflectarii
acestor evolutii in evaludrile riscurilor, cadrele de testare si asteptdrile in materie de supraveghere, precum si in dezvoltarea
de scenarii in viitor. Comitetul european pentru risc sistemic va monitoriza, de asemenea, utilizarea si evolutia FAIM-urilor
si impactul acestora asupra sectorului financiar din perspectiva riscului sistemic. In plus, Comitetul european pentru risc
sistemic va reevalua evolutiile in cadrul fiecdrei evaludri trimestriale a riscurilor la nivelul Consiliului general si va lua in
considerare alte actiuni atunci cand este necesar.

SECTIUNEA 2
Definitii

In sensul prezentului avertisment, se aplici urmitoarele definitii:

1. ,furnizor de IA” inseamnd un furnizor astfel cum este definit la articolul 3 punctul (3) din Regulamentul
(UE) 2024/1689;

2. ,Modele IA de frontierd” (FAIM) inseamnd modele avansate de IA de uz general capabile si afecteze semnificativ
operatiuni cibernetice ofensive sau defensive;

3. ,atac cibernetic” inseamnd un atac cibernetic astfel cum este definit la articolul 1 din Regulamentul (UE) 2019/796 al
Consiliului ('), inclusiv atunci cind isi are originea induntrul Uniunii;

4. ,vulnerabilitate” inseamnd o vulnerabilitate astfel cum este definitd la articolul 3 punctul (16) din Regulamentul
(UE) 2022/2554;

5. instrumente software de exploatare a vulnerabilititilor” inseamnd un instrument, o tehnicd sau o metodd utilizatd
pentru a profita de una sau mai multe vulnerabilititi pentru a dobandi acces neautorizat la sisteme, pentru a le
modifica sau pentru a le crea intreruperi de functionare, sau pentru a genera riscuri TIC sau incidente legate de TIC;
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6. folosirea ca armd” inseamnd pregdtirea sau adaptarea instrumentelor software de exploatare a vulnerabilitatilor care
sd permitd exploatarea sistematicd sau graduald a vulnerabilitatilor;

7. functie importantd sau de importantd criticd” inseamnd o functie criticd sau importantd astfel cum este definiti la
articolul 3 punctul (22) din Regulamentul (UE) 2022/2554;

8. ,model de IA de uz general” inseamna un furnizor astfel cum este definit la articolul 3 punctul (63) din Regulamentul
(UE) 2024/1689;

9. ,model de IA de uz general care prezintd risc sistemic” inseamnd un model de IA de uz general clasificat ca
prezentand risc sistemic astfel cum este definit la articolul 51 punctul (1) din Regulamentul (UE) 2024/1689;

10. ,Incident legat de TIC” inseamnd un incident astfel cum este definit la articolul 3 punctul (8) din Regulamentul
(UE) 2022/2554;

() A se vedea ,Systemic cyber risk” (Riscul cibernetic sistemic), CERS, februarie 2020, disponibil pe website-ul CERS la
adresawww.esrb.europa.eu.

(") De ex. cadrul pentru atacurile etice bazate pe informatii operative privind ameningarile (TIBER), teste de penetrare bazate pe amenintari
(TLPT), atacurile etice avansate (ART) si testarile la stres privind rezilienta cibernetica (CyRST).

(") Regulamentul (UE) 2019/796 al Consiliului din 17 mai 2019 privind masuri restrictive impotriva atacurilor cibernetice care reprezintd
o amenintare la adresa Uniunii sau a statelor sale membre JOL 1291, 17.5.2019, p. 1, ELL http://data.europa.eu/eli/reg/2019/796/0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11. ,risc TIC” inseamnd un risc astfel cum este definit la articolul 3 punctul (5) din Regulamentul (UE) 2022/2554;

12. ,rezilientd operationald” inseamna rezilientd operationald digitald astfel cum este definitd la articolul 3 punctul (1) din
Regulamentul (UE) 2022/2554;

Adoptat la Frankfurt pe Main, 25 iunie 2026.

Seful secretariatului CERS,
in numele Consiliului general al CERS,

Francesco MAZZAFERRO

6/6 ELL http://data.europa.eu/eli/C/2026/3795/oj



