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OSTRZEZENIE EUROPEJSKIE] RADY DS. RYZYKA SYSTEMOWEGO
z dnia 25 czerwca 2026 r.

w sprawie systemowego ryzyka cybernetycznego wynikajacego z pionierskich modeli sztucznej
inteligencji

(ERRS/2026/3)

(C/2026/3795)

RADA GENERALNA EUROPEJSKIE] RADY DS. RYZYKA SYSTEMOWEGO,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (1), w szczegdlnosci zatgeznik IX,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1092/2010 z dnia 24 listopada 2010 r. w sprawie
unijnego nadzoru makroostroznosciowego nad systemem finansowym i ustanowienia Europejskiej Rady ds. Ryzyka
Systemowego (), w szczeglnoci art. 3 ust. 2 lit. ¢) oraz art. 16 i 18,

uwzgledniajac decyzje Europejskiej Rady ds. Ryzyka Systemowego ERRS/2011/1 z dnia 20 stycznia 2011 r. ustanawiajaca
regulamin Europejskiej Rady ds. Ryzyka Systemowego (°), w szczegdlnosci art. 181 19,

a takze majgc na uwadze, co nastepuje:

(1)

Wiodgcy dostawcy sztucznej inteligencji (artificial intelligence — Al) opracowali pionierskie modele Al (Frontier Al
Models — FAIM), ktdre sa wysoce kompetentne w dziedzinie cyberbezpieczenstwa i zdolne do przeprowadzania
w pelni zautomatyzowanych cyberatakéw na zlozone systemy, w tym poprzez wykrywanie podatnosci oraz
opracowywanie eksploitéw i ich wykorzystywanie jako narzedzia ataku, co zasadniczo zmienia krajobraz
cyberzagrozen.

Modele FAIM znacznie przewyzszaja wczeSniejsze modele Al pod wzgledem wyszukiwania sposobéw
przeprowadzania cyberatakow, osiggajac lepsze wyniki niz poprzednie modele pod wzgledem kosztéw, szybkosci
i dokfadnosci, konkurujgc obecnie z czolowymi ekspertami w tej dziedzinie.

Modele FAIM mogg stanowi¢ zagrozenie dla systeméw wspierajacych Srodowiska technologii informacyjno-
komunikacyjnych (ICT), na ktérych opiera si¢ infrastruktura finansowa, zwigkszajac prawdopodobiefistwo
i dotkliwos¢ cyberincydentéw o skutkach systemowych.

Modele FAIM wykazujg zdolno$¢ do wykrywania podatnosci i tworzenia nowatorskich eksploitéw, narazajac tym
samym gléwne systemy operacyjne i oprogramowanie wykorzystywane w $rodowiskach ICT niemal wszystkich
organizacji na ryzyko cyberatakow.

Dotychczas podatnosci takie wykrywane byly rzadko, czesto przez badaczy zajmujacych sie bezpieczenistwem, co
pozwalalo na zastosowanie ukierunkowanych S$rodkéw naprawczych. W takich przypadkach dostawcom
oprogramowania cz¢sto zapewnia si¢ ustalony termin — zazwyczaj 90 dni — na usunigcie podatnosci przed jej
publicznym ujawnieniem. Modele FAIM prawdopodobnie zwigksza jednak liczbg wykrywanych podatnosci.

Obecne praktyki w zakresie usuwania podatnoéci w systemie finansowym maja gtéwnie charakter reaktywny
i opieraja si¢ na okresowych aktualizacjach i doraZnych reakcjach na ujawnione podatnosci. Takie podejscie
sprawdza si¢ w Srodowisku zagrozefi, w ktorym podatnosci wykrywane s w tempie umozliwiajacym skuteczne
zarzadzanie nimi. Wraz ze wzrostem liczby podatnosci obecne praktyki moga jednak okazac si¢ niewystarczajace do
utrzymania odpornosci operacyjne;j.

Ten wzrost liczby podatno$ci naraza réwniez obecne procesy ich usuwania na przecigzenie, poniewaz procesy te
nadaja priorytet srodkom naprawczym opartym na ryzyku i wymagajg testowania poprawek oprogramowania
przed ich wdrozeniem w celu zapewnienia stabilno$ci operacyjnej. W przypadku wykrycia w krétkim czasie zbyt
wielu podatno$ci o znaczeniu krytycznym prowadzacego do znacznego zwigkszenia liczby wymaganych
krytycznych poprawek oprogramowania instytucje finansowe moga by¢ zmuszone do wyboru migdzy pozostaniem
w stanie podwyzszonego ryzyka cybernetycznego a ograniczeniem wymogéw dotyczacych testow poprawek,
narazajac si¢ tym samym na ryzyko wystgpienia incydentéw operacyjnych i wylaczen.

() Dz.U.L1z3.1.1994,s. 3, ELL http://data.europa.eueli/agree_internation/1994/1/oj.
() Dz.U.L3312z15.12.2010,s. 1, ELL http://data.europa.eu/eli/reg/2010/1092/oj.
() Dz.U.C 587 24.2.2011,s. 4.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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W przeszlosci wykorzystywanie eksploitow jako narzedzia ataku odbywalo si¢ w duzej mierze recznie i zajmowalo
specjalistom wiele dni lub tygodni, natomiast obecnie modele FAIM mogg tego dokonaé¢ w ciggu kilku minut lub
godzin. Powoduje to zalamanie si¢ obronnych buforéw czasowych, ktére sa niezbedne do utrzymania ciaglosci
krytycznych i istotnych funkcji podczas dzialan naprawczych.

Wraz z szybkim wzrostem eksploitéw wykorzystywanych jako narzedzia ataku w odniesieniu do krytycznych
podatnosci przy uzyciu Al i odpowiadajgcym mu ograniczeniem obronnych buforéw czasowych ryzyko dla
poszczeg6lnych krytycznych lub istotnych funkgji i instytucji gwaltownie roénie. Jezeli takie ryzyko urzeczywistni
si¢ jednoczesnie w odniesieniu do tych funkgji i instytucji, moze to doprowadzi¢ do trwalego wzrostu systemowego
ryzyka cybernetycznego, w odniesieniu do ktérego w pelni skuteczne mechanizmy kontroli nie sa obecnie dostepne.
Ze wzgledu na silne wewngtrzne powigzania w unijnym sektorze finansowym, a takze migedzy tym sektorem
a innymi sektorami i jurysdykcjami, sytuacja ta stwarza ryzyko systemowe i moze powodowal niestabilno$é
systemowsa.

(10) Ponadto modele FAIM sa obecnie opracowywane jedynie przez niewielka liczbe dostawcéw Al z ktérych kilku

wyrazilo obawy, ze przyszte modele FAIM mogg by¢ zbyt potezne, by udostepnial je publicznie bez zadnych
ograniczen.

(11) AI jest juz wykorzystywana przez podmioty dzialajgce w zlym zamiarze do wzmocnienia cyberatakow.

Prawdopodobne jest, Ze takie podmioty ostatecznie uzyskaja — czy to w wyniku wyciekéw, kradziezy, niezaleznego
opracowania, czy otwartego dostgpu — modele Al o zdolno$ciach poréwnywalnych z tymi, ktére sa obecnie
wdrazane w kontrolowanych warunkach obronnych.

(12) Chociaz modele FAIM mogg znacznie zwigkszy¢ zdolnosci ofensywne i prawdopodobiefistwo wyrafinowanych

cyberatakéw, wzmocnig one réwniez zdolnosci obronne, w szczegdlnosci w odniesieniu do wykrywania podatnosci,
korelacji danych i dzialain naprawczych podejmowanych przez poszczegdlne instytucje. W perspektywie krétko-
i Srednioterminowej wzrost szybkoici, skali i dokladnosci zdolnosci ofensywnych prawdopodobnie przewazy
jednak nad korzysciami.

(13) Szybki rozwdj modeli FAIM sprawia, ze konieczne jest niezwloczne przeciwdzialanie zidentyfikowanym

zagrozeniom dla stabilnoéci finansowej, aby zapobiec ich urzeczywistnieniu si¢ lub przynajmniej ztagodzi¢ ich
potencjalne skutki. Aby zapewni¢ stabilno$¢ finansowa na unijnych rynkach finansowych, wszyscy czlonkowie
Europejskiej Rady ds. Ryzyka Systemowego (ERRS) powinni uwzgledni¢ wplyw modeli FAIM na zdolno$¢
operacyjna i odporno$¢ instytucji finansowych w kontekscie swoich dzialan w ramach polityki makroostro-
zno$ciowej i mikroostroznosciowej. Pozostaje to bez uszczerbku dla mandatéw bankéw centralnych Unii w zakresie
polityki pieni¢znej. Na przyklad, obok innych obecnych inicjatyw organéw, EBC jako organ nadzoru bankowego,
zwrdcit sie do instytucji istotnych o niezwloczna oceng wplywu zmieniajacego sie¢ krajobrazu zagrozen oraz
o opracowanie do 31 pazdziernika 2026 r. kompleksowego planu dzialania okreslajacego konkretne $rodki majace
na celu przeciwdzialania takim zagrozeniom (¥).

(14) W miare rozpowszechniania si¢ technologii Al wazne jest zapewnienie, aby cala infrastruktura krytyczna, ze

szczegblnym uwzglednieniem instytucji finansowych, byla przygotowana na cyberataki z wykorzystaniem modeli
FAIM oraz aby we wlasciwym czasie podjeto odpowiednie dzialania zapobiegawcze. Takie wysitki obronne
podejmowane przez pojedyncze podmioty bylyby jednak niewystarczajace. Skuteczne reagowanie i ograniczanie
ryzyka wymaga skoordynowanej odpowiedzi obejmujgcej wszystkie zainteresowane strony, w tym dostawcéw Al
dostawcOw oprogramowania, firmy zajmujace si¢ bezpieczefistwem, podmioty odpowiedzialne za utrzymanie
otwartego oprogramowania, instytucje finansowe i organy, zar6wno na szczeblu krajowym, jak i unijnym.

(15) Odnoszac si¢ do powyzszych kwestii, nalezy przywola¢ odpowiednie unijne ramy prawne i polityczne,

w szczeg6lnosci rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 (), rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2024/1689 (%), rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 () oraz
zalecenie Europejskiej Rady ds. Ryzyka Systemowego (ERRS/2021/17) (¥).

Pismo skierowane do istotnych instytucji jest dostgpne na stronie internetowej na stronie internetowej EBC poswigconej nadzorowi

bankowemu.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014,
(UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1, ELL: http:|/data.curopa.cu/eli/reg/2022/2554/0j).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia
zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013,
(UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektywy 2014/90/UE, (UE) 2016/797
i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz.U. L, 20241689, 12.7.2024, ELL http://data.europa.eu/elijreg/2024/
1689/0j).

Rozp(/)rlzqdzenie Parlamentu Europejskiego i Rady (UE) 2024/2487 z dnia 23 pazdziernika 2024 r. w sprawie horyzontalnych
wymagan w zakresie cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci) (Dz.U. L, 2024/2487,
20.11.2024, ELI http://data.europa.eu/elijreg/2024/2847 oj).

Zalecenie Europejskiej Rady ds. Ryzyka Systemowego z dnia 2 grudnia 2021 r. w sprawie ogélnoeuropejskich ram koordynacji dla
odpowiednich organéw w odniesieniu do cyberincydentéw o charakterze systemowym (ERRS/2021/17) (Dz.U. C 134
z25.3.2022,s. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Rozporzadzenie (UE) 20222554 ustanawia dla instytucji finansowych kompleksowe ramy identyfikacji ryzyka
zwigzanego z ICT, w tym ryzyka wynikajacego z cyberatakéw, zarzadzania tym ryzykiem, jego monitorowania
i ograniczania. Biorgc pod uwage wzajemne powigzania w ramach sektora finansowego i jego zalezno$¢ od
system6w ICT i zewnetrznych dostawcow uslug, udany cyberatak dotykajacy co najmniej jedna instytucje finansowa
lub jej kluczowych dostawcéw ustug moze miec istotne skutki systemowe. Organy nadzoru finansowego powinny
nada¢ odpowiedni priorytet dziataniom nadzorczym w tym obszarze, biorac pod uwage potencjalny wplyw takich
cyberatakéw na stabilno$¢, integralnos¢ i wiarygodno$¢ systemu finansowego, a takze mozliwe wynikajace z nich
szkody operacyjne, finansowe oraz szkody dotykajace konsumentéw.

(17) W rozporzadzeniu (UE) 2024/1689 ustanowiono zharmonizowane przepisy dotyczace wprowadzania do obrotu,
oddawania do uzytku i wykorzystywania systeméw Al i modeli Al ogélnego przeznaczenia w Unii, w tym,
w pewnych okoliczno$ciach, systeméw i modeli dostarczanych przez dostawcow Al majacych siedzibe w panstwach
trzecich, w przypadku gdy wyniki dzialania systemu Al sg wykorzystywane w Unii lub gdy model Al jest
zintegrowany z systemem wprowadzonym do obrotu w Unii. W rozporzadzeniu tym wprowadzono réwniez
przepisy szczegélowe, w tym bardziej rygorystyczny system regulacyjny, dotyczace modeli sklasyfikowanych jako
modele Al ogdlnego przeznaczenia z ryzykiem systemowym.

(18) W rozporzadzeniu (UE) 2024/2847 wprowadzono obowigzkowe wymogi w zakresie cyberbezpieczenistwa dla
producentéw, ktére obejmujg planowanie, projektowanie, opracowywanie i utrzymanie sprzetu i oprogramowania
z elementami cyfrowymi wprowadzanych do obrotu w Unii. Wymaga to réwniez od producentéw reagowania na
podatno$ci w cyklu Zycia ich produktéw. Po calkowitym wejiciu tych przepisow w zycie w grudniu 2027 r.
podmioty finansowe wprowadzajace takie produkty do obrotu w Unii bedg réwniez musialy zapewni¢ zgodnos¢
tych produktéw z tymi wymogami.

(19) W zaleceniu ERRS/2021/17 zalecono opracowanie przez Europejskie Urzedy Nadzoru (ESA), wspdlnie, za
posrednictwem Wspdlnego Komitetu, i wraz z Europejskim Bankiem Centralnym (EBC), ERRS i odpowiednimi
organami krajowymi, skutecznej skoordynowanej reakcji na poziomie Unii na wypadek powaznych
transgranicznych cyberincydentéw lub zwigzanych z nimi zagrozen, ktére moga mie¢ systemowy wplyw na unijny
sektor finansowy. Doprowadzilo to do ustanowienia paneuropejskich ram koordynacji w odniesieniu do
cyberincydentéw o charakterze systemowym (EU-SCICF), ktére stanowig cenng i funkcjonalng platforme stuzgcag
wymianie informacji i koordynacji dziatan miedzy organami finansowymi.

(20) W tym kontekscie ERRS niniejszym wydaje ostrzezenie o charakterze ogdlnym dotyczace istotnych zagrozer dla
stabilnosci finansowej spotegowanych przez rozwdéj modeli FAIM. Niniejsze ostrzezenie uwzglednia prace
analityczng zawart3 w nocie ERRS dotyczacej pionierskich modeli Al o zdolno$ciach cybernetycznych
z perspektywy stabilnosci finansowej, opublikowanej w czerwcu 2026 r. (°),

PRZYJMUJE NINIEJSZE OSTRZEZENIE:

SEKCJA 1

Ostrzezenie

Nowy krajobraz ryzyka

Szybki rozwéj pionierskich modeli Al (Frontier AI Models — FAIM) o zdolnosciach cybernetycznych powoduje istotne
zmiany w krajobrazie ryzyka dla systemu finansowego Unii. Obecne dowody wskazuja, ze modele FAIM sg w stanie
wykrywal podatnosci, tworzy¢ dzialajace eksploity i autonomicznie przeprowadzaé pelnoskalowe cyberataki, ktérych
szybko$¢, skala i poziom dokladnosci znacznie przewyzszaja mozliwosci poprzednich modeli AL Powoduje to zmiane
paradygmatu w dziedzinie cyberbezpieczefistwa i stanowi punkt zwrotny pod wzgledem mozliwosci AL

ERRS uwaza, ze zmiany te sg Zrodtem ryzyka systemowego dla systemu finansowego, ktére moze mie¢ istotny negatywny
wplyw na cyberbezpieczefistwo z powodu przyspieszonego wykrywania podatnosci, skrécenia czasu dostgpnego na
reakcje 1 skuteczng obroneg, zwigkszenia skali i wyrafinowania cyberatakéw oraz wprowadzenia nowych zaleznosci
i ryzyka koncentracji w ramach systemu finansowego. Chociaz ERRS dostrzega wzmocnione zdolnosci obronne, ktére
modele FAIM zapewnig instytucjom finansowym, zdolnosci te prawdopodobnie beda si¢ stopniowo urzeczywistniaé
w ciggu najblizszych kilku lat, co sprawi, ze instytucje finansowe beda zmuszone dzialaé w okresie przejsciowym
charakteryzujacym si¢ podwyzszonym ryzykiem, duza niepewnoscia i szybko zmieniajacym si¢ krajobrazem
technologicznym. Biorgc pod uwage wysoce zdigitalizowany i cechujacy sie wzajemnymi powigzaniami charakter systemu
finansowego, takie negatywne skutki dla cyberbezpieczenistwa moga si¢ szybko rozprzestrzeniaé, wplywajac na krytyczne
i istotne funkcje we wszystkich instytucjach finansowych, prowadzac ostatecznie do zaburzen systemowych i utraty
zaufania do systemu finansowego.

() Dostgpna na stronie internetowej ERRS pod adresem www.esrb.europa.eu.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Pojawiajace si¢ modele FAIM zwigkszaja nieodlgczne ryzyko zwigzane z ICT, co prowadzi do oslabienia odpornosci
operacyjnej w calym sektorze finansowym, w szczegélnoéci w odniesieniu do czterech obszaréw: a) czasu, w tym
zdolnosci do szybkiego wprowadzania poprawek do zlozonych systeméw bez powodowania awarii operacyjnych, biorac
pod uwage zalamanie si¢ obronnych buforé6w czasowych pomiedzy wykryciem podatnosci a wykorzystaniem eksploita
jako narzedzia ataku; b) mozliwosci podmiotéw odpowiedzialnych za bezpieczefistwo, w tym ich zdolnosci do
przeprowadzania zautomatyzowanych i recznych testow bezpieczenstwa wspomaganych przez modele FAIM, a takze
ochrony przed zagrozeniami wynikajacymi ze stosowania modeli FAIM, wykrywania takich zagrozen i reagowania na nie;
¢) koncentracji, w tym zaleznosci od ograniczonej liczby dostawcow Al, zaleznej z kolei od dostawcéw ustug w chmurze,
komponentéw otwartego oprogramowania i innego powszechnie wykorzystywanego oprogramowania; oraz d) zdolnosci
organéw, w tym kalibracji ich oczekiwan, testéw warunkéw skrajnych i Srodkéw gotowosci odpowiednich do rozwoju
modeli FAIM, tak aby awarie operacyjne nie staly si¢ Zrédlem ogdlnej niestabilnosci.

Ponadto wprowadzenie i utrzymanie widocznosci wdrazania Al w kazdej instytucji finansowej — w tym pelne zrozumienie,
gdzie i w jaki sposéb Al jest wdrazana — stanowi wyzwanie, biorac pod uwage, ze jest ona wykorzystywana w interfejsach
klienta, agentach wewngtrznych, procesach biznesowych i integracji z osobami trzecimi.

Ocena systemowa

Zidentyfikowane zmiany moga w istotny sposob zmieni¢ zaréwno skale, jak i strukture ryzyka cybernetycznego,
zwigkszajgc zaréwno bezposrednie, jak i poSrednie ryzyko dla stabilnoéci finansowej. Mozliwosci modeli FAIM moga
wywiera znaczng presje na istniejgce systemy odpornodci, zwlaszcza jezeli incydenty sa powszechne i wystepuja
jednoczesnie. Incydenty mogg roéwniez szybko rozprzestrzeniaé si¢ migdzy instytucjami i rynkami finansowymi, jezeli
dotyczg kluczowych zewnetrznych dostawcow, wspdlnych ekosystemow technologicznych lub powszechnie stosowanych
komponentéw otwartego oprogramowania, co zwieksza ryzyko powigzanych zaktéceri o skutkach systemowych.

Modele FAIM zmieniajg trzy Zrédta asymetrii w sektorze finansowym: pierwsze — miedzy jurysdykcjami, drugie — miedzy
podmiotami odpowiedzialnymi za bezpieczenstwo a sprawcami atakéw i trzecie — pomigdzy instytucjami finansowymi
dysponujacymi wigkszymi zasobami a tymi, ktére sa gorzej wyposazone.

Po pierwsze, obecna koncentracja geograficzna wiodgcych dostawcéw Al spoza Unii naraza Unig na strategiczng zaleznosé
i ryzyko geopolityczne. Aby ograniczy¢ asymetri¢ wiedzy i technologii miedzy jurysdykcjami, konieczne jest przyjecie
srodkéw ulatwiajacych Unii i jej panstwom czlonkowskim odpowiedni i proporcjonalny dostgp do nowo
opracowywanych modeli FAIM. Srodki takie powinny by¢ przyjete w odpowiednim czasie, spéjne i skuteczne, zaréwno
pod wzgledem polityki, jak i wdrazania, oraz powinny odpowiednio uwzglednia¢ rézne sektory finansowe Unii, przy
wykorzystaniu wiedzy fachowej odpowiednich Europejskich Urzedoéw Nadzoru. Zmniejszy to nie tylko asymetri¢ miedzy
jurysdykcjami Unii i panstw trzecich, ale réwniez miedzy instytucjami finansowymi majacymi siedzibe w réznych
panstwach czlonkowskich, co pozwoli zachowaé réwne warunki dziatania w Unii i poza nig oraz zminimalizowa¢ ryzyko
systemowe. Uzgodnienia ulatwiajace dostep do modeli FAIM tylko niektérym kategoriom instytucji lub w wybranych
jurysdykcjach przyczynilyby si¢ do fragmentacji jednolitego rynku finansowego, zmniejszajac jego plynnosé i glebokosc.

Po drugie, jezeli chodzi o asymetri¢ miedzy sprawcami atakéw a podmiotami odpowiedzialnymi za bezpieczefistwo,
modele FAIM obnizaja ceng, jaka muszg zaplaci¢ sprawcy atakoéw. Sprawcy zagrozen beda prawdopodobnie w coraz
wiekszym stopniu polega¢ na modelach FAIM do prowadzenia bardziej zaawansowanych technicznie i pracochlonnych
czedci operacji ofensywnych, co obnizy ich koszty. Podmioty odpowiedzialne za bezpieczenstwo sa natomiast ograniczone
wymogami operacyjnymi, zaleznosciami i obowiazkami regulacyjnymi, co ogranicza skutki i skale korzystania z modeli
FAIM w perspektywie krétko- i Srednioterminowej, a ostatecznie wymaga dtuzszych okreséw na dostosowanie sie.

Po trzecie, istnieja roznice w zakresie zasobéw i $rodkéw, jakimi dysponujg organizacje, aby sprostaé wyzwaniom
zwigzanym z modelami FAIM. Réznice te moga wynika¢ z kosztéw, ktére majg charakter staly, a nie proporcjonalny do
skali dzialalnosci, z ograniczen, jedli chodzi o zasoby oraz z ograniczonego dostgpu do specjalistow. W przypadku
asymetrii dotyczacej zdolnosci radzenia sobie z takimi wyzwaniami najstabsze ogniwo laficucha moze mie¢ wplyw na
stabilno$¢ systemu.

Skutki

Zasadnicze znaczenie ma zapewnienie, aby systemy platnoci i rozrachunku o znaczeniu systemowym oraz infrastruktury
rynku finansowego nadal byly chronione przed podatno$ciami wynikajacymi ze stosowania i rozwoju modeli FAIM.
Podmioty publiczne i prywatne powinny przeprowadzi¢ gruntowny przeglad i aktualizacje swoich ram cyberbezpie-
czenstwa w celu uwzglednienia takich podatnosci. Organy odpowiedzialne za nadzér lub kontrole zwierzchnig powinny
przyja¢ Srodki majace na celu zapewnienie odpowiedniej ochrony systeméw. W razie potrzeby nalezy prowadzi¢
wspolprace miedzy organami a prywatnymi instytucjami finansowymi w celu zwigkszenia bezpieczefistwa i odpornosci
systemu finansowego Unii.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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W sprawozdaniu z 2020 r. w sprawie systemowego ryzyka cybernetycznego (1) ERRS wskazala szybkos¢, skale i ztosliwy
charakter cyberzagrozen jako mozliwe Zrodla rozprzestrzeniania si¢ ryzyka systemowego. Organy powinny mieé
$wiadomo$¢, ze podczas gdy modele FAIM stanowig nowe zrodlo rozprzestrzeniania si¢ tego ryzyka, wzmacniajg one
takze istniejace, wczesniej zidentyfikowane Zrédla i powinny uwzgledni¢ te¢ perspektywe w swoich dzialaniach
politycznych. Biorgc pod uwage wszystkie ryzyka dla stabilnosci finansowej wynikajace z ekspozycji operacyjnej na
ryzyko cybernetyczne w sektorze finansowym, wazne jest zapewnienie, aby obawy wskazane w niniejszym ostrzezeniu
znalazly odzwierciedlenie w pracach nadzorczych i dzialaniach w ramach kontroli zwierzchniej oraz stanowiskach
politycznych przyjmowanych przez odpowiednie organy w ramach ich odpowiednich mandatéw.

W ramach swoich odpowiednich kompetencji, a w szczegélnosci zgodnie z postanowieniami rozporzadzenia
(UE) 2022/2554, odpowiednie organy powinny by¢ $wiadome trzech wyzej wymienionych Zrédel asymetrii wynikajacych
z modeli FAIM w sektorze finansowym. Aby zmniejszy¢ te asymetrie, oprdcz istniejgcych ram testowania nalezy rozwazy¢
uzgodnienia dotyczace wspdlpracy i koordynacji sektorowej (). Organy finansowe powinny réwniez zapewnié, aby
zarzgdy prywatnych instytucji finansowych byly w pelni zaangazowane w ograniczanie ryzyka cybernetycznego
powodowanego przez modele FAIM, aby istnialy jasne ramy zarzadzania i odpowiedzialno$ci oraz aby stosowne dziatania
byly odpowiednio zaplanowane, wraz z towarzyszacymi im inwestycjami wewnetrzoymi.

Wiele mozliwych okolicznosci uwzglednionych w niniejszym ostrzezeniu — czy to skutki systemowe, ryzyko geopolityczne
czy zmieniona rownowaga miedzy sprawcami atakoéw a podmiotami odpowiedzialnymi za bezpieczefistwo — moze mieé
wplyw na funkcjonowanie systemu finansowego i zaufanie do niego. Aby dokonywac ich ciaglej oceny, ERRS rozwazy
potrzeb¢ uwzglednienia takich zmian w ocenach ryzyka, ramach testowania i oczekiwaniach nadzorczych, a takze przy
opracowywaniu przyszlych scenariuszy. ERRS bedzie réwniez monitorowal stosowanie i rozw6j modeli FAIM oraz ich
wplyw na sektor finansowy z perspektywy ryzyka systemowego. Ponadto ERRS bedzie ponownie ocenia¢ zachodzace
zmiany w kazdej kwartalnej ocenie ryzyka na poziomie Rady Generalnej i w razie potrzeby rozwazy podjecie innych
dziatan.

SEKCJA 2

Definicje

Uzyte w niniejszym ostrzezeniu wyrazenia 0znaczaja:
1)  ,dostawca Al” — dostawce w rozumieniu art. 3 pkt 3 rozporzadzenia (UE) 2024/1689;

2)  ,pionierskie modele Al (FAIM)” — zaawansowane modele Al ogblnego przeznaczenia, ktre moga mieé istotny wplyw
na ofensywne lub defensywne cyberoperacje;

3)  .cyberatak” — cyberatak w rozumieniu art. 1 rozporzadzenia Rady (UE) 2019/796 (*?), w tym cyberatak pochodzacy
z Unii;

4)  ,podatnos$¢” — podatno$¢ w rozumieniu w art. 3 pkt 16 rozporzadzenia (UE) 2022/2554;

5)  ,eksploit” — narzedzie, technike lub metode stosowang w celu wykorzystania co najmniej jednej podatnosci, aby
uzyskaé nieuprawniony dostep do systeméw, zmodyfikowa¢ je lub zaktéci¢ ich dzialanie, lub tez w inny sposéb
spowodowac ryzyko zwigzane z ICT lub incydenty zwigzane z ICT;

6) ,wykorzystanie jako narzedzia ataku” — przygotowanie lub dostosowanie eksploitow umozliwiajace systematyczne
lub skalowalne wykorzystanie podatnosci;

7)  krytyczna lub istotna funkcja” — krytyczna lub istotng funkcje w rozumieniu art. 3 pkt 22 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554;

8)  ,model Al ogéblnego przeznaczenia” — model Al zdefiniowany w art. 3 pkt 63 rozporzadzenia (UE) 2024/1689;

9)  ,model Al ogdlnego przeznaczenia z ryzykiem systemowym” — model Al ogdlnego przeznaczenia klasyfikowany
jako stwarzajacy ryzyko systemowe zgodnie z art. 51 ust. 1 rozporzadzenia (UE) 2024/1689;

10) ,incydent zwigzany z ICT” — incydent zdefiniowany w art. 3 pkt 8 rozporzadzenia (UE) 2022/2554;

(") Zob. dokument pt. ,Systemic cyber risk”, ERRS, luty 2020 r, dostgpny na stronie internetowej ERRS pod adresem
www.esrb.europa.eu.

(") Np. ogélnounijne zasady ramowe dotyczace przeprowadzania etycznych testéw typu red teaming (TIBER), testy penetracyjne pod
katem wyszukiwania zagrozen (TLPT), zaawansowane testy typu red teaming (ART) oraz testy warunkéw skrajnych w zakresie
cyberodpornosci (CyRST).

(") Rozporzadzenie Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw
zagrazajacych Unii lub jej panstwom czlonkowskim (Dz.U. L 1291z 17.5.2019, s. 1, ELL http://data.europa.eu/eli/reg/2019/796/0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11) ,ryzyko zwigzane z ICT” - ryzyko zdefiniowane w art. 3 pkt 5 rozporzadzenia (UE) 2022/2554;

12) ,odporno$¢ operacyjna” — operacyjna odporno$¢ cyfrowa w rozumieniu art. 3 pkt 1 rozporzadzenia
(UE) 2022/2554.

Sporzadzono we Frankfurcie nad Menem dnia 25 czerwca 2026 1.

W imieniu Rady Generalnej ERRS
Szef Sekretariatu ERRS
Francesco MAZZAFERRO
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