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TWISSIJA TAL-BORD EWROPEW DWAR IR-RISK]JU SISTEMIKU
tal-25 ta’ Gunju 2026
dwar ir-riskji ¢iberneti¢i sistemici li jirrizultaw minn mudelli ta’ intelligenza artificjali fil-fruntieri

(BERS/2026/3)

(C[2026/3795)

IL-BORD GENERALI TAL-BORD EWROPEW TAR-RISKJU SISTEMIKU,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidra I-Ftehim dwar iz-Zona Ekonomika Ewropea ('), u b’mod partikolari I-Anness IX tieghu,

Wara li kkunsidra r-Regolament (UE) Nru 1092/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 dwar

is-sorveljanza makroprudenzjali tal-Unjoni tas-sistema finanzjarja u li jistabbilixxi Bord Ewropew dwar ir-Riskju

Sistemiku (%), u b’mod partikolari I-Artikolu 3(2), il-punt (c), u l-Artikoli 16 u 18 tieghu,

Wara li kkunsidra d-Decizjoni BERS/2011/1 tal-Bord Ewropew dwar ir-Riskju Sistemiku tal-20 ta’ Jannar 2011 li tadotta

r-Regoli tal-Procedura tal-Bord Ewropew dwar ir-Riskju Sistemiku (), u b’mod partikolari I-Artikoli 18 u 19 taghha,

Billi:

(1)  Fornituri ewlenin tal-intelligenza artifi¢jali (IA) zviluppaw Mudelli tal-IA Frontier (FAIMs), li huma kapaci hafna fil-
gasam tac-cibersigurta u kapaci jwettqu attakki cibernetici kompletament awtomatizzati fuq sistemi kumplessi,
inkluz permezz tal-iskoperta tal-vulnerabbilta u l-izvilupp u l-uzu tal-isfruttamenti bhala arma, u b’hekk biddlu
b'mod fundamentali x-xenarju tat-theddid ¢ibernetiku.

(2) 1-FAIMs huma ferm ahjar mill-mudelli tal-TA precedenti biex isibu modi kif iwettqu attakki ¢ibernetici, li jisbqu
l-mudelli precedenti fil-kost, fil-velocita u fil-precizjoni, u issa qed jirrivalorizzaw esperti umani ewlenin.

(3) I-FAIMs ghandhom il-kapacita li jheddu s-sistemi li jirfdu l-ambjenti tat-teknologija tal-informazzjoni u tal-
komunikazzjoni (ICT) li fughom tiddependi l-infrastruttura finanzjarja, filwaqt li jzidu I-probabbilta u s-severita tal-
in¢identi ¢ibernetici b'impatt sistemiku.

(4) I-FAIMs urew il-kapacita li jiskopru vulnerabbiltajiet u jisfruttaw sfruttamenti godda, u b’hekk jesponu sistemi
operattivi u software ewlenin uzati fi kwazi l-ambjenti kollha tal-ICT tal-organizzazzjonijiet ghar-riskju ta’ attakki
¢ibernetici.

(5)  Storikament, l-iskoperta ta’ vulnerabbiltajiet bhal dawn kienet rari u spiss saret minn ricerkaturi tas-sigurta, u dan
ippermetta rimedju mmirat. Fdawk il-kazijiet, il-fornituri tas-software spiss jinghataw perjodu ta’ zmien
standardizzat — normalment 90 jum — biex jikkoregu l-vulnerabbilta gabel id-divulgazzjoni pubblika taghha.
Madankollu, il-FAIMs x’aktarx li jzidu l-volum ta’ vulnerabbiltajiet misjuba.

(6) I-prattiki attwali ta’ software korrettiv fis-sistema finanzjarja huma fil-bicca I-kbira reattivi, u jiddependu fuq
aggornamenti perjodi¢i u risponsi ad hoc ghall-vulnerabbiltajiet divulgati. Dan l-appro¢¢ jahdem fambjent ta’
theddid fejn iz-zmien jippermetti li l-iskoperta tal-vulnerabbilta tibqa’ maniggabbli. Madankollu, b'zieda fil-volum ta’
vulnerabbiltajiet, il-prattiki attwali jistghu ma jibqghux bizzejjed biex tinzamm ir-reziljenza operazzjonali.

(7) Din iz-zieda fil-volum tesponi wkoll il-processi attwali ta’ software korrettiv ghal taghbija zejda, peress li jaghtu
prijorita lill-mizuri ta’ rimedju bbazati fuq ir-riskju u jirrikjedu l-ittestjar ta’ software korrettiv qgabel
l-implimentazzjoni biex tigi zgurata l-istabbilta operazzjonali. Jekk jigu skoperti wisq vulnerabbiltajiet bimpatt
kritiku fperjodu ta’ Zmien qasir sabiex l-ghadd ta’ software korrettiv kritiku mehtieg jizdied b'mod sostanzjali,
l-istituzzjonijiet finanzjarji jista’ jkollhom jiddeciedu bejn li jhallu lilhom infushom esposti ghal riskji cibernetici
sinifikanti, jew li jnaqqsu r-rekwiziti tal-ittestjar ta’ software korretiv u b’hekk jirriskjaw incidenti operazzjonali u
qtugh.

() GULT,3.1.1994, p. 3, ELL http://data.curopa.eu/elifagree_internation/1994/1/oj.

() GUL 331,15.12.2010, p. 1, ELL http://data.europa.eu/elijreg/2010/1092/oj.

() GUC58,24.22011, p. 4.
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It-tfassil ta’ sfruttamenti uzati bhala armi qabel kien isir fil-bi¢ca I-kbira manwalment u ha jiem jew gimghat ta’ esperti
umani, filwaqt li issa jista’ jsir mill-FAIMs fi kwistjoni ta’ minuti jew sighat. Dan jikkostitwixxi kollass tar-rizervi ta’ hin
difensivi, li huma mehtiega biex tinzamm il-kontinwita ta’ funzjonijiet kriti¢i u importanti matul ir-rimedju.

Bil-proliferazzjoni ta’ sfruttamenti uzati bhala arma li jikkorrispondu ghal vulnerabbiltajiet kritici xprunati mill-IA u
t-tnaqqis korrispondenti ta’ rizervi ta’ hin difensivi, ir-riskju ghal funzjonijiet u istituzzjonijiet kriti¢i jew importanti
individwali jizdied drastikament. Jekk tali riskji jimmaterjalizzaw simultanjament fdawk il-funzjonijiet u
l-istituzzjonijiet, dan jista’ jirrizulta fzieda permanenti fir-riskju ¢ibernetiku sistemiku li ghalih, bhalissa, ma hemm
l-ebda gafas ta’ mitigazzjoni kompletament effettiv disponibbli. Minhabba l-interkonnettivita gawwija fis-settur
finanzjarju tal-Unjoni, kif ukoll bejn dak is-settur u setturi u gurisdizzjonijiet ohra, din is-sitwazzjoni tohloq riskju
sistematiku u ghandha l-potenzjal li tohloq fragilitajiet sistemici.

(10) Barra minn hekk, il-FAIMs bhalissa qed jigu zviluppati minn ghadd zghir biss ta’ fornituri tal-IA, li diversi minnhom

esprimew thassib li I-FAIMs futuri jistghu jkunu b’sahhithom wisq ghal access pubbliku minghajr restrizzjonijiet.

(11) L-IA diga ged tintuza minn atturi malizzjuzi biex isahhu l-attakki c¢ibernetici. Huwa probabbli li atturi bhal dawn

eventwalment jiksbu, kemm jekk permezz ta’ tnixxijiet, serq, Zvilupp indipendenti, jew ac¢c¢ess miftuh, mudelli tal-IA
b’kapacitajiet komparabbli ma’ dawk li bhalissa qed jintuzaw fambjenti difensivi kkontrollati.

(12) Filwaqt li I-FAIMs jistghu jzidu b'mod sinifikanti I-kapacitajiet offensivi u l-probabbilta ta’ attakki cibernetici

sofistikati, dawn se jsahhu wkoll il-kapacitajiet difensivi, specifikament fir-rigward tal-iskoperta tal-vulnerabbilta,
il-korrelazzjoni tad-data u l-azzjoni ta’ rimedju minn istituzzjonijiet individwali. Madankollu, fit-terminu qasir sa
medju, iz-zieda fil-velocita, l-iskala u l-precizjoni tal-kapacitajiet offensivi x’aktarx li jeghlbu I-beneficcji.

(13) L-izvilupp rapidu tal-FAIMs jaghmilha necessarja li jigu indirizzati r-riskji identifikati ghall-istabbilta finanzjarja

minghajr dewmien sabiex tigi evitata l-materjalizzazzjoni taghhom jew tal-anqas biex jittaffa l-impatt potenzjali
taghhom. Sabiex tigi zgurata l-istabbilta finanzjarja fis-swieq finanzjarji tal-Unjoni, il-membri kollha tal-Bord
Ewropew dwar ir-Riskju Sistemiku (BERS) ghandhom jikkunsidraw l-implikazzjonijiet tal-FAIMs fuq il-kapacita
operazzjonali u r-reziljenza tal-istituzzjonijiet finanzjarji fil-kuntest tal-azzjonijiet tal-politika makroprudenzjali u
mikroprudenzjali taghhom. Dan huwa bla pregudizzju ghall-mandati ta’ politika monetarja tal-banek centrali
fl-Unjoni. Bhala ezempju, u fost l-inizjattivi attwali ta’ awtoritajiet ohra, il-BCE, firrwol tieghu ta’ supervizur
bankarju, talab l-istituzzjonijiet sinifikanti biex jivvalutaw minghajr dewmien l-impatt tax-xenarju ta’ theddid li qed
jevolvi, u biex jizviluppaw sal-31 ta’ Ottubru 2026 pjan ta’ azzjoni komprensiv li jissottolinja mizuri komprensivi
mmirati biex jindirizzaw tali riskji (%)

(14) Hekk kif it-teknologija tal-IA tipprolifera, huwa importanti li jigi zgurat li l-infrastruttura kritika kollha u spe¢jalment

l-istituzzjonijiet finanzjarji jkunu ppreparati biex jiffac¢jaw attakki ¢ibernetici mhaddma mill-FAIMs, u jaghmlu
effettiv u mitigazzjoni tar-riskju jehtiegu twegiba koordinata li tinvolvi lill-partijiet affettwati kollha inkluzi I-fornituri
tal-IA, il-fornituri tas-software, id-ditti tas-sigurta, dawk li jaghmlu manutenzjoni b’sors miftuh, l-istituzzjonijiet
finanzjarji, u l-awtoritajiet kemm fil-livell nazzjonali kif ukoll fdak tal-Unjoni.

(15) Meta jigu indirizzati I-kwistjonijiet ta’ hawn fuq, huwa importanti li jitfakkru l-oqfsa legali u ta’ politika rilevanti tal-

Unjoni, b'mod partikolari r-Regolament (UE) 20222554 tal-Parlament Ewropew u tal-Kunsill (), ir-Regolament
(UE) 2024/1689 tal-Parlament Ewropew u tal-Kunsill (), ir-Regolament (UE) Nru 2024/2847 tal-Parlament
Ewropew u tal-Kunsill () u r-Rakkomandazzjoni tal-Bord Ewropew dwar ir-Riskju Sistemiku (BERS[2021/17) ().

L-ittra indirizzata lil istituzzjonijiet sinifikanti hija disponibbli fuq is-sit web ghas-Supervizjoni Bankarja tal-BCE fuq www.banking
suprevision.europa.eu.

Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar ir-reziljenza operazzjonali digitali
ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014,
(UE) Nru 909/2014 u (UE) 2016/1011 (GU L 333, 27.12.2022, p. 1, ELL http://data.europa.eu/eli/reg/2022/2554]0j).

Regolament (UE) 2024/1689 tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Gunju 2024 li jistabbilixxi regoli armonizzati dwar
l-intelligenza artifi¢jali u li jemenda r-Regolamenti (KE) Nru 300/2008, (UE) Nru 167/2013, (UE) Nru 168/2013, (UE) 2018/858,
(UE) 2018/1139 u (UE) 2019/2144 u d-Direttivi 2014/90/UE, (UE) 2016/797 u (UE) 2020/1828 (GU L, 2024/1689, 12.7.2024, ELI:
http://data.europa.eu/eli/reg/2024/1689/0j).

Regolament (UE) 20242847 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2024 dwar ir-rekwiziti orizzontali tac-
¢ibersigurta ghall-prodotti b'elementi digitali u li jemenda r-Regolamenti (UE) Nru 168/2013 u (UE) 2019/1020 u d-Direttiva
(UE) 2020/1828 (Att dwar ir-Reziljenza Cibernetika) (GU L, 20242847, 20.11.2024, ELL http://data.europa.culeli/reg/2024/
2847/0j).

Rakkomandazzjoni tal-Bord Ewropew dwar ir-Riskju Sistemiku tat-2 ta’ Dicembru 2021 dwar qafas pan-Ewropew ta’ koordinazzjoni
tal-inc¢identi ¢ibernetici sistemici ghall-awtoritajiet rilevanti (BERS/2021/17) (GU C 134, 25.3.2022, p. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Ir-Regolament (UE) 2022/2554 jipprovdi qafas komprensiv ghall-istituzzjonijiet finanzjarji biex jidentifikaw,
jimmaniggjaw, jimmonitorjaw u jimmitigaw ir-riskji tal-ICT, inkluzi r-riskji li jirrizultaw minn attakki cibernetici.
Minhabba l-interkonnettivita tas-settur finanzjarju u d-dipendenza tieghu fuq is-sistemi tal-ICT u l-fornituri terzi ta’
servizzi, attakk c¢ibernetiku b’success li jaffettwa istituzzjoni finanzjarja wahda jew aktar jew lill-fornituri ta’ servizzi
kritici taghhom jista’ jkollu implikazzjonijiet sistemici sinifikanti. L-awtoritajiet supervizorji finanzjarji jenhtieg li
jaghtu prijorita xierqa lill-attivitajiet supervizorji fdan il-qasam, filwaqt li jgisu l-impatt potenzjali ta’ tali attakki
¢ibernetic¢i fuq l-istabbilta, l-integrita u l-affidabbilta tas-sistema finanzjarja, kif ukoll il-hsara operazzjonali,
finanzjarja u ghall-konsumatur li tista’ tirrizulta.

(17) Ir-Regolament (UE) 2024/1689 jistabbilixxi regoli armonizzati ghall-introduzzjoni fis-suq, ghat-tqeghid fis-servizz u
ghall-uzu ta’ sistemi tal-IA u mudelli tal-IA bi skop generali fl-Unjoni, inkluz, f¢erti ¢irkostanzi, sistemi u mudelli
pprovduti minn fornituri tal-IA stabbiliti fpajjizi terzi fejn l-output prodott mis-sistema tal-IA jintuza fl-Unjoni, jew
mudell tal-IA jigi integrat f'sistema introdotta fis-suq tal-Unjoni. Dan ir-Regolament jipprovdi wkoll regoli specifici,
inkluz regim regolatorju aktar strett, ghall-mudelli kklassifikati bhala mudelli tal-IA bi skop generali briskju
sistemiku.

(18) Ir-Regolament (UE) 2024/2847 jintroduci rekwiziti obbligatorji tac-¢ibersigurta ghall-manifatturi li jkopru l-ippjanar,
id-disinn, l-izvilupp u l-manutenzjoni tal-prodotti tal-hardware u tas-software belementi digitali introdotti fis-suq tal-
Unjoni. Dan jirrikjedi wkoll li [-manifatturi jittrattaw il-vulnerabbiltajiet matul i¢-¢iklu tal-hajja tal-prodotti taghhom.
Ladarba jkunu applikabbli bis-shih fDicembru 2027, l-entitajiet finanzjarji li jqieghdu tali prodotti fis-suq tal-Unjoni
se jkollhom jizguraw ukoll li dawk il-prodotti jikkonformaw ma’ dawn ir-rekwiziti.

(19) Ir-Rakkomandazzjoni BERS[2021/17 irrakkomandat l-izvilupp, mill-Awtoritajiet Supervizorji Ewropej (ASE) b'mod
kongunt permezz tal-Kumitat Kongunt u flimkien mal-Bank Centrali Ewropew (BCE), il-BERS u l-awtoritajiet
nazzjonali rilevanti, ta’ rispons ikkoordinat effettiv fil-livell tal-Unjoni fil-kaz ta’ in¢ident ¢ibernetiku transfruntier
kbir jew theddida relatata li jista’ jkollhom impatt sistemiku fuq is-settur finanzjarju tal-Unjoni. Dan irrizulta
fl-istabbiliment tal-Qafas pan-Ewropew ghall-Koordinazzjoni tal-Incidenti Ciberneti¢i Sistemié¢i (EU- SCICF), li
jipprovdi pjattaforma siewja u operazzjonali ghall-iskambju ta’ informazzjoni u l-koordinazzjoni fost l-awtoritajiet
finanzjarji.

(20) Fdan l-isfond, il-BERS b’dan jadotta twissija ta’ natura generali li tindirizza r-riskji sinifikanti ghall-istabbilta
finanzjarja amplifikati bl-izvilupp tal-FAIMs. It-twissija tqis il-hidma analitika fin-nota tal-BERS li tindirizza I-Mudelli
tal-TA fil-Fruntieri b’kapacitajiet ¢iberneti¢i minn perspettiva ta’ stabbilta finanzjarja ppubblikata £ Gunju 2026 (),

ADOTTA DIN IT-TWISSJJA:

TAQSIMA 1
Twissija

Xenarju ta’ riskju gdid

L-izvilupp rapidu ta’ Mudelli tal-IA ta’ Fruntiera (FAIMs) b’kapacita ¢ibernetika jgib bidliet materjali fix-xenarju tar-riskju
ghas-sistema finanzjarja tal-Unjoni. L-evidenza attwali tindika li 1-FAIMs huma kapaci jiskopru vulnerabbiltajiet,
jiggeneraw sfruttamenti operattivi u jwettqu b'mod awtonomu attakki ¢ibernetici fuq skala shiha b'velocita, skala u livell ta’
precizjoni li jagbzu bil-kbir il-mudelli precedenti tal-IA. Dan jikkostitwixxi bidla fundamentali fil-qasam tac-cibersigurta u
punt ta’ inflessjoni ftermini ta’ kapacita tal-IA.

II-BERS iqis li dawn l-izviluppi huma sors ta’ riskji sistemici ghas-sistema finanzjarja, bil-potenzjal li jiggeneraw effetti
negattivi sinifikanti fuq i¢c-¢ibersigurta permezz ta’ skoperta accellerata tal-vulnerabbilta, tnaqqis fil-hin disponibbli ghar-
rispons u difiza effettiva, skala u sofistikazzjoni akbar tal-attakki ¢ibernetici, u l-introduzzjoni ta’ dipendenzi u riskji ta’
koncentrazzjoni godda fis-sistema finanzjarja. Filwaqt li I-BERS jirrikonoxxi l-kapacitajiet difensivi msahha li I-FAIMs se
joftru lill-istituzzjonijiet finanzjarji, dawn il-kapacitajiet x’aktarx li jimmaterjalizzaw gradwalment matul il-ftit snin li gejjin,
u jirrikjedu li l-istituzzjonijiet finanzjarji joperaw matul perjodu tranzitorju kkaratterizzat minn riskju elevat, incertezza
gholja u xenarju teknologiku li qed jevolvi malajr. Minhabba n-natura digitalizzata u interkonnessa hafna tas-sistema
finanzjarja, tali effetti negattivi fuq i¢-cibersigurta jistghu jinfirxu malajr, u jaffettwaw funzjonijiet kriti¢i u importanti
fl-istituzzjonijiet finanzjarji kollha, u fl-ahhar mill-ahhar iwasslu ghal tfixkil sistemiku u telf ta’ fidu¢ja fis-sistema
finanzjarja.

() Disponibbli fuq is-sit elettroniku tal-BERS li jinsab fuq www.esrb.europa.eu.
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[I-FAIMs emergenti jzidu r-riskju inerenti tal-ICT, li jwassal ghal reziljenza operazzjonali mdghajfa fis-settur finanzjarju
kollu, b'mod partikolari ferba’ ogsma: (a) il-hin, inkluza l-kapacita li jintuza software korrettiv tas-sistemi minghajr ma tigi
kkawzata hsara operattiva, b’kont mehud tal-kollass ta’ buffers ta’ zmien difensivi bejn l-iskoperta tal-vulnerabbilta u l-uzu
tal-isfruttamenti bhala arma; (b) il-kapacita tad-difensuri, inkluza l-kapacita taghhom li jwettqu ttestjar tas-sigurta
awtomatizzat u manwali assistit mill-FAIM, kif ukoll il-kapaciaa taghhom li jipprotegu, jidentifikaw u jirrispondu ghal
theddid i jirrizulta mill-uzu avversarju tal-FAIM; (c) koncentrazzjoni, inkluz dipendenzi fuq ggadd limitat ta’ fornituri
tal-IA, li min-naha taghhom jiddependu fuq fornituri tal-cloud, dokumenti open source u softwer iehor uzat hafna; u (d)
il-kapacita tal-awtoritajiet, inkluza l-kalibrazzjoni taghhom tal-aspettativi, l-ittestjar tal-istress u mizuri ta’ thejjija skont
l-izviluppi tal-FIAMs, sabiex il-hsarat operattivi ma jsirux sors ta’ instabbilta usa’.

Barra minn hekk, l-istabbiliment u z-zamma tal-vizibbilta tal-uzu tal-IA fi hdan kwalunkwe istituzzjoni finanzjarja —
inkluz il-fehim shih ta’ fejn u kif tintuza -IA — huma ta’ sfida, filwaqt li jitqies li din tintuza fl-interfac¢i tal-klijenti,
fl-agenti interni, fil-processi tan-negozju, u fl-integrazzjoni ma’ partijiet terzi.

Valutazzjoni sistemika

L-izviluppi identifikati jistghu jbiddlu materjalment kemm l-iskala kif ukoll l-istruttura tar-riskju ¢ibernetiku, u jzidu kemm
ir-riskji diretti kif ukoll dawk indiretti ghall-istabbilta finanzjarja. Il-kapacitajiet FAIM jistghu jpoggu l-oqfsa ta’ reziljenza
ezistenti taht pressjoni sostanzjali, spe¢jalment jekk l-in¢identi jkunu mifruxa u jsehhu simultanjament. L-in¢identi jistghu
wkoll jinxterdu malajr fl-istituzzjonijiet u s-swieq finanzjarji jekk jigu affettwati fornituri terzi kritici, ekosistemi
teknologici kondivizi, jew komponenti b’sors miftuh uzati b’'mod wiesa, u b’hekk jizdied ir-riskju ta’ tfixkil relatat
bimplikazzjonijiet sistemici.

II-FAIMs ibiddlu tliet sorsi ta” asimmetrija fis-settur finanzjarju: l-ewwel wahda bejn il-gurizdizzjonijiet, it-tieni wahda bejn
id-difensuri u l-aggressuri, u t-tielet wahda bejn istituzzjonijiet finanzjarji b'rizorsi ahjar u dawk b’inqas rizorsi.

L-ewwel nett, il-koncentrazzjoni geografika attwali ta’ fornituri ewlenin tal-IA barra mill-Unjoni thalli lill-Unjoni esposta
ghal dipendenza strategika u riskju geopolitiku. Sabiex jittaffew I-gharfien u l-asimmetrija teknologika bejn il-gurizdiz-
zjonijiet, hija mehtiega l-adozzjoni ta’ mizuri biex jigi ffacilitat access adegwat u proporzjonat ghall-Unjoni u I-Istati
Membri taghha ghal FAIMs zviluppati godda. Tali mizuri jenhtieg li jkunu fwaqthom, koerenti u effi¢jenti, kemm ftermini
ta’ politika kif ukoll ta’ implimentazzjoni, u jenhtieg li jgisu b'mod adegwat is-setturi finanzjarji differenti tal-Unjoni, filwaqt
li jibbenefikaw mill-gharfien espert tal-ASE korrispondenti. Dan se jtaffi mhux biss asimmetrija bejn I-Unjoni u
l-gurizdizzjonijiet ta’ pajjizi terzi izda wkoll bejn l-istituzzjonijiet finanzjarji stabbiliti fi Stati Membri differenti, filwaqt li
jippreserva kundizzjonijiet ekwi fl-Unjoni u lil hinn minnha u jimminimizza r-riskju sistemiku. L-arrangamenti li
jiffacilitaw l-access ghall-FAIMs biss ghal certi kategoriji ta’ istituzzjonijiet jew fgurizdizzjonijiet maghzula jikkontribwixxu
ghall-frammentazzjoni tas-suq uniku fil-finanzi, filwaqt li jnaqqsu l-likwidita u l-profondita tieghu.

It-tieni, fir-rigward tal-assimetrija bejn l-aggressuri u d-difensuri, il-FAIMs inaqqsu I-prezz tal-ammissjoni ghall-aggressuri.
L-atturi tat-theddid x’aktarx li jiddependu dejjem aktar fuq il-FAIMs biex iwettqu l-partijiet aktar avvanzati teknikament u li
jirrikjedu hafna haddiema ta’ operazzjonijiet offensivi, u b’hekk inaqqsu l-ispejjez. B’kuntrast ma’ dan, id-difensuri huma
ristretti minn rekwiziti operazzjonali, dipendenzi u obbligi regolatorji, li jillimitaw l-effett u l-iskala li ghalihom jistghu
jibbenefikaw mill-FAIMs fuq terminu qasir sa medju, u fl-ahhar mill-ahhar jirrikjedu perjodi itwal biex jaggustaw.

It-tielet, hemm differenzi fil-mod kif l-istituzzjonijiet finanzjarji jinghataw ir-rizorsi u t-taghmir biex ilahhqu mal-isfidi
pprezentati mill-FAIMs. Dawn id-differenzi jistghu jigu ggenerati minn spejjez li huma fissi aktar milli skalati, minn
restrizzjonijiet tar-rizorsi, u minn access limitat ghall-ispecjalisti. Fejn ikun hemm assimetrija fil-kapacita li wiehed ilahhaq
ma’ sfidi bhal dawn, l-aktar holqa dghajfa tal-katina tista’ taffettwa l-istabbilta tas-sistema.

Implikazzjonijiet

Huwa essenzjali li jigi zgurat li s-sistemi ta’ pagament u saldu sistemikament importanti u l-infrastrutturi tas-suq finanzjarju
jibqghu protetti kontra vulnerabbiltajiet li jirrizultaw mill-uzu u l-izvilupp tal-FAIM. L-operaturi pubblici u privati jenhtieg li
jirriezaminaw u jaggornaw bir-reqqa l-ogfsa tac-cibersigurta taghhom biex iqisu dawn il-vulnerabbiltajiet. L-awtoritajiet
inkarigati mis-supervizjoni jew mis-sorveljanza jenhtieg li jadottaw mizuri biex jizguraw li s-sistemi jkunu protetti b’mod
adegwat. Jenhtieg li 1-kooperazzjoni bejn l-awtoritajiet u l-istituzzjonijiet finanzjarji privati tigi segwita kull meta jkun
mehtieg biex jizdiedu s-sigurta u r-reziljenza tas-sistema finanzjarja tal-Unjoni.
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Fir-rapport tieghu tal-2020 dwar ir-riskju c¢ibernetiku sistemiku ('), il-BERS identifika l-velocita, l-iskala u l-intenzjoni
malizzjuza tat-theddid c¢ibernetiku bhala sorsi possibbli ta’ propagazzjoni tar-riskju sistemiku. L-awtoritajiet ghandhom
ikunu konxji li filwaqt li I-FAIMs jirrapprezentaw sors gdid ta’ propagazzjoni, huma wkoll jamplifikaw is-sorsi ezistenti
identifikati qabel, u ghandhom jintegraw dan l-gharfien fl-azzjoni politika taghhom. Meta jitqiesu r-riskji kollha ghall-
istabbilta finanzjarja li jirrizultaw minn esponiment operazzjonali ghar-riskju ¢ibernetiku fis-settur finanzjarju, huwa
importanti li jigi zgurat li t-thassib identifikat fdin it-Twissija jigi rifless fil-hidma supervizorja u ta’ sorveljanza u fil-
pozizzjonijiet ta’ politika adottati mill-awtoritajiet rilevanti, fi hdan il-mandati rispettivi taghhom.

L-awtoritajiet rilevanti, fi hdan il-kompetenzi rispettivi taghhom u specifikament skont il-qafas stabbilit mir-Regolament
(UE) 2022/2554, jenhtieg li jkunu konxji mit-tliet sorsi ta’ asimmetrija msemmija qabel introdotti mill-FAIMs fis-settur
finanzjarju. Sabiex jitnaqqsu dawn l-assimetriji, ghandhom jigu kkunsidrati arrangamenti ta’ kooperazzjoni u
koordinazzjoni settorjali flimkien mal-oqfsa ta’ ttestjar ezistenti (!). L-awtoritajiet finanzjarji ghandhom jizguraw ukoll li
I-bordijiet tal-istituzzjonijiet finanzjarji privati jkunu impenjati bis-shih biex jimmitigaw ir-riskji ¢ibernetici xprunati mill-
FAIM, li jkun hemm fis-sehh ogfsa cari ta’ governanza u obbligu ta’ rendikont, u li jigu ppjanati b’'mod adegwat risponsi
fwaqthom, flimkien ma’ investimenti interni korrispondenti.

Diversi zviluppi possibbli kkunsidrati fdin it-Twissija — jekk l-impatt sistemiku, ir-riskju geopolitiku, jew il-bilan¢ mibdul
bejn l-aggressuri u d-difensuri — ghandhomx il-potenzjal li jkollhom impatt fuq il-funzjonament tas-sistema finanzjarja u
fidu¢ja fiha. Biex dawn jigu vvalutati kontinwament, il-BERS se jqis il-htiega li dawn l-izviluppi jigu riflessi fil-
valutazzjonijiet tar-riskju, fl-ogfsa tal-ittestjar, u fl-aspettattivi supervizorji, kif ukoll fl-izvilupp tax-xenarji futuri. II-BERS
se jimmonitorja wkoll l-uzu u l-izvilupp tal-FAIMs u l-impatt taghhom fuq is-settur finanzjarju minn perspettiva ta’ riskju
sistemiku. Barra minn hekk, il-BERS se jivvaluta mill-gdid l-izviluppi fkull valutazzjoni tar-riskju trimestrali fil-livell tal-
Bord Generali u jikkunsidra azzjonijiet ohra meta jkun mehtieg.

TAQSIMA 2
Definizzjonijiet
Ghall-finijiet ta’ din ir-Rakkomandazzjoni, japplikaw id-definizzjonijiet li gejjin:
(1)  “fornitur tal-IA” tfisser fornitur kif definit fl-Artikolu 3, il-punt (3), tar-Regolament (UE) 2024/1689;

(2)  “Mudelli tal-IA fil-fruntieri tal-gharfien (FAIMs)” tfisser mudelli avvanzati tal-IA bi skop generali li kapaci jaffettwaw
materjalment operazzjonijiet ¢ibernetici offensivi jew difensivi;

(3) “attakk cibernetiku” tfisser attakk ¢ibernetiku kif definit fl-Artikolu 1 tar-Regolament tal-Kunsill (UE) 2019/796 (*?),
inkluz meta jorigina minn gewwa l-Unjoni;

(4)  “vulnerabbilta” tfisser vulnerabbilta kif definita fl-Artikolu 3, il-punt (16), tar-Regolament (UE) 2022/2554;

(5)  “sfruttament” tfisser ghodda, teknika jew metodu uzat biex jittiched vantagg minn vulnerabbilta wahda jew aktar biex
jinkiseb acc¢ess mhux awtorizzat ghas-sistemi, biex jigu mmodifikati, jew biex jigu mfixkla, jew inkella biex jinghata
lok ghal riskju tal-ICT jew incidenti relatati mal-ICT;

(6) “uzu bhala arma” tfisser it-thejjija jew l-adattament ta’ sfruttamenti li jippermettu l-isfruttament sistematiku jew
skalabbli tal-vulnerabbiltajiet;

(7)  “funzjoni kritika jew importanti” tfisser funzjoni kritika jew importanti kif definit fl-Artikolu 3, il-punt (22), tar-
Regolament (UE) 2022/2554;

(8) “mudell tal-IA bi skop generali” tfisser mudell tal-IA kif definit fl-Artikolu 3, il-punt (63), tar-Regolament
(UE) 2024/1689;

(9)  “mudell tal-IA bi skop generali b’riskju sistemiku” tfisser mudell tal-IA bi skop generali kklassifikat bhala li jipprezenta
riskju sistemiku fkonformita mal-Artikolu 51(1) tar-Regolament (UE) 2024/1689;

(10) “incident relatat mal-ICT” tfisser in¢ident kif definit fl-Artikolu 3, il-punt (8), tar-Regolament (UE) 2022/2554;

(") Ara Systemic cyber risk (Riskju ¢ibernetiku sistemiku), BERS, Frar 2020, disponibbli fuq is-sit web tal-BERS fuq www.esrb.europa.cu.

(") Ez. teaming ahmar etiku bbazat fuq l-intelligence tat-theddid (TIBER), ittestjar tal-penetrazzjoni mmexxi mit-theddid (TLPT), teaming
ahmar avvanzat (ART) u ttestjar tal-istress tar-reziljenza ¢ibernetika (CyRST).

(") Regolament tal-Kunsill (UE) 2019/796 tas-17 ta’ Mejju 2019 dwar mizuri restrittivi kontra attakki ¢ibernetici li jheddu lill-Unjoni jew
l-Istati Membri taghha (GU L 129, 1, 17.5.2019, p. 1, ELLhttp://data.europa.eufelijreg/2019/7960j).
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(11) “riskju tat-teknologija tal-informatika u tal-komunikazzjoni (ICT)” tfisser riskju kif definit fl-Artikolu 3, il-punt (5),
tar-Regolament (UE) Nru 2022/2554;

(12) “reziljenza operazzjonali” tfisser reziljenza operazzjonali digitali kif definita fl-Artikolu 3, il-punt (1), tar-Regolament
(UE) 2022/2554.

Maghmul fi Frankfurt am Main, il-25 ta’ Gunju 2026.

1I-Kap tas-Segretarjat tal-BERS,
Fisem il-Bord Generali tal-BERS
Francesco MAZZAFERRO
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