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EIROPAS SISTEMISKO RISKU KOLEGIJAS VALDE,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Ligumu par Eiropas Ekonomikas zonu (*) un jo ipasi ta IX pielikumu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1092/2010 (2010. gada 24. novembris) par Eiropas Savienibas
finansu sistémas makrouzraudzibu un Eiropas Sistémisko risku kolégijas izveidoSanu (¥ un jo Ipasi tas 3. panta 2. punkta
c) apakspunktu, ka ari 16. un 18. pantu,

nemot véra Eiropas Sistémisko risku kolégijas Lemumu ESRK/2011/1 (2011. gada 20. janvaris), ar ko pienem Eiropas
Sistémisko risku kolégijas Reglamentu (*), un jo ipasi ta 18. un 19. pantu,

ta ka:

(1)

Vadosie maksliga intelekta (MI) nodrosinataji izstradajusi avangarda MI modelus (AMIM), kas ir loti spéjigi
kiberdrosibas joma un spgj veikt pilniba automatizétus kiberuzbrukumus sarezgitam sistémam, tostarp atklajot
ievainojamibas un izstradajot mikus, ka arf pielietojot tos uzbrukuma noliikos, tadéjadi bitiski mainot kiberdraudu
ainu.

AMIM ir ievérojami labaki neka agrakie MI modeli, meklgjot veidus kiberuzbrukumu veik$anai un parspéjot agrakos
modelus izmaksu, atruma un precizitates zina, Sobrid jau konkurgjot ar vadosajiem IKT specialistiem.

AMIM spgj apdraudét sisteémas, kas ir pamata informacijas un komunikacijas tehnologiju (IKT) videi, uz kuru balstas
finansu infrastruktiira, palielinot tadu kiberincidentu iespéjamibu un smagumu, kuriem ir sistémiska ietekme.

AMIM apliecinajusi spéju atklat ievainojamibas un izstradat jaunus miku veidus, tadéjadi paklaujot kiberuzbrukumu
riskam izplatitakas operétajsistémas un programmatiiru, ko izmanto gandriz visu organizaciju IKT vidés.

Vesturiski $adu ievainojamibu atklasana ir bijusi reta, un tas biezi atklajusi droibas pétnieki, laujot veikt mérktiecigus
ievainojamibu novérsanas pasakumus. Sados gadijumos programmatiiras nodrosinatajiem biezi vien tiek dots
standartizéts termins, parasti 90 dienas, lai noveérstu ievainojamibu pirms tas publiskosanas. Tomér AMIM,
visticamak, palielinas konstatéto ievainojamibu skaitu.

Pasreizgja programmatiras lapijumu prakse finansu sistéma galvenokart ir reagéjosa, palaujoties uz periodiskiem
atjauninajumiem un ad hoc reakciju uz atklatajam ievainojamibam. Sada pieeja ir efektiva apdraudgjumu vidé, kura
reakcijai pieejamais laiks lauj atklatas ievainojamibas parvaldit. Tomér, palielinoties ievainojamibu skaitam,
pasreiz€ja prakse var klit nepietickama, lai saglabatu darbibas noturibu.

Sads skaita pieaugums ari paklauj parslodzei pasreizéjos programmatiiras lapijumu procesus, jo tie korektivo
pasakumu prioritati nosaka, pamatojoties uz risku, un, lai nodroinatu darbibas stabilitati, pieprasa programmatiras
lapjjumu testéSanu pirms to istenosanas. Ja isa laika tiek atklats parak daudz ievainojamibu ar kritisku ietekmi, lai
batiski palielinatu vajadzigo kritisko programmatiras lapfjumu skaitu, finandu iestadém var nakties izlemt, vai
turpinat bat paklautam batiskiem kiberriskiem, vai samazinat lapjjumu testéSanas prasibas un tadgjadi riskét ar
darbibas incidentiem un partraukumiem.

() OVLI,3.1.1994, 3. Ipp., ELL: http://data.curopa.cu/elifagree_internation/1994/1/oj.
() OVL331,15.12.2010, 1. lpp., ELL http://data.europa.eu/elijreg/2010/1092/oj.
() OVC58,24.2.2011., 4. Ipp.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Miku pielietoSana uzbrukuma noliikos ieprieks liela méra tika veikta manuali un tai bija vajadzigas IKT specialistu
darba dienas vai nedélas, bet tagad AMIM to var izdarit daZzu min@i$u vai stundu laika. Tas nozimeé to aizsardzibai
pieejama laika rezervju sabrukumu, kas vajadzigas, lai saglabatu kritiski svarigo un svarigo funkciju nepartrauktibu
korektivo pasakumu laika.

Pieaugot kritiski svarigam ievainojamibam atbilsto§o miku pielietosanai uzbrukuma noliikos ar MI palidzibu un
attiecigi samazinoties aizsardzibai pieejama laika rezervém, strauji palielinas risks atseviskam kritiski svarigam vai
svarigdm funkcijam un iestadém. Sadiem riskiem istenojoties vienlaikus vairakas minétajas funkcijas un iestadés,
varétu pastavigi palielinat sistémisko kiberrisku, attieciba uz kuru paslaik nav pieejams pilniba efektivs riska
mazinasanas regul€jums. Nemot vera cie$as savstarpéjas saiknes Savienibas finansu nozare, ka ari saiknes starp o
nozari un citam nozarém un jurisdikcijam, $ada situacija rada sistematisku risku un var radit sistémisku nestabilitati.

(10) Turklat AMIM paslaik izstrada tikai neliels skaits MI nodrosinataju, no kuriem vairaki paudusi bazas, ka toposie

AMIM varétu bt parak spécigi neierobeZotai publiskai piekluvei.

(11) Launpratigas personas jau izmanto MI kiberuzbrukumu veicina$anai. lespéjams, ka $adas personas ar laiku,

izmantojot nopliides, zadzibas, neatkarigu izstradi vai atvértu piekluvi, iegiis pieeju MI modeliem ar spgjam, kas ir
salidzinamas ar tam, kuras paslaik tiek izmantotas kontrolétos aizsardzibas apstaklos.

(12) Lai gan AMIM var ievérojami palielinat uzbrukuma spéjas un sarezgitu kiberuzbrukumu iesp&amibu, tie arT stiprinas

aizsardzibas spgjas, jo Ipasi attieciba uz ievainojamibu atklasanu, datu korelaciju un korektiviem pasakumiem, ko veic
individualas iestades. Tomér istermina un vidéja termina uzbrukuma sp&u atruma, méroga un precizitates
pieaugums, visticamak, atsvérs ieguvumus.

(13) AMIM strauja attistiba liek nekavgjoties reagét uz konstatétajiem riskiem finansu stabilitatei, lai novérstu to

materjalizé$anos vai vismaz mazinatu to iesp&amo ietekmi. Lai nodrosinatu finansu stabilitati Savienibas finansu
tirgos, visiem Eiropas Sistémisko risku kolegijas (ESRK) dalibniekiem biitu jaapsver AMIM ietekme uz finan3u iestazu
darbibas sp&jam un noturibu to makroprudencialas un mikroprudencialas politikas pasakumu konteksta. Tas neskar
Savienibas centralo banku pilnvaras monetaras politikas joma. Pieméram, lidztekus citu iestazu pasreiz&jam
iniciativam ECB ka banku uzraudzibas iestade lGgusi nozimigas iestades nekavjoties novértét mainigas
apdraudgjumu vides ietekmi un lidz 2026. gada 31. oktobrim izstradat visaptverosu ricibas planu, kura izklastiti
konkréti pasakumi $adu risku novérsanai (¥).

(14) Pieaugot MI tehnologiju izplatibai, ir svarigi nodrosinat, ka visa kritiska infrastruktiira un jo ipasi finansu iestades ir

gatavas staties pretl kiberuzbrukumiem, kuros izmanto AMIM, un savlaicigi un pienacigi tam sagatavojusas. Tomer
$adi aizsardzibas centieni atsevisku iestazu limeni var nebit pietiekami. Efektivai reagéSanai un riska mazinasanai
vajadziga koordinéta reakcija, kura iesaistitas visas skartas personas, tostarp MI nodrosinatdji, programmatiiras
nodrosinataji, drosibas uznémumi, atklata pirmkoda uzturétaji, finansu iestades un varas iestades gan nacionalaja,
gan Savienibas limeni.

(15) Risinot iepriek§ minétos jautagjumus, svarigi atgadinat par attiecigajiem Savienibas tiesiskajiem un politikas

regulé&jumiem, jo ipasi Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554 (), Eiropas Parlamenta un Padomes
Regulu (ES) 2024/1689 (%), Eiropas Parlamenta un Padomes Regulu (ES) 20242847 (') un Eiropas Sistémisko risku
kolégijas ieteikumu (ESRB[2021/17) ().

Nozimigajam iestadém adreséta véstule pieejama ECB banku uzraudzibai veltitaja timek]a vietné www.bankingsupervision.europa.eu.
Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par finansu nozares digitalas darbibas noturibu un
ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L 333,
27.12.2022., 1. Ipp., ELL: http://data.europa.eu/elifreg/2022/2554/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2024/1689 (2024. gada 13. junijs), ar ko nosaka saskanotas normas maksliga intelekta
joma un groza Regulas (EK) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES) 2018/1139 un
(ES) 2019/2144 un Direktivas 2014/90(ES, (ES) 2016/797 un (ES) 2020/1828 (Maksliga intelekta akts) (OV L, 20241689,
12.7.2024., ELL http:|/data.europa.eu/eli/reg/2024/1689/0j).

Eiropas Parlamenta un Padomes Regula (ES) 2024/2847 (2024. gada 23. oktobris) par horizontalajam kiberdrosibas prasibam attieciba
uz produktiem ar digitaliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un (ES) 2019/1020 un Direktivu (ES) 2020/1828
(Kibernoturibas akts) (OV L, 2024/2847, 20.11.2024., ELL http://data.europa.cu/eli/reg/2024/2847 [0j).

Eiropas Sistemisko risku kolégijas ieteikums (2021. gada 2. decembris) par sistémisku kiberincidentu Eiropas limena koordinacijas
mehanismu attiecigajam iestadém (ESRK/2021/17) (OV C 134, 25.3.2022,, 1. Ipp.).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Regula (ES) 2022/2554 nodrosina visaptvero$u satvaru finanu iestadém, lai identificétu, parvalditu, monitorétu un
mazinatu IKT riskus, tostarp riskus, kas izriet no kiberuzbrukumiem. Nemot véra savstarp&jas saiknes finansu
nozaré un tas palausanos uz IKT sisttmam un pakalpojumu sniedzgjiem, kas ir tre§as personas, sekmigam
kiberuzbrukumam, kas skar vienu vai vairakas finansu iestades vai to kritiski svarigo pakalpojumu sniedzgjus, varétu
but batiska sistémiska ietekme. Finandu uzraudzibas iestadem biutu japieskir pienaciga prioritate uzraudzibas

darbibam 3aja joma, nemot veéra §adu kiberuzbrukumu iesp&amo ietekmi uz finansu sistémas stabilitati, integritati
un uzticamibu, ka ari iesp&jamo darbibas un finansialo kaitéjumu, ka ari kaitéjumu patérétajiem.

(17) Regula (ES) 20241689 nosaka saskanotus noteikumus MI sistému un vispariga lietojuma MI modelu laiSanai tirgd,
nodosanai ekspluatacija un izmanto$anai Savieniba, tostarp noteiktos apstaklos attieciba uz sistémam un modeliem,
ko piedava MI nodrosinataji, kuri iedibinati tresas valstis, ja MI sistémas darba rezultatu izmanto Savieniba vai MI
modelis integréts sistéma, kas tiek laista Savienibas tirgii. Saja regula paredzéti ari ipasi noteikumi, tostarp stingraks
regulativais rezims attieciba uz modeliem, kas klasificéti ka vispariga lietojuma MI modeli ar sistémisku risku.

(18) Ar Regulu (ES) 2024/2847 razotajiem tiek ieviestas obligatas kiberdrosibas prasibas, kas attiecas uz Savienibas tirghi
laistas aparatiiras un programmatiras produktu ar digitaliem elementiem planoSanu, projektéSanu, izstradi un
uzturéSanu. Taja ari noteikts, ka raZotajiem janoveérs ievainojamibas visa savu produktu aprites cikla. Tiklidz ta
2027. gada decembri biis pilniba piemérojamas, finansu iestadém, kas sadus produktus laiz Savienibas tirgt, biis ari
janodrosina, ka minétie produkti atbilst $im prasibam.

(19) Ieteikuma ESRK/2021/17 Eiropas uzraudzibas iestadém (EUI) tika ieteikts ar Apvienotas komitejas palidzibu un kopa
ar Eiropas Centralo banku (ECB), ESRK un attiecigajam nacionalajam iestadém izstradat efektivu Savienibas limena
koordinétu reakciju tada licla parrobezu kiberincidenta vai ar to saistita apdraudéjuma gadijuma, kam varétu but
sistémiska ietekme uz Savienibas finan$u nozari. Ta rezultata tika izveidota Eiropas Sistémiska kiberincidentu
koordinacijas sistéma (European Systemic Cyber Incident Coordination Framework; EU-SCICF), kas nodrosina vértigu un
operativu platformu informacijas apmainai un koordinacijai starp finansu iestadem.

(20) Nemot vera ieprieks minéto, ESRK ar $o pienem visparigu bridinajumu par batiskiem finansu stabilitates riskiem, ko
pastiprina AMIM attistiba. Bridinajuma nemts véra analitiskais darbs, kas izklastits ESRK piezimé “Par ar kiberspgjam
apveltitiem avangarda MI modeliem no finansu stabilitates perspektivas” (Addressing Frontier AI Models with cyber
capabilities from a financial stability perspective), kura publicéta 2026. gada janija (),

IR PIENEMUSI SO BRIDINAJUMU.

1. IEDALA

Bridinajums

Jauna risku vide

Ar kiberspgjam apveltitu avangarda MI modelu (AMIM) strauja attistiba rada bitiskas izmainas Savienibas finansu sistémas
risku vidé. Pasreiz pieejama informacija liecina, ka AMIM spgj atklat ievainojamibas, radit pielietojamus mikus un
autonomi veikt pilna méroga kiberuzbrukumus ar atrumu, mérogu un precizitates limeni, kas ievérojami parsniedz
ieprieks€jos MI modelus. Tas nozimé paradigmas mainu kiberdrosibas joma un pagrieziena punktu MI spéju zina.

ESRK uzskata, ka §Is norises rada sistémiskus riskus finansu sistémai, kam var bt bitiska negativa ietekme uz kiberdrosibu,
paatrinot ievainojamibu atklasanu, saisinot reagéSanas un efektivas aizsardzibas laiku, palielinot kiberuzbrukumu meérogu
un sarezgitibu un ievieSot jaunus atkaribas un koncentracijas riskus finansu sistéma. Lai gan ESRK atzist pastiprinatas
aizsardzibas spéjas, ko AMIM piedavas finansu iestadem, §is spéjas, visticamak, Istenosies pakapeniski dazu nakamo gadu
laika, tapéc finansu iestadém bis jadarbojas parejas perioda, ko raksturo paaugstinats risks, liela nenoteiktiba un strauji
mainiga tehnologiska vide. Nemot véra finansu sistémas izteikti digitalizéto un savstarpéji saistito raksturu, $ada negativa
ietekme uz kiberdro$ibu varétu strauji izplatities, ietekmeéjot kritiski svarigas un svarigas funkcijas visas finansu iestades,
galu gala izraisot sistémiskus trauc€jumus un uzticibas finanu sistémai zudumu.

(’) Pieejama ESRK timekla vietné www.esrb.europa.eu.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Jaunie AMIM palielina raksturigo IKT risku, tadéjadi vajinot darbibas noturibu visa finansu nozaré, jo ipasi cetras $adas
jomas: a) laiks, tostarp sp&a atri veikt lapijumus sarezgitas sistémas, neradot darbibas traucgjumus un pemot véra
aizsardzibai pieejama laika rezervju trikumu starp ievainojamibas atklaganu un miku pielieto$anu uzbrukuma nolikos;
b) aizstavju spgjas, tostarp vinu spé&jas veikt AMIM atbalstitu automatizétu un manualu drosibas testéSanu, ka arT vinu
spéjas aizsargat, atklat un reagét uz draudiem, ko rada pretinieku izmantotie AMIM; c) koncentracija, tostarp atkariba no
ierobezota skaita MI nodro$inatdju, kas savukart ir atkarigi no makondato$anas nodrosinatajiem, atklatd pirmkoda
komponentiem un citas plasi izmantotas programmatiras; un d) varas iestazu spgjas, tostarp to istenota gaidu kalibrésana,
stresa testéSana un sagatavotibas pasakumi atbilstosi AMIM attistibai, lai darbibas kltimes nekliitu par plasakas nestabilitates
avotu.

Turklat parredzamibas ievie$ana un nodro$inasana attieciba uz MI izmantoSanu jebkura finansu iestadg, tostarp pilniga
izpratne par to, kur un ka MI tiek izmantots, ir sarezgita, nemot véra, ka MI izmanto klientu saskarnés, ieks€jos agentos,
uznémeéjdarbibas procesos un integracija ar tresam personam.

Sistemisks novertgjums

Konstatétas norises var bitiski mainit gan kiberriska mérogu, gan struktiiru, palielinot gan tieSos, gan netieSos riskus
finansu stabilitatei. AMIM spéjas var radit ievérojamu spiedienu uz esosajiem noturibas mehanismiem, jo ipasi gadjjumos,
kuros incidenti ir plasi izplatiti un notiek vienlaikus. Incidenti var ari strauji izplatities finansu iestadés un tirgos, ja tiek
skarti kritiski svarigi treo personu pakalpojumu sniedzgji, kopigas tehnologiskas ekosistémas vai plasi izmantoti atklata
pirmkoda komponenti, palielinot saistito traucgjumu ar sistémisku ietekmi risku.

AMIM maina tris asimetrijas avotus finansu nozaré — pirmkart, jurisdikciju starpa, otrkart, starp aizstavjiem un
uzbrucéjiem un, treskart, starp finansu iestadém ar labakiem resursiem un mazak nodrosinatam finansu iestadem.

Pirmkart, vadoSo MI nodrosinataju pasreizéja geografiska koncentracija arpus Savienibas paklauj Savienibu stratégiskai
atkaribai un geopolitiskam riskam. Lai mazinatu zinaSanu un tehnologisko asimetriju jurisdikciju starpa, japienem
pasakumi, kas veicinatu Savienibas un tas dalibvalstu pienacigu un samérigu piekluvi jaunizstradatiem AMIM. Sadiem
pasakumiem vajadzétu bt savlaicigiem, saskanotiem un efektiviem gan politikas, gan IstenoSanas zina, un tajos bitu
pienacigi janem véra dazadas Savienibas finan$u nozares, izmantojot attiecigo EUI specialas zinasanas. Tas mazinas ne tikai
asimetriju starp Savienibas un treSo valstu jurisdikcijam, bet ar starp finansu iestadém, kas veic uznéméjdarbibu dazadas
dalibvalstis, saglabajot vienlidzigus konkurences apstaklus Savieniba un arpus tas un lidz minimumam samazinot
sistémisko risku. Pasakumi, kas atvieglo piekluvi AMIM tikai noteiktam iestazu kategorijam vai izvéletas jurisdikcijas,
veicinatu vienota finansu tirgus sadrumstalotibu, samazinot ta likviditati un dzilumu.

Otrkart, attieciba uz asimetriju starp uzbrucgjiem un aizstavjiem AMIM samazina uzbrucgjiem nepiecieSamo lidzeklu
apjomu. Apdraud€juma organizatori, visticamak, arvien vairak palausies uz AMIM tehniski sarezgitako un darbietilpigako
uzbrukuma operaciju veiksanai, tadéjadi samazinot izmaksas. Savukart aizstavjus ierobezo darbibas prasibas, atkariba no
citiem un regulativie pienakumi, kas ierobezo efektivitati un mérogu, kada vini var gat labumu no AMIM istermina lidz
vidgja termina, un galu gala prasa ilgakus pielagoSanas periodus.

Treskart, pastav atskiribas attieciba uz to, kadi finansu iestadem ir resursi un aprikojums, lai risinatu AMIM raditas
problémas. Sis at3kiribas var radit fiksétas, nevis mérogotas izmaksas, resursu ierobeZojumi un ierobezota piekluve
specialistiem. Ja spéja risinat §adas problémas ir asimetriska, kédes vajakais posms var ietekmét sistémas stabilitati.

letekme

Ir batiski nodrosinat, ka sistémiski nozimigas maksdjumu un norékinu sistémas un finansu tirgus infrastruktiras ari
turpmak ir aizsargatas pret ievainojamibam, ko rada AMIM izmantosana un attistiba. Publiska un privata sektora
dalibniekiem batu riipigi japarskata un jaatjaunina savi kiberdrosibas mehanismi, lai nemtu véra $adas ievainojamibas. Par
uzraudzibu vai parraudzibu atbildigajam iestadem biitu japienem pasakumi, lai nodrosinatu sistému pienacigu aizsardzibu.
Sadarbiba starp varas iestadém un privatam finansu iestadém bitu jaisteno vienmér, kad tas nepiecie$ams, lai palielinatu
Savienibas finansu sistémas drosibu un noturibu.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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ESRK sava 2020. gada zinojuma par sistémisko kiberrisku (1) noradija, ka iesp&jamie sistémiska riska izplatiSanas avoti ir
kiberdraudu atrums, mérogs un launpratigs nodoms. Varas iestadem biitu jaapzinas, ka, lai gan AMIM ir jauns riska
izplatiSanas avots, tie paplasina arT jau pastavosos un ieprieks apzinatos riska avotus, un varas iestadém Sis ieskats batu
jaintegré to istenotaja politika. Nemot véra visus finandu stabilitates riskus, kas izriet no operacionalas paklautibas
kiberriskam finan$u nozarg, ir svarigi nodrosinat, ka $aja bridindjuma konstatétas bazas tiek atspogulotas uzraudzibas un
parraudzibas darba un politikas nostajas, ko attiecigas iestades pienem savu attiecigo pilnvaru ietvaros.

Attiecigajam iestadém savas kompetences ietvaros un jo ipasi saskana ar regul§jumu, kas izveidots ar Regulu
(ES) 2022/2554, jaapzinas tris iepriek§ minétie asimetrijas avoti, ko finansu nozaré ieviesusi AMIM. Lai mazinatu $is
asimetrijas, lidztekus esosajiem testéSanas mehanismiem biitu jaapsver sadarbibas mehanismi un nozaru koordinacija (*).
Finansu jomas varas iestadém biitu ari janodrosina, ka privato finansu iestazu padomes un valdes ir pilniba appémusas
mazinat AMIM raditos kiberriskus, ka ieviesti skaidri parvaldibas un atbildibas mehanismi un ka tiek pienacigi planota
savlaiciga reag€Sana, ka ari atbilstosas iek3gjas investicijas.

Vairakas iesp&jamas norises, kas nemtas véra $aja bridinajuma, piem., sistémiska ietekme, geopolitiskais risks vai mainitais
lidzsvars starp uzbrucgjiem un aizstavjiem, var ietekmét finansu sistémas darbibu un uzticé$anos tai. Lai tos pastavigi
izvértetu, ESRK apsvérs vajadzibu atspogulot $adas norises riska noveértéjumos, testésanas sistémas un uzraudzibas gaidas,
ka ari turpmako scenariju izstradé. ESRK ari uzraudzis AMIM izmantosanu un attistibu un to ietekmi uz finan$u nozari no
sistémiska riska viedokla. Turklat ESRK atkartoti izvértés norises katra ceturksna riska novértéjuma ESRK Valdes limeni un
vajadzibas gadijuma apsvérs citas darbibas.

2. IEDALA

Definicijas
Saja bridinajuma pieméro $adas definicijas:
1. “MInodrosinatajs” ir nodrosinatajs, kas definéts Regulas (ES) 2024/1689 3. panta 3) punkt3;

2. “avangarda MI modeli (AMIM)” ir moderni vispariga lietojuma MI modeli, kas spgj bitiski ietekmét uzbrukuma vai
aizsardzibas kiberoperacijas;

3. “kiberuzbrukums” ir kiberuzbrukums, kas definéts Padomes Regulas (ES) 2019/796 (') 1. panta, t. sk., ja ta izcelsme
ir Eiropas Savieniba;

4. “jevainojamiba” ir ievainojamiba, kas definéta Regulas (ES) 2022/2554 3. panta 16) punkt3;

5. “mukis” ir riks, panémiens vai metode, ko izmanto, lai ar vienas vai vairaku ievainojamibu palidzibu iegiitu neatlautu
piekluvi sisttmam, tas parveidotu vai traucétu to darbibu, vai citadi raditu IKT risku vai ar IKT saistitus incidentus;

6.  “pielietosana uzbrukuma nolikos” ir tadu miku sagatavoSana vai pielagosana, kas lauj sistematiski vai mérogojami
izmantot ievainojamibas;

7. “kritiski svariga vai svariga funkcija” ir kritiski svariga vai svariga funkcija, kas definéta Regulas
(ES) 2022/2554 3. panta 22) punkta;

8.  “vispariga lietojuma MI modelis” ir MI modelis, kas definéts Regulas (ES) 2024/1689 3. panta 63) punkta;

9.  “vispariga lietojuma MI modelis ar sistémisku risku” ir vispariga lietojuma MI modelis, kas klasificéts ka tads, kurs
rada sistémisku risku saskana ar Regulas (ES) 20241689 51. panta 1. punktu;

10. “ar IKT saistits incidents” ir incidents, kas definéts Regulas (ES) 2022/2554 3. panta 8) punkta;

(") Sk. Systemic cyber risk, ESRK, 2020. gada februaris, pieejams ESRK timek]a vietné www.esrb.europa.eu.

(") Piem., étiska ielausands simulacija apdraud&juma izliikoSanas noliikos (threat intelligence-based ethical red teaming; TIBER), draudu vadita
ielausanas testéana (threat-led penetration testing; TLPT), uzlabota ielausanas simulacija (advanced red teaming; ART) un kibernoturibas
stresa testéSana (cyber resilience stress testing; CyRST).

(") Padomes Regula (ES) 2019/796 (2019. gada 17. maijs) par ierobeZojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud
Savienibu vai tas dalibvalstis (OV L 1291, 17.5.2019., 1. Ipp., ELL: http://data.europa.eu/eli/reg/2019/796/o0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11.  “IKT risks” ir risks, kas definéts Regulas (ES) 2022/2554 3. panta 5) punkta;

12. “darbibas noturiba” ir digitalas darbibas noturiba, kas definéta Regulas (ES) 20222554 3. panta 1) punkta.

Frankfurté pie Mainas, 2026. gada 25. junija

ESRK Valdes varda —
ESRK sekretaridata vaditajs
Francesco MAZZAFERRO

ELL http://data.europa.eu/eli/C/2026/3795/oj



