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EUROPOS SISTEMINES RIZIKOS VALDYBOS [SPE]IMAS
2026 m. birzelio 25 d.
dél sisteminés kibernetinés rizikos, kurig kelia avangardiniai dirbtinio intelekto modeliai

(ESRB/2026/3)

(C/2026/3795)

EUROPOS SISTEMINES RIZIKOS VALDYBOS BENDROJI VALDYBA,

atsizvelgdama i Sutartj dél Europos Sajungos veikimo,

atsizvelgdama j Europos ekonominés erdvés susitarimg ('), ypac i jo IX prieds,

atsizvelgdama | 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 1092/2010 dél Europos
Sajungos finansy sistemos makrolygio rizikos ribojimo prieZitiros ir Europos sisteminés rizikos valdybos isteigimo (3), ypa¢
jjo 3 straipsnio 2 dalies ¢ punktg ir 16 ir 18 straipsnius,

atsizvelgdama i 2011 m. sausio 20 d. Europos sisteminés rizikos valdybos sprendimg ESRV/2011/1, kuriuo patvirtinamos
Europos sisteminés rizikos valdybos darbo tvarkos taisyklés (), ypac i jo 18 ir 19 straipsnius,

kadangi:

(1)

pirmaujantys dirbtinio intelekto (DI) tiekéjai sukairé avangardinius DI modelius (angl. Frontier AI Models, FAIM), kurie
yra labai pajégiis kibernetinio saugumo srityje ir gali atlikti visiskai automatizuotus kibernetinius i$puolius pries
sudétingas sistemas, be kita ko, atrasdami paZeidziamuma ir kurdami bei suginklindami saugumo spragy
i$naudojimo priemones, taip i§ esmés pakeisdami kibernetiniy grésmiy aplinkg;

kalbant apie budy kibernetiniams iSpuoliams vykdyti suradima, avangardiniai DI modeliai yra Zymiai pranasesni uz
ankstesnius DI modelius, pranoksta juos kainos, spartos ir tikslumo pozifiriu ir dabar konkuruoja su didZiausia
patirtj turin¢iais Zmonémis ekspertais;

avangardiniai DI modeliai gali kelti grésme sistemoms, kuriomis grindziama informaciniy ir rysiy technologijy (IRT)
aplinka, nuo kurios priklauso finansy infrastruktira, ir taip padidinti sisteminj poveikj turin¢iy kibernetiniy
incidenty tikimybe ir rimtuma;

jrodyta, kad avangardiniai DI modeliai gali nustatyti paZeidziamumus ir kurti naujas saugumo spragy i$naudojimo
priemones, taip sukeldami kibernetiniy i§puoliy rizikg pagrindinéms operacinéms sistemoms ir programinei jrangai,
naudojamoms beveik visy organizacijy IRT aplinkoje;

istoriskai tokie paZeidziamumai buvo nustatomi retai ir juos daznai aptikdavo saugumo tyréjai, todél buvo galima
tikslingai itaisyti trikumus. Tokiais atvejais programinés jrangos tiekéjams dazZnai nustatomas standartinis terminas
(paprastai 90 dieny) paZeidZiamumui iStaisyti prie§ ji vieSai atskleidZiant. Taciau tikétina, kad, naudojant
avangardinius DI modelius, nustatyty pazeidziamumy skaicius padidés;

dabartiné pataisy praktika finansy sistemoje daugiausia yra reaktyvi, grindZiama periodiniais atnaujinimais ir ad hoc
atsaku i atskleistus pazeidziamumus. Sis metodas taikomas grésmiy aplinkoje, kurioje laikas sudaro salygas toliau
valdyti pazZeidZiamumo nustatyma. Taciau didéjant pazeidZziamumy skaic¢iui dabartiné praktika gali tapti
nepakankama veiklos atsparumui i$laikyti;

dél 8io padidéjusio pazeidziamumy skaiciaus dabartiniai pataisy procesai taip pat yra perkrauti, nes juose pirmenybé
teikiama rizika grindZziamoms trikumy iStaisymo priemonéms ir reikalaujama prie§ jgyvendinimg isbandyti
programinés jrangos pataisas, kad buty uZtikrintas veiklos stabilumas. Jei per trumpa laika nustatoma per daug
kritinj poveikj turin¢iy pazeidziamumy ir dél to labai padidéja reikalingy ypatingos svarbos programinés jrangos
pataisy skaiius, finansy jstaigoms gali tekti nuspresti, ar susidurti su didele kibernetine rizika, ar sumazinti pataisy
testavimo reikalavimus ir taip rizikuoti patirti operacinius incidentus bei atjungimus;

() OLL1,19941 3, p. 3, ELL: http://data.europa.eu/elifagree_internation/1994/1/oj.
() OLL331,201012 15, p. 1, ELL http://data.europa.euelijreg/2010/1092/oj.
() OLC 58,2011 2 24,p. 4.
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suginklintos saugumo spragy i$naudojimo priemonés anksciau daugiausia buvo kuriamos rankiniu badu ir tam
reikédavo dienas ar savaites trunkancio zmoniy eksperty darbo, o dabar avangardiniai DI modeliai tai gali padaryti
per kelias minutes ar valandas. Tai reiskia, kad prarandami gynybai skirti laiko rezervai, kuriy reikia siekiant islaikyti
ypatingos svarbos ir svarbiy funkcijy testinuma paZeidZiamumy idtaisymo metu;

daugéjant suginklinty saugumo spragy i$naudojimo priemoniy, susijusiy su DI sukeltu kritiniu paZeidziamumu, ir
atitinkamai trumpinant gynybai skirtus laiko rezervus, smarkiai iSauga rizika atskiroms ypatingos svarbos ar
svarbioms funkcijoms ir institucijoms. Jei tokia rizika pasireiksty vienu metu visoms toms funkcijoms ir
institucijoms, tai galéty sukelti nuolating padidéjusia sisteming kiberneting rizika, kuriai $iuo metu néra visiskai
veiksmingos rizikos maZzinimo sistemos. Dél stipriy Sgjungos finansy sektoriaus, taip pat to sektoriaus ir kity
sektoriy bei jurisdikcijy tarpusavio sasajy $i padétis kelia sistemingg rizika ir gali sukelti sisteminj paZeidziamumg;

(10) Dbe to, avangardinius DI modelius $iuo metu kuria tik nedidelis skaicius DI tiekéjy, i kuriy keli ireiské susirlipinimg,

kad biisimi avangardiniai DI modeliai gali biti pernelyg galingi, kad visuomené galéty naudotis nevarZoma prieiga
prie ju;

(11) piktavaliai subjektai jau naudoja DI kibernetiniams i$puoliams sustiprinti. Tikétina, kad tokie subjektai dél

informacijos nutekéjimo, vagysciy, kurdami savarankiskai ar naudodamiesi atvira prieiga galiausiai jgis DI modelius,
kuriy pajégumai bus panasis j Siuo metu kontroliuojamoje gynybos aplinkoje diegiamus pajégumus;

(12) nors avangardiniai DI modeliai gali gerokai padidinti puolimo pajégumus ir sudétingy kibernetiniy i$puoliy tikimybe,

jie taip pat sustiprins gynybos pajégumus, visy pirma susijusius su pazeidziamumo nustatymu, duomeny koreliacija
ir atskiry institucijy taisomaisiais veiksmais. Ta¢iau trumpuoju ir vidutinés trukmés laikotarpiu puolimo pajégumy
spartos, masto ir tikslumo padidéjimas grei¢iausiai nusvers naudg;

(13) dél sparcios avangardiniy DI modeliy raidos biitina nedelsiant pasalinti nustatytg rizikg finansiniam stabilumui, kad

baty uzkirstas kelias jos atsiradimui arba bent jau susvelnintas galimas jos poveikis. Siekiant uZztikrinti finansinj
stabilumg Sajungos finansy rinkose, visi Europos sisteminés rizikos valdybos (ESRV) nariai, imdamiesi
makroprudencinés ir mikroprudencinés politikos veiksmy, turéty apsvarstyti avangardiniy DI modeliy poveikj
finansy jstaigy veiklos pajégumui ir atsparumui. Tai nepaZeidZia Sajungos centriniy banky igaliojimy pinigy
politikos srityje. PavyzdzZiui, ir tai yra viena i§ kity institucijy dabartiniy iniciatyvy, ECB, veikianc¢io kaip banky
priezitiros institucija, praSymu svarbios jstaigos turi nedelsdamos jvertinti kintan¢ios grésmiy padéties poveikj ir iki
2026 m. spalio 31 d. parengti i§samy veiksmy plana, jame numatydamos konkrecias tokiai rizikai pasalinti skirtas
priemones (*);

(14) plintant DI technologijoms, svarbu uZtikrinti, kad visa ypatingos svarbos infrastruktiira, ypa¢ finansy jstaigos, baty

pasirengusios kovoti su avangardiniy DI modeliy vykdomais kibernetiniais iSpuoliais ir baty laiku ir tinkamai
pasirengusios. Taciau tokiy atskiry subjekty apsaugos pastangy nepakakty. Norint veiksmingai reaguoti ir mazZinti
rizikg, reikia koordinuoto atsako, apimancio visas paveiktas $alis, jskaitant DI tiekéjus, programinés jrangos tiekéjus,
saugumo jmones, atvirojo kodo techninés priezitiros darbuotojus, finansy jstaigas ir institucijas tiek nacionaliniu,
tiek Sajungos lygmenimis;

(15) sprendziant pirmiau nurodytus klausimus svarbu priminti atitinkamas Sajungos teisines ir politikos sistemas, visy

S =
==

pirma Europos Parlamento ir Tarybos reglamentg (ES) 20222554 (°), Europos Parlamento ir Tarybos reglamenta
(ES) 2024/1689 (), Europos Parlamento ir Tarybos reglamenta (ES) 2024/2847 () ir Europos sisteminés rizikos
valdybos rekomendacija (ESRV/2021/17) (*);

Svarbioms jstaigoms skirtas laiskas yra paskelbtas ECB banky prieZitiros interneto svetainéje www.bankingsupervision.europa.eu.
2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 20222554 dél skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir
(ES) 2016/1011 (OLL 333,2022 12 27, p. 1, ELL http://data.europa.eu/elijreg/2022/2554/o0j).

2024 m. birZelio 13 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/1689, kuriuo nustatomos suderintos dirbtinio intelekto
taisyklés ir i§ dalies kei¢iami reglamentai (EB) Nr. 300/2008, (ES) Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES) 2018/1139 ir
(ES) 2019/2144 ir direktyvos 2014/90]ES, (ES) 2016/797 ir (ES) 2020/1828 (Dirbtinio intelekto aktas) (OL L 2024/1689, 2024 7 12,
ELL http://data.europa.eu/eli/reg/2024[1689/0j).

2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i§ dalies keiciami reglamentai (ES) Nr. 168/2013 bei
(ES) 2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas) (OL L, 20242847, 2024 11 20, ELL http://data.europa.
eulelijreg/2024/2847oj).

2021 m. gruodzio 2 d. Europos sisteminés rizikos valdybos rekomendacija dél Europos sisteminiy kibernetiniy incidenty
koordinavimo tarp atitinkamy institucijy sistemos (ESRV/2021/17) (OL C 134, 2022 3 25, p. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj



OL C, 2026 7 16

LT

(16) Reglamentu (ES) 2022/2554 nustatyta i$sami sistema, pagal kuria finansy jstaigos gali nustatyti, valdyti, stebéti ir
mazinti IRT rizikg, jskaitant rizika, kylancia dél kibernetiniy iSpuoliy. Atsizvelgiant j finansy sektoriaus tarpusavio
sasajas ir jo priklausomybe nuo IRT sistemy ir paslaugas teikianciy treciyjy Saliy, sékmingas kibernetinis i§puolis,
darantis poveikj vienai ar daugiau finansy istaigy arba jy ypatingos svarbos paslaugy teikéjams, galéty sukelti
reik§mingy sisteminiy pasekmiy. Finansy prieZitiros institucijos turéty teikti tinkama pirmenybe prieZitros veiklai
Sioje srityje, atsizvelgdamos j galimg tokiy kibernetiniy i$puoliy poveikj finansy sistemos stabilumui, vientisumui ir
patikimumui, taip pat j galimg veiklos, finansing Zalg ir Zalg vartotojams;

(17) Reglamentu (ES) 2024/1689 nustatomos suderintos taisyklés dél DI sistemy ir bendrosios paskirties DI modeliy
pateikimo rinkai, pradéjimo naudoti ir naudojimo Sgjungoje, iskaitant tam tikromis aplinkybémis sistemas ir
modelius, kuriuos tiekia DI tiekéjai, jsisteige treciosiose valstybése, kuriose DI sistemos sugeneruoti i$vediniai
naudojami Sgjungoje arba DI modelis yra integruotas j Sgjungos rinkai pateikta sistema. Siame reglamente taip pat
nustatomos konkrecios taisyklés, jskaitant grieztesng reguliavimo tvarkg, tatkomos modeliams, kurie klasifikuojami
kaip sisteminés rizikos bendrosios paskirties DI modeliai;

(18) Reglamentu (ES) 2024/2847 gamintojams nustatomi privalomi kibernetinio saugumo reikalavimai, apimantys
Sajungos rinkai pateikiamy aparatinés ir programinés jrangos produkty su skaitmeniniais elementais planavimg,
projektavima, kiirimg ir techning prieZitirg. Jame taip pat reikalaujama, kad gamintojai Salinty pazZeidZiamumus per
savo produkty gyvavimo ciklg. Kai 2027 m. gruodZio mén. reglamentas bus pradétas visapusiskai taikyti, tokius
produktus Sajungos rinkai pateikiantys finansy sektoriaus subjektai taip pat turés uztikrinti, kad tie produktai
atitikty Siuos reikalavimus;

(19) Rekomendacijoje ESRV/2021/17 rekomenduojama, kad Europos priezitiros institucijos (EPI) drauge per Jungtinj
komiteta ir kartu su Europos Centriniu Banku (ECB), ESRV ir atitinkamomis nacionalinémis institucijomis parengty
veiksmingg koordinuotg Sgjungos lygmens atsakg didelio tarpvalstybinio kibernetinio incidento arba susijusios
grésmés, kuri galéty turéti sisteminj poveikj Sajungos finansy sektoriui, atveju. Taip buvo sukurta visos Europos
sisteminiy kibernetiniy incidenty koordinavimo sistema (ES-SCICF), kuri yra vertinga ir veikianti finansy institucijy
keitimosi informacija ir veiklos koordinavimo platforma;

(20) atsizvelgdama j tai, ESRV priima bendro pobidzio ispéjima dél didelés rizikos finansiniam stabilumui, kurig didina
avangardiniy DI modeliy plétra. Ispéjime atsiZvelgiama j analitinj darbg, atlikta 2026 m. birZelio mén. paskelbtame
ESRV prane$ime, kuriame aptariami avangardiniai DI modeliai, turintys kibernetinius pajégumus, finansinio
stabilumo pozitriu (°),

PRIEME SI ISPEJIMA;

1 SKIRSNIS

Ispéjimas

Nauja rizikos aplinka

Spartus avangardiniy DI modeliy, turin¢iy kibernetiniy pajégumy, kirimas i§ esmés kei¢ia Sgjungos finansy sistemai
kylancia rizika. 1§ dabartiniy jrodymy matyti, kad avangardiniai DI modeliai gali nustatyti paZeidZziamumus, sukurti
veikian¢ias saugumo spragy i$naudojimo priemones ir savarankiskai vykdyti plataus masto kibernetinius i$puolius tokiu
grei¢iu, mastu ir tikslumu, kuris gerokai virsija ankstesnius DI modelius. Tai yra esminis pokytis kibernetinio saugumo
srityje ir DI pajégumy laZio taskas.

ESRV mano, kad Sie pokyciai yra sisteminés rizikos finansy sistemai Saltinis ir gali turéti didelj neigiama poveikj
kibernetiniam saugumui dél spartesnio paZeidZiamumo nustatymo, trumpesnio reagavimo ir veiksmingos gynybos laiko,
padidéjusio kibernetiniy i$puoliy masto ir sudétingumo, taip pat naujos priklausomybeés ir koncentracijos rizikos finansy
sistemoje. Nors ESRV pripaZjsta sustiprintus gynybinius pajégumus, kuriuos avangardiniai DI modeliai suteiks finansy
jstaigoms, tikétina, kad Sie pajégumai bus palaipsniui jgyvendinti per artimiausius kelerius metus, todél finansy istaigos
turés veikti pereinamuoju laikotarpiu, kuriam biidinga padidéjusi rizika, didelis neapibréztumas ir sparciai kintanti
technologiné aplinka. Atsizvelgiant j tai, kad finansy sistema yra labai skaitmenizuota ir tarpusavyje susijusi, toks
neigiamas poveikis kibernetiniam saugumui galéty greitai iSplisti ir daryti poveikj ypatingos svarbos ir svarbioms
funkcijoms visose finansy jstaigose, o tai galiausiai sukelty sisteminius sutrikimus ir biity prarastas pasitikéjimas finansy
sistema.

(’) Paskelbta ESRV interneto svetainéje www.esrb.europa.eu.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Dél atsirandanciy avangardiniy DI modeliy didéja bidinga IRT rizika, todél visame finansy sektoriuje silpnéja veiklos
atsparumas, visy pirma keturiose srityse: a) laiko, jskaitant gebéjima greitai atlikti sudétingy sistemy pataisas nenutraukiant
veiklos ir atsizvelgiant | prarandamus gynybai skirtus laiko rezervus, kuriais buvo galima naudotis nuo pazeidziamumo
atradimo iki saugumo spragy i$naudojimo priemoniy suginklinimo; b) kibernetinio saugumo eksperty gebéjimy, jskaitant
ju gebéjima atlikti avangardiniu DI modeliu pagrista automatizuotg ir rankinj saugumo testavima, taip pat jy gebéjima
apsaugoti, nustatyti ir reaguoti j grésmes, kylancias dél priesisko avangardinio DI modelio naudojimo; ¢) koncentracijos,
jskaitant priklausomybe nuo riboto DI tiekéjy, kurie savo ruoztu priklauso nuo debesijos paslaugy teikéjy, atvirojo Saltinio
komponenty ir kitos pla¢iu mastu naudojamos programinés jrangos, skaiCiaus, ir d) institucijy pajégumo, jskaitant jy
suderintus lokescius, testavimg nepalankiausiomis sglygomis ir parengties priemones, atsizvelgiant | avangardiniy DI
modeliy tobuléjima, kad veiklos nutraukimas netapty platesnio masto nestabilumo 3altiniu.

Be to, nustatyti ir i$laikyti DI diegimo matomuma bet kurioje finansy staigoje, be kita ko, visapusiskai suprasti, kur ir kaip
DI diegiamas, yra sudétinga, atsizvelgiant | tai, kad jis naudojamas klienty sgsajose, vidaus darbuotojy darbe, verslo
procesuose ir integracijos su tre¢iosiomis $alimis veikloje.

Sisteminis vertinimas

Nustatyti poky¢iai gali i§ esmés pakeisti kibernetinés rizikos mastg ir struktiira, padidindami tiek tiesiogine, tiek netiesioging
rizika finansiniam stabilumui. Avangardinio DI modelio pajégumai gali sukelti didelj spaudimg esamoms atsparumo
sistemoms, ypac jei incidentai yra placiai paplite ir jvyksta vienu metu. Incidentai taip pat gali sparciai plisti tarp finansy
jstaigy ir rinky, jei daromas poveikis ypatingos svarbos paslaugas teikianc¢ioms trec¢iosioms Salims, bendroms
technologinéms ekosistemoms arba placiai naudojamiems atvirojo kodo komponentams, taip padidinant susijusiy
sutrikimy, sukelian¢iy sisteminiy pasekmiy, rizika.

Avangardiniai DI modeliai finansy sektoriuje keicia tris asimetrijos $altinius: pirmasis — tarp jurisdikcijy, antrasis — tarp
kibernetinio saugumo eksperty ir uzpuoliky, ir treciasis — tarp geriau apriipinty ir maZziau apripinty finansy jstaigy.

Pirma, dél dabartinés pirmaujanciy DI tiekéjy geografinés koncentracijos uz Sgjungos riby Sgjunga patiria strateging
priklausomybe ir geopoliting rizika. Siekiant sumazinti jurisdikcijy Ziniy ir technologine asimetrijg, reikia patvirtinti
priemones, kuriomis bity sudarytos palankesnés salygos Sajungai ir jos valstybéms naréms tinkamai ir proporcingai
naudotis naujai sukurtais avangardiniais DI modeliais. Tokios priemonés turéty biti savalaikés, nuoseklios ir veiksmingos
tieck politikos, tiek jgyvendinimo pozitriu ir jomis turéty bati tinkamai atsizvelgiama | skirtingus Sajungos finansy
sektorius, pasinaudojant atitinkamy EPI ekspertinémis Ziniomis. Taip bus sumaZinta ne tik Sajungos ir treciyjy valstybiy
jurisdikeijy, bet ir skirtingose valstybése narése isisteigusiy finansy jstaigy asimetrija, i§saugant vienodas sglygas Sajungoje
ir uz jos riby ir kuo labiau sumazinant sisteming rizikg. Susitarimai, kuriais palengvinama prieiga prie avangardiniy DI
modeliy tik tam tikry kategorijy jstaigoms arba pasirinktose jurisdikcijose, prisidéty prie bendrosios finansy rinkos
susiskaidymo ir sumazinty jos likviduma bei gylj.

Antra, kalbant apie uzpuoliky ir kibernetinio saugumo eksperty asimetrija, avangardiniai DI modeliai padeda uZpuolikams
sumazinti neteisétos prieigos kaing. Tikétina, kad grésme keliantys subjektai vis labiau kliausis avangardiniais DI modeliais,
kad galéty vykdyti techniskai paZangesnes ir daug darbo reikalaujancias puolamyjy operacijy dalis, taip mazindami i$laidas.
Kita vertus, kibernetinio saugumo ekspertai yra suvarzyti veiklos reikalavimy, priklausomybés ir reguliavimo jpareigojimy,
todél trumpuoju ir vidutinés trukmés laikotarpiu ribojamas avangardiniy DI modeliy poveikis ir mastas, kuriuo jie gali
pasinaudoti, o tam galiausiai prireikia ilgesniy prisitaikymo laikotarpiy.

Trecia, skiriasi tai, kaip finansy jstaigos yra apsiriipinusios istekliais ir priemonémis avangardiniy DI modeliy keliamiems
isstikiams spresti. Siuos skirtumus gali lemti pastoviosios, o ne kintamo dydzio islaidos, istekliy apribojimai ir ribotos
galimybeés kliautis specialistais. Tais atvejais, kai gebéjimas jveikti tokius i§§tkius yra asimetriskas, silpniausia grandinés
jungtis gali turéti jtakos sistemos stabilumui.

Pasekmeés

Labai svarbu uZtikrinti, kad sistemikai svarbios mokéjimo ir atsiskaitymo sistemos ir finansy rinkos infrastruktiros ir
toliau biity apsaugotos nuo pazeidZiamumo, atsirandancio dél avangardiniy DI modeliy naudojimo ir plétros. Viesieji ir
privatieji veiklos vykdytojai turéty nuodugniai perzifiréti ir atnaujinti savo kibernetinio saugumo sistemas, kad buty
atsizvelgta j tokj pazeidziamuma. Uz prieZiiirg atsakingos institucijos turéty imtis priemoniy, kad bty uZztikrinta tinkama
sistemy apsauga. Prireikus valdZios institucijos ir privacios finansy jstaigos turéty bendradarbiauti, kad padidinty Sajungos
finansy sistemos saugumg ir atsparuma.
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2020 m. ataskaitoje dél sisteminés kibernetinés rizikos (**) ESRV nurodé, kad kibernetiniy grésmiy sparta, mastas ir
piktavaliski ketinimai yra galimi sisteminés rizikos plitimo S3altiniai. ValdZios institucijos turéty Zinoti, kad nors
avangardiniai DI modeliai yra naujas sklaidos 3altinis, jie taip pat dar labiau sustiprina esamus anks¢iau nustatytus
Saltinius, ir turéty jtraukti $ia jZvalga i savo politikos veiksmus. AtsiZvelgiant j visg rizikg finansiniam stabilumui, kylancia
dél kibernetinés rizikos poveikio veiklai finansy sektoriuje, svarbu uZtikrinti, kad $iame jspéjime nustatyti susiripinimg
keliantys klausimai atsispindéty prieZifiros ir kontrolés darbe ir atitinkamy institucijy pagal joms suteiktus jgaliojimus
priimtose politikos pozicijose.

Atitinkamos institucijos pagal joms suteikta kompetencijg ir konkreciai pagal Reglamentu (ES) 2022/2554 nustatyta
sistema turéty Zinoti apie tris pirmiau minétus asimetrijos, kurig finansy sektoriuje sukelia avangardiniai DI modeliai,
Saltinius. Siekiant sumazinti $ig asimetrijg, kartu su esamomis testavimo sistemomis reikéty apsvarstyti bendradarbiavimo
susitarimus ir sektoriy koordinavimg ("'). Finansy institucijos taip pat turéty uZtikrinti, kad privaciy finansy jstaigy
valdybos bty visapusiskai isipareigojusios mazinti avangardiniy DI modeliy keliamg kibernetine rizikg, kad baty
nustatytos aiskios valdymo ir atskaitomybés sistemos ir kad biity laiku tinkamai planuojami atsakomieji veiksmai kartu su
atitinkamomis vidaus investicijomis.

Keletas Siame jspéjime apsvarstyty galimy poky¢iy — sisteminis poveikis, geopolitiné rizika arba pasikeitusi uzpuoliky ir
kibernetinio saugumo eksperty pusiausvyra — gali turéti jtakos finansy sistemos veikimui ir pasitikéjimui ja. Siekdama
nuolat juos vertinti, ESRV apsvarstys poreikj atsizvelgti j tokius pokycius rizikos vertinimuose, testavimo sistemose ir
formuodama priezitiros likes¢ius, taip pat rengiant basimus scenarijus. ESRV taip pat stebés avangardiniy DI modeliy
naudojima ir plétojimg bei jy poveikj finansy sektoriui sisteminés rizikos pozitriu. Be to, ESRV i§ naujo jvertins kiekvieno
ketvircio rizikos vertinimo pokycius bendrosios valdybos lygmeniu ir prireikus apsvarstys galimybe imtis kity veiksmy.

2 SKIRSNIS
Savoky apibréztys

Siame jspéjime vartojamos $ios savoky apibréztys:
1) DI tiekéjas — tiekéjas, kaip apibrézta Reglamento (ES) Nr. 2024/1689 3 straipsnio 3 punkte;

2)  avangardiniai DI modeliai — pazangiis bendrosios paskirties DI modeliai, galintys daryti reik§minga poveikj
puolamosioms arba gynybinéms kibernetinéms operacijoms;

3)  kibernetinis i§puolis — kibernetinis iSpuolis, kaip apibrézta Tarybos reglamento (ES) 2019/796 (") 1 straipsnyje,
jskaitant atvejus, kai toks i$puolis vykdomas i§ Sajungos teritorijos;

4)  pazeidZziamumas — pazeidziamumas, kaip apibrézta Reglamento (ES) Nr. 2022/2554 3 straipsnio 16 punkte;

5)  saugumo spragy i$naudojimo priemoné — priemoné, biidas arba metodas, kuriuo siekiama pasinaudoti vienu ar
keliais pazeidziamumo apsektais siekiant gauti neteisétg prieiga prie sistemy, jas pakeisti arba sutrikdyti, arba kitais
budais sukelti IRT rizika arba su IRT susijusius incidentus;

6)  suginklinimas — saugumo spragy i$naudojimo priemoniy parengimas arba pritaikymas, sudarant salygas sistemingai
arba kintamu mastu i$naudoti pazeidziamumus;

7)  ypatingos svarbos arba svarbi funkcija — ypatingos svarbos arba svarbi funkcija, kaip apibrézta Reglamento
(ES) Nr. 2022/2554 3 straipsnio 22 punkte;

8)  bendrosios paskirties DI modelis — DI modelis, kaip apibréita Reglamento (ES) Nr. 2024/1689 3 straipsnio
63 punkte;

9)  bendrosios paskirties DI modelis, galintis kelti sisteming rizikg, — bendrosios paskirties DI modelis, kuris
klasifikuojamas kaip keliantis sisteming rizikg pagal Reglamento (ES) 2024/1689 51 straipsnio 1 dalj;

10) suIRTsusijes incidentas — incidentas, kaip apibrézta Reglamento (ES) Nr. 20222554 3 straipsnio 8 punkte;

() Zr. ESRV 2020 m. vasario mén. leidinj ,Systemic cyber risk“ (liet. ,Sisteminé kibernetiné rizika“), paskelbta ESRV interneto svetainéje
www.esrb.europa.eu.

(") Pavyzdziui, grésmiy Zvalgyba grindZiamas etisko jsiverzimo tyrimas (TIBER-EU), grésme grindZiamas skverbimosi testavimas (TLPT),
pazangusis etisko jsiverzimo tyrimas (ART) ir kibernetinio atsparumo testavimas nepalankiausiomis sglygomis (CyRST).

(") 2019 m. geguzés 17 d. Tarybos reglamentas (ES) 2019/796 dél ribojamyjy priemoniy, skirty kovai su kibernetiniais ipuoliais,
kelianciais grésme Sajungai arba jos valstybéms naréms (OLL 129 1, 2019 5 17, p. 1, ELL http://data.europa.eu/eli/reg/2019/796/0j).
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11) IRTrizika - rizika, kaip apibrézta Reglamento (ES) Nr. 2022/2554 3 straipsnio 5 punkte;

12) veiklos atsparumas — skaitmeninés veiklos atsparumas, kaip apibrézta Reglamento (ES) Nr. 20222554 3 straipsnio
1 punkte.

Priimta Frankfurte prie Maino 2026 m. birzelio 25 d.

ESRV bendrosios valdybos vardu
ESRYV sekretoriato vadovas

Francesco MAZZAFERRO
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