Az Eur6pai Uni HU
Hivatalos Lapja C sorozat

C[2026/3795 2026.7.16.

AZ EUROPAI RENDSZERKOCKAZATI TESTULET ALTAL KIADOTT FIGYELMEZTETES
(2026. janius 25.)
az élvonalbeli mesterségesintelligencia-modellekbél eredd rendszerszintii kiberkockidzatokrol

(ERKT/2026/3)

(C/2026/3795)

AZ EUROPAI RENDSZERKOCKAZATI TESTULET IGAZGATOTANACSA,
tekintettel az Eurdpai Unié mtikodésérdl sz616 szerzGdésre,
tekintettel az Eurdpai Gazdasdgi Térségrdl sz6l6 megallapoddsra (') és killonosen annak IX. mellékletére,

tekintettel a pénziigyi rendszer eurdpai uniés makroprudenciélis feliigyeletérsl és az Eurdpai Rendszerkockazati Testiilet
létrehozasardl sz616, 2010. november 24-i 1092/2010/EU eurdpai parlamenti és tandcsi rendeletre (?) és kiilonosen annak
3. cikke (2) bekezdésének d) pontjdra, valamint 16. és 18. cikkére,

tekintette] az Eurdpai Rendszerkockdzati Testillet eljdrdsi szabélyzatdnak elfogaddsirél sz6l6, 2011. janudr 20-i
ERKT/2011/1 eurdpai rendszerkockdzati testiileti hatdrozatra (°) és kiilonosen annak 18. és 19. cikkére,

mivel:

(1) A vezet§ mesterségesintelligencia-szolgéltatok élvonalbeli ~mesterségesintelligencia-modelleket ~ (élvonalbeli
MI-modellek) fejlesztettek ki, amelyek rendkiviili képességekkel rendelkeznek a kiberbiztonsag teriiletén, és teljes
mértékben automatizdlt kibertdmaddsokat képesek végrehajtani Osszetett rendszerek ellen, tobbek kozott a
sériilékenységek felfedezése és a sebezhetdségek kihaszndldsanak fejlesztése és fegyverként valé felhasznéldsa révén,
alapjaiban megvaltoztatva ezaltal a kiberfenyegetési kornyezetet.

(2) Az élvonalbeli MI-modellek a kordbbi MI-modelleknél sokkal jobbak a kibertimaddsok végrehajtdsi médjainak
megtaldldsdban, a koltségek, a gyorsasdg és a pontossdg tekintetében jobbak a kordbbi modelleknél, és mostanra
felveszik a versenyt a legjobb emberi szakértkkel.

(3) Az élvonalbeli MI-modellek képesek veszélyeztetni a pénziigyi infrastruktdra alapjit képezd informdcids és
kommunikdciés technoldgiai (IKT) kornyezet alapjdul szolgdlé rendszereket, novelve a rendszerszintii hatdssal jar6
kiberbiztonsagi események valdszintiségét és stlyossagat.

(4) Az élvonalbeli MI-modellek bebizonyitottdk, hogy meg tudjik taldlni a sériilékenységeket és ki tudjik alakitani a
sebezhetGségek kihaszndldsdnak 1j valtozatait, kibertdmadasi kockdzatnak kitéve ezaltal a szinte minden szervezet
IKT-kornyezetében hasznélt {6bb operacids rendszereket és szoftvereket.

(5) Az ilyen sériilékenységek felfedezése a multban ritkdn fordult el8, és gyakran a biztonsdgi teriileten tevékenykedd
kutatok tartdk fel azokat, ez pedig lehet6vé tette a célzott helyredllitast. Ilyen esetben a szoftverszolgaltatoknak
gyakran egy rendszeresitett idSkeretet — dltaldban 90 napot — biztositanak arra, hogy a nyilvinos bevezetés el6tt
kijavitsdk a sériilékenységet. Az élvonalbeli MI-modellek azonban valdszintleg novelni fogjdk a feltdrt
sériilékenységek volumenét.

(6) A pénziigyi rendszer jelenlegi hibajavité gyakorlatai tilnyomorészt reaktivak, idGszakos frissitésekre és a feltart
sériilékenységekre adott ad hoc vilaszokra tdmaszkodnak. Ez a megkozelités olyan fenyegetettségi kornyezetben
mtikodik, ahol van arra id6, hogy a sériillékenységek felfedezése kezelhet§ maradjon. A sériilékenységek
volumenének novekedésével azonban a jelenlegi gyakorlatok elégtelenné valhatnak a mikodési reziliencia
fenntartdsahoz.

(7)  Ez a volumennovekedés tulterheli a jelenlegi hibajavitd folyamatokat is, mivel azok a kockdzaton alapul6 korrekcios
intézkedéseket részesitik elényben, és a mtikodési stabilitds biztositdsa érdekében a végrehajtds elStt megkovetelik a
szoftverjavitdsok tesztelését. Ha rovid id6n beliil til sok kritikus hatdst sériilékenységet fedeznek fel és igy jelentésen
né a szitkséges kritikus szoftverjavitdsok szdma, el6fordulhat, hogy a pénziigyi intézményeknek vélasztaniuk kell:
vagy jelentSs kiberkockdzatoknak teszik ki magukat, vagy csokkentik a javitdstesztelési kovetelményeket és ezéltal
kockdztatjak a mtikodési zavarokat és tizemsziineteket.

() HLL 1. 1994.1.3, 3. 0., ELL http://data.europa.eu/eli/agree_internation/1994/1/oj.
() HLL 331, 2010.12.15., 1. o., ELL http://data.europa.eu/eli/reg/2010/1092/o0j.
() HLC 58.2011.2.24., 4. 0.
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(8) A sebezhet8ségek kihaszndldsanak fegyverként valé felhaszndldsa kordbban nagyrészt manudlisan tortént és az
emberi szakért6knek napokra vagy hetekre volt ehhez sziikségiik, az élvonalbeli MI-modellek azonban jelenleg
perceken vagy Ordkon belil megvaldsitidk azt. Ez a kritikus és fontos funkciék helyredllitds kozbeni
folytonossdganak a fenntartdsahoz sziikséges védelmi id6pufferek osszeomldsit jelenti.

(9) Az MIn alapuld kritikus sériilékenységeknek megfeleltethetS, a sebezhet@ségek kihaszndldsa fegyverként vald
felhaszndldsanak elterjedésével és a védelmi idGpufferek ennek megfelel§ rovidiilésével meredeken né az egyes
kritikus vagy fontos funkcidkat és intézményeket fenyegetd kockdzat. Ha ezek a kockdzatok egyidejileg jelentkeznek
az emlitett funkcidknal és intézményekben, ez a rendszerszint(i kiberkockazat tartds fokozddasat eredményezheti,
amelyre vonatkozdan jelenleg nem 4ll rendelkezésre teljes mértékben hatékony kockdzatcsokkentési keretrendszer.
Az uniés pénziigyi dgazaton belilli, valamint az ezen dgazat és mds dgazatok és orszdgok kozotti erds
osszekapcesoltsdg miatt ez a helyzet rendszeres kockdzatot jelent, és rendszerszint( instabilitdst teremthet.

(10) Emellett jelenleg csak kevés Ml-szolgéltatd fejleszt élvonalbeli MI-modelleket, és koziliik tobben aggodalmukat
fejezték ki amiatt, hogy a jovébeli élvonalbeli MI-modellek til erések lehetnek a korlatlan nyilvdnos hozzaférhet6vé
tételhez.

(11) Rosszindulatd szerepl6k mar most is MI-t haszndlnak a kibertdmadasok fokozdsdra. Valészind, hogy — akdr szivargds,
lopds, fuggetlen fejlesztés vagy nyilt hozzaférés révén — ezek a szerepldk végiil olyan MI-modellekhez jutnak, amelyek
a jelenleg ellendrzott defenziv kornyezetben alkalmazott modellekhez hasonld képességekkel rendelkeznek.

(12) Bér az élvonalbeli MI-modellek jelentésen névelhetik a tdmado jellegti képességeket és a kifinomult kibertdmaddsok
valoszindiségét, ugyanakkor erdsitik a védekezd képességeket is, killonosen a sériilékenységek feltirdsa, az adatok
osszevetése és az egyes intézmények korrekcids intézkedései tekintetében. Rovid- és kozéptavon azonban a timadé6
jellegti képességek sebességének, nagysdgrendjének és pontossdgdnak novekedése valdszintleg meghaladja az
elényoket.

(13) Az élvonalbeli MI-modellek gyors fejlédése szitkségessé teszi a pénziigyi stabilitdst fenyegetd azonositott kockdzatok
haladéktalan kezelését azok bekovetkezésének megel8zése vagy legalabb potencidlis hatdsuk enyhitése érdekében. Az
uniés pénziigyi piacok pénziigyi stabilitdsinak biztositdsa érdekében makroprudencidlis és mikroprudencialis
szakpolitikai intézkedéseikkel osszefiiggésben az Eurdpai Rendszerkockdzati Testiilet (ERKT) valamennyi tagjanak
figyelembe kell vennie az élvonalbeli MI-modelleknek a pénziigyi intézmények miikodési képességére és
reziliencidjira gyakorolt hatdsait. Ez nem sérti az uni6s kozponti bankok monetdris politika teriiletén fenndlld
manditumdt. Példdul — és egyben mds hat6sigok jelenlegi kezdeményezései mellett — az EKB feliigyeleti
szerepkorében eljarva azt kérte a jelentds intézetektdl, hogy késedelem nélkiil értékeljék a fokozddé fenyegetettségi
kornyezet hatdsait, és hogy 2026. oktdber 31-éig alakitsanak ki dtfogd cselekvési tervet az ilyen kockdzatok kezelését
c€lz6 konkrét intézkedésekkel (%).

(14) Az MI-technoldgia terjedésével fontos biztositani azt, hogy valamennyi kritikus infrastruktira és kiilondsen a
pénziigyi intézmények felkésziiltek legyenek az élvonalbeli MI-modelleken alapulé kibertdmaddsokkal szembeni
fellépésre, valamint azt, hogy id6ben és megfelel§ elGkésziileteket tegyenek. Az egyes szervezetek ilyen védelmi
er6feszitései azonban nem lennének elegendGek. A hatékony reagélashoz és kockazatcsokkentéshez Gsszehangolt
vélaszra van sziikség, amelyben valamennyi érintett fél részt vesz, beleértve az MI-szolgéltatokat, a szoftverszol-
géltatokat, a biztonsdgi cégeket, a nyilt forraskoda karbantartdkat, a pénziigyi intézményeket, valamint a nemzeti és
unids szintd hatdsagokat.

(15) A fenti kérdések kezelése sordn fontos emlékeztetni a vonatkozé unids jogi és szakpolitikai keretekre, kiilonosen az
(EU) 2022/2554 eurdpai parlamenti és tandcsi rendeletre (), az (EU) 20241689 eurdpai parlamenti és tandcsi
rendeletre (°), az (EU) 2024/2847 eurbpai parlamenti és tandcsi rendeletre () és az ERKT/2021/17 eurdpai
rendszerkockézati testiileti ajanldsra (%).

=
=

A jelentds intézeteknek cimzett levél elérhet$ az EKB bankfeliigyeleti honlapjan: www.bankingsupervision.europa.eu.

Az Eurdépai Parlament és a Tandcs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi 4dgazat digitdlis muakodési

reziliencidjarél, valamint az 1060/2009/EK, a 648/2012[EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet

modositdsarél (HL L 333.,2022.12.27., 1. o., ELL: http:|/data.europa.eu/eli/reg/2022/2554/0j).

(®) Az Eurdpai Parlament és a Tandcs (EU) 2024/1689 rendelete (2024. jinius 13.) a mesterséges intelligencidra vonatkozé harmonizlt
szabalyok megéllapitdsirol, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013EU, az (EU) 2018/858, az (EU) 2018/1139 és az
(EU) 2019/2144 rendelet, tovabbd a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 irdnyelv modositdsardl (a mesterséges
intelligencidrol sz616 rendelet)(HL L 20241689, 2024.7.12., ELL http://data.europa.eu/eli/reg/2024/1689/0j).

(') Az Eurdpai Parlament és a Tandcs (EU) 20242847 rendelete (2024. okt6ber 23.) a digitalis elemeket tartalmazé termékekre vonatkozd
horizontdlis  kiberbiztonsdgi kovetelményekrdl, valamint a 168/2013/EU és az (EU) 2019/1020 rendelet, és az
(EU) 2020/1828 irdnyelv médositdsardl (a kiberreziliencidrdl sz6l6 rendelet) (HL L, 2024/2847, 2024.11.20., ELL http://data.europa.
eulelijreg/2024/2847oj).

(®) Az Eurépai Rendszerkockazati Testiilet ajanldsa (2021. december 2.) a rendszerszintd kiberbiztonsagi események érintett hatésiagok

szamdra létrehozand6 paneurdpai koordindcios keretérél (ERKT/2021/17) (HL C 134.,2022.3.25,, 1. 0.).

~
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(16) Az (EU) 2022/2554 rendelet atfogd keretet biztosit a pénziigyi intézmények szdmadra az IKT-kockdzatok — tobbek
kozott a kibertdmaddsokbdl ered§ kockdzatok - azonositdsihoz, kezeléséhez, nyomon kovetéséhez és
csokkentéséhez. Tekintettel a pénziigyi dgazat Osszekapcsoltsigdra, valamint az IKT-rendszerekre és harmadik fél
szolgaltatkra val6 tdmaszkoddsdra, az egy vagy tobb pénziigyi intézményt vagy azok kritikus szolgéltatdit érint
sikeres kibertdmadds jelentSs rendszerszinti kovetkezményekkel jarhat. A pénziigyi feliigyeleti hatdsigoknak
megfelel§ els6bbséget kell biztositaniuk az e teriileten végzett feliigyeleti tevékenységeknek, tekintettel az ilyen
kibertdmaddsoknak a pénziigyi rendszer stabilitisdra, integritisira és megbizhatosdgdra gyakorolt lehetséges
hatdsara, valamint az ebbdl ered6 mikodési, pénziigyi és fogyasztdkat érint8 karokra.

(17) Az (EU) 2024/1689 rendelet harmonizalt szabdlyokat dllapit meg az MI-rendszerek és az dltalanos céli MI-modellek
Uni6én belilli forgalomba hozataldra, tizembe helyezésére és haszndlatira vonatkozdan, ideértve bizonyos
koriilmények kozott a harmadik orszdgokban letelepedett MI-szolgdltatok dltal biztositott rendszereket és
modelleket is, ha az MI-rendszer ltal elGéllitott kimenet hasznalatira az Unidban keriil sor, vagy ha egy MI-modellt
az uniés piacon forgalomba hozott rendszerbe integralnak. A rendelet egyedi szabdlyokat is megdllapit, ideértve a
rendszerszinti  kockdzatot jelent§ dltalinos céli MI-modellként besorolt modellekre vonatkozé szigorabb
szabalyozdsi rendszert is.

(18) Az (EU) 2024/2847 rendelet kotelezd kiberbiztonsdgi kovetelményeket vezet be a gydrték szdmdra, amelyek
kiterjednek az uniés piacon forgalomba hozott, digitdlis elemeket tartalmazé hardver- és szoftvertermékek
tervezésére, kialakitdsdra, fejlesztésére és karbantartdsdra. ElGirja tovabbd a gydrtok szdmdra azt, hogy termékeik
élettartama alatt kezeljék a sériilékenységeket. Amint 2027 decemberében teljes mértékben alkalmazandéva valik, az
ilyen termékeket az uniés piacon forgalomba hozé pénziigyi szervezeteknek azt is biztositaniuk kell, hogy ezek a
termékek megfeleljenek ezeknek a kovetelményeknek.

(19) Az ERKT/2021/17 ajdnlds azt ajanlotta, hogy az eurdpai feliigyeleti hatésdgok (EFH-k) a vegyes bizottsdgon keresztiil
kozosen, valamint az Eurdpai Kozponti Bankkal (EKB), az ERKT-val és az érintett nemzeti hatdsdgokkal kozosen
dolgozzanak ki eredményes, koordindlt unids szintdi elhdritdst olyan jelentds, hatdrokon dtnyul6 kiberbiztonsagi
esemény vagy az ahhoz kapcsolodd fenyegetés esetén, amely rendszerszint(i hatdssal lehet az Unié pénziigyi
dgazatdra. Ennek eredményeként létrejott a rendszerszintii kiberbiztonsdgi események pdneurdpai koordindcids
kerete (EU-SCICF), amely értékes és operativ platformot biztosit a pénziigyi hatdsdgok kozotti informacidcseréhez és
koordinaciéhoz.

(20) Mindezek alapjan az ERKT altaldnos jelleg(i figyelmeztetést fogad el a pénziigyi stabilitdsra vonatkozo, az élvonalbeli
MI-modellek fejlédése éltal felerdsitett jelentds kockdzatok kezelésérSl. A figyelmeztetés figyelembe veszi az ERKT-
nak a kiberképességekkel rendelkezd élvonalbeli MI-modellek pénziigyi stabilitdsi szempontbdl torténs kezelése
témakorben 2026 juniusdban kozzétett feljegyzésében () végzett elemzd munkat,

ELFOGADTA EZT A FIGYELMEZTETEST:

1. SZAKASZ

Figyelmeztetés

Uj kockdzati kornyezet

A kiberképességekkel rendelkezd élvonalbeli mesterségesintelligencia-modellek (élvonalbeli MI-modellek) gyors fejlédése
lényeges véltozdsokat hoz az unids pénziigyi rendszer kockdzati kornyezetében. A jelenlegi bizonyitékok azt mutatjak,
hogy az élvonalbeli MI-modellek képesek feltirni a sériilékenységeket, miikodSképesen ki tudjak haszndlni a
sebezhet8ségeket és autoném moédon teljes kordi kibertdmaddst tudnak végrehajtani a kordbbi MI-modelleket joval
felilmalé sebességgel, léptékben és pontossaggal. Ez paradigmavaltast jelent a kiberbiztonsag teriiletén, és inflexiés pontot
az MI-képességek tekintetében.

Az ERKT ugy véli, hogy ezek a fejlemények rendszerszintii kockdzatokat jelentenek a pénziigyi rendszerre nézve, és a
sériilékenységek gyorsabb feltdrdsa, a reagildsra és a hatékony védelemre rendelkezésre ll6 idg lerovidiilése, a
kibertdmaddsok nagyobb léptéke és kifinomultsdga, valamint a pénziigyi rendszeren beliili 1j figg6ségek és koncentrcios
kockézatok megjelenése révén jelentds kiros hatdst gyakorolhatnak a kiberbiztonsdgra. Mikozben az ERKT elismeri az
élvonalbeli MI-modellek dltal a pénziigyi intézményeknek kindlt megerdsitett védekezs képességeket, ezek a képességek
val6szintleg a kovetkezd néhdny évben fognak fokozatosan megjelenni, ez pedig sziikségszertien azzal jir, hogy a
pénziigyi intézmények egy olyan datmeneti id@szakban fognak mikodni, amelyet magas kockdzat, nagy fokd
bizonytalansdg és gyorsan valtoz6 technoldgiai kornyezet jellemez. Tekintettel a pénziigyi rendszer nagymértékben
digitalizalt és osszefon6dd jellegére, a kiberbiztonsdgra gyakorolt ilyen kdros hatdsok gyorsan dtterjedhetnek a pénziigyi
intézmények kritikus és fontos funkcidira, ami végsd soron rendszerszint(i zavarokhoz és a pénziigyi rendszerbe vetett
bizalom elvesztéséhez vezethet.

() Elérhet8 az ERKT honlapjan: www.esrb.europa.eu.
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A kialakuldban 1évg élvonalbeli MI-modellek novelik az eredendd IKT-kockdzatot, ami a pénziigyi dgazat mikodési
reziliencidjinak gyengiiléséhez vezet, killonosen négy teriileten: a) idg, ideértve annak képességét is, hogy tizemzavar
nélkil gyorsan kijavitsak az Osszetett rendszereket, figyelembe véve a sériilékenységek felfedezése és a sebezhetSségek
kihaszndldsanak fegyverként val6 felhaszndldsa kozotti védelmi idSpufferek 6sszeomldsdt; b) a védekezdk képességei,
ideértve az élvonalbeli MI-modellekkel tdmogatott automatizalt és manudlis biztonsdgi tesztelések elvégzésére vald
képességiiket, valamint azt a képességiiket, hogy az élvonalbeli MI-modellek rosszindulati hasznalatdbdl eredd
fenyegetéssel szemben védelmet biztositsanak, felfedezzék azt és reagdljanak arra; ¢) koncentracié, ideértve a korlatozott
szamu MI-szolgaltat6tdl vald figgdségi viszonyt, ami ugyanakkor felh@szolgdltatoktol, nyilt forraskddii elemektd] és egyéb
széleskorben haszndlt szoftverektdl fiigg, valamint d) a hatésdgok képeségei, ideértve az elvdrdsaik, a stressztesztelés és a
felkésziiltségi intézkedések élvonalbeli MI-modellek fejlédéséhez illeszkedd kiigazitdsat annak érdekében, hogy az
tizemzavarok ne képezzék tdgabb osszefiiggési instabilitds forrdsat.

Emellett barmely pénziigyi intézményben kihivést jelent az MI alkalmazdsanak lathatova tétele és ennek megdrzése —
ideértve annak teljes korti megértését is, hogy hol és hogyan alkalmazzdk az MI-t —, figyelembe véve, hogy azt haszndljik
tgyfélinterfészekben, bels6 dgensekben, iizleti folyamatokban és harmadik felekkel valé integraci6 keretében.

Rendszerszintil értékelés

Az azonositott fejlemények 1ényegesen megvaltoztathatjdk a kiberkockdzat mértékét és szerkezetét, novelve a pénziigyi
stabilitdst fenyegetd kozvetlen és kozvetett kockdzatokat egyardnt. Az élvonalbeli MI-modellek képességei jelentds nyomds
ald helyezhetik a meglévé rezilienciakereteket, kiilonosen akkor, ha a biztonsdgi események széles korben terjednek el és
egyidejiileg kovetkeznek be. A biztonsdgi események gyorsan terjedhetnek a pénziigyi intézmények és piacok kozott is, ha
kritikus harmadik fél szolgaltatokat, k6zos technoldgiai 6koszisztémdkat vagy széles korben haszndlt nyilt forraskoda
osszeteviket érintenek, novelve a rendszerszintli kovetkezményekkel jard kapcsolddé zavarok kockdzatat.

Az élvonalbeli MI-modellek a pénziigyi dgazat hdrom aszimmetria-forrdsdt véltoztatjdk meg: az orszdgok kozottit, a
védekezd és a tamado kozottit, és a jobban felszerelt és a kevésbé felszerelt pénziigyi intézmények kozottit.

A vezet6 Ml-szolgdltatok jelenlegi foldrajzi koncentrdciéja az Unién kivill stratégiai fiiggSségnek és geopolitikai
kockédzatnak teszi ki az Uniét. Az orszdgok kozotti ismeretbeli és technoldgiai aszimmetria enyhitése érdekében olyan
intézkedések elfogaddsdra van sziikség, amelyek megkonnyitik az Uni6 és tagédllamai szdmdra az Gjonnan kifejlesztett
élvonalbeli MI-modellekhez val6 megfelel§ és aranyos hozzaférést. Ezeknek az intézkedéseknek idészertinek, koherensnek
és hatékonynak kell lenniitk mind a szakpolitika, mind a végrehajtds tekintetében, és megfelelen figyelembe kell venniiik a
kiilonb6z8 unids pénziigyi dgazatokat, kihaszndlva a megfelel6 EFH-k szakértelmét. Ez enyhiteni fogja nem csupdn az Uni6
és a harmadik orszagok kozotti aszimmetridt, hanem a kiilonboz8 tagdllamokban letelepedett pénziigyi intézmények
kozotti aszimmetridt is, meglrizve az egyenld versenyfeltételeket az Unién belil és kivil, és minimalizdlva a
rendszerszint kockdzatot. Az élvonalbeli MI-modellekhez valé hozzaférést csak bizonyos intézménykategéridk vagy
kivdlasztott orszdgok szdmdra megkonnyit6 megdllapoddsok hozzdjarulndnak az egységes pénziigyi piac

.....

Ami a tdmaddk és a védekezdk kozotti aszimmetridt illeti, az élvonalbeli MI-modellek csokkentik a tdimaddk belépési
koltségét. A tdmado jellegli mtiveletek technikailag fejlettebb és munkaerd-igényesebb részeinek végrehajtdsa sordn a
fenyegetd szerepldk valdsziniileg egyre nagyobb mértékben tdimaszkodnak élvonalbeli MI-modellekre, ez pedig csokkenti a
koltségeket. Ezzel szemben a védekezSket korldtozzak az operativ kovetelmények, a fiiggSségek és a szabdlyozdsi
kotelezettségek, ez pedig rovid és kozéptivon korldtozza az élvonalbeli MI-modellek j6tékony hatdsdt és annak
nagysagrend;jét, és végsS soron hosszabb alkalmazkodasi id6t igényel.

Kilonbségek vannak abban, hogy a pénziigyi intézmények milyen mértékben rendelkeznek eréforrasokkal és eszkozokkel
ahhoz, hogy megbirk6zzanak az élvonalbeli MI-modellek jelentette kihivdsokkal. Ezek a kiilonbségek a nem ardnyos,
hanem alland6 koltségekbdl, az eréforrdsok sziikosségébdl és a szakemberekhez vald korldtozott hozzaférésbél
adodhatnak. Amennyiben aszimmetria 4ll fenn az ilyen kihivdsok kezelésére valé képességben, a leggyengébb lincszem
befolydsolhatja a rendszer stabilitasat.

Vdrhato hatdsok

Alapvetd fontossdgti annak biztositdsa, hogy a rendszerszempontbdl jelentds fizetési és kiegyenlitési rendszerek és
pénziigyi piaci infrastruktiirdk tovabbra is védettek maradjanak az élvonalbeli MI-modellek haszndlatdbol és fejlesztésébdl
eredd sériilékenységekkel szemben. Az dllami és magdnszereplSknek alaposan feliil kell vizsgdlniuk és aktualizalniuk kell
kiberbiztonsdgi keretrendszereiket az ilyen sériilékenységek figyelembevétele érdekében. A feliigyeletért vagy felvigydzdsért
felel6s hatosagoknak intézkedéseket kell elfogadniuk a rendszerek megfelel§ védelmének biztositdsa érdekében. Szitkség
esetén torekedni kell a hatdsdgok és a magan pénziigyi intézmények kozotti egytittm@ikodésre az unids pénziigyi rendszer
biztonsdgdnak és ellendll6 képességének novelése érdekében.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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A rendszerszint(  kiberkockdzatokrdl sz6l6 2020. évi jelentésében (1) az ERKT a kiberfenyegetések sebességét,
nagysagrend;jét és rosszindulatt szdndékat a rendszerszint(i kockdzatok terjedésének lehetséges forrasaként azonositotta. A
hatésdgoknak tisztdban kell lenniiik azzal, hogy mik6zben az élvonalbeli MI-modellek 6j terjedési forrast jelentenek, egyben
felerdsitik a mdr létez6 és kordbban azonositott forrdsokat, és ezt a felismerést be kell épiteniik szakpolitikai
intézkedéseikbe. Figyelembe véve a pénziigyi dgazat kiberkockdzatnak valé miikodési kitettségébdl eredd osszes pénziigyi
stabilitdsi kockdzatot, fontos biztositani azt, hogy az e figyelmeztetésben azonositott aggalyok tiikrozédjenek az érintett
hatdsdgok altal sajit megbizatdsuk keretein belil végzett feligyeleti és felvigydzdsi munkdban és elfogadott szakpolitikai
irdnyvonalakban.

Az érintett hatésagoknak — sajat hatdskoritkon beliil és kiilonosen az (EU) 2022/2554 rendelettel létrehozott keret alapjdn —
tisztdban kell lenniikk az élvonalbeli MI-modellek dltal a pénziigyi dgazatba behozott, kordbban emlitett hdrom
aszimmetridt okozo forrdssal. Ezen aszimmetridk csokkentése érdekében a meglévs tesztelési keretek (') mellett fontolora
kell venni egytittmikodési megallapoddsok kialakitdsdt és az dgazati koordindciot is. A pénziigyi hatésdgoknak azt is
biztositaniuk kell, hogy a magdn pénziigyi intézmények igazgatotandcsai teljes mértékben elkotelezettek legyenek az
élvonalbeli MI-modellekbdl fakadé kiberkockdzatok csokkentése mellett, hogy egyértelmd irdnyitdsi és elszdmoltathatdsdgi
keret dlljon rendelkezésre, és hogy a megfelel§ bels6 beruhdzdsokkal kiegészitve megfeleléen megtervezzék az idében
torténd reagéldst.

Az e figyelmeztetésben szdmba vett szdmos lehetséges fejlemény — legyen sz6 akdr a rendszerszint( hatdsrél, a geopolitikai
kockdzatrdl vagy a tdmadok és a védekezdk kozotti megvaltozott egyenstlyrdl — hatdssal lehet a pénziigyi rendszer
miikodésére és az abba vetett bizalomra. Folyamatos értékelésiik érdekében az ERKT mérlegeli, hogy e fejleményeknek meg
kell-e jelenniitk a kockazatértékelésekben, a tesztelési keretekben és a feliigyeleti elvardsokban, valamint a jovébeli
forgatékonyvek kidolgozdsdban. Az ERKT nyomon fogja kovetni az élvonalbeli MI-modellek haszndlatit és alakuldsat is,
valamint azoknak a rendszerkockazat szempontjabdl a pénziigyi szektorra gyakorolt hatasit. Ezen tilmenGen az ERKT
minden igazgat6tandcsi szintli negyedéves kockdzatértékelés sordn djra fogja értékelni a fejleményeket, és szitkség esetén
egyéb intézkedéseket is fontolora vesz.

2. SZAKASZ

Fogalommeghatirozasok

E figyelmeztetés alkalmazasaban a kovetkezd fogalommeghatdrozasokat kell alkalmazni:

1. ,Ml-szolgdltatd™ az (EU) 2024/1689 irdnyelv 3. cikkének 3. pontjdban meghatdrozott szolgaltato;
2. ,€lvonalbeli mesterségesintelligencia-modellek (élvonalbeli MI-modellek)”: fejlett altalinos célit MI-modellek, amelyek
képesek 1ényegesen befolydsolni a tdimado jellegli vagy defenziv kibermtiveleteket;

3. kibertdmadds” az (EU) 2019/796 tandcsi rendelet (*?) 1. cikkében meghatdrozott kibertdimadds, ideértve azt az esetet
is, amikor az az Unién beliilrél szdrmazik;

4. ,sérilékenység” az (EU) 2022/2554 rendelet 3. cikkének 16. pontjdban meghatdrozott sériilékenység;

5. ,sebezhetdség kihaszndldsa™: olyan eszkdz, technika vagy mddszer, amelyet arra haszndlnak, hogy egy vagy tobb
sériilékenységet kihaszndlva jogosulatlan hozzaférést szerezzenek a rendszerekhez, médositsdk vagy megzavarjdk
azokat, vagy mds mddon IKT-kockdzatot vagy IKT-vonatkozdst eseményt idézzenek el6;

6. fegyverként val6 felhasznalds™ a sebezhetdség kihaszndldsdnak el6készitése vagy kiigazitdsa annak lehet6vé tétele
érdekében, hogy rendszeres vagy skalazhaté mértékben kihasznaljak a sériilékenységeket;

7. kritikus vagy fontos funkci6”: az (EU) 2022/2554 rendelet 3. cikkének 22. pontjdban meghatdrozott kritikus vagy
fontos funkcio;

8.  dltaldnos céld MI-modell”: az (EU) 2024/1689 irdnyelv 3. cikkének 63. pontjdban meghatarozott MI-modell;

9.  ,rendszerszint(i kockdzatot jelent§ altalinos céld MI-modell”: az (EU) 2024/1689 rendelet 51. cikkének (1)
bekezdésével osszhangban rendszerszint kockazatot jelent6nek besorolt dltaldnos céli MI-modell;

10. ,IKT-vonatkozdsii esemény”: az (EU) 2022/2554 rendelet 3. cikkének 8. pontjdban meghatdrozott esemény;

(") Lésd: ,Systemic cyber risk” (A rendszerszinti kiberkockdzat), ERKT, 2020. februdr, elérhetS az ERKT honlapjén: www.esrb.europa.cu.

(") Példdul: a fenyegetettségi informdcidkon alapulé etikai érdekiitkoztetéses elemzés (TIBER), a fenyegetettségi szempontd behatoldsi
tesztelés (TLPT), a fejlett érdekiitkoztetéses elemzScsoportok (red team) (ART) és a kiberreziliencidval kapcsolatos stressztesztelés
(CyRST).

(") A Tandcs (EU) 2019/796 rendelete (2019. mdjus 17.) az Uniét vagy annak tagdllamait fenyeget$ kibertdmaddsok elleni korldtozo
intézkedésekrdl (HLL 1291, 2019.5.17., 1. o., ELL: http://data.europa.eu/eli/reg/2019/796/0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11. ,IKT-kockdzat™ az (EU) 2022/2554 irdnyelv 3. cikkének 5. pontjdban meghatarozott kockazat;

12. ,mikodési reziliencia™ az (EU) 2022/2554 irdnyelv 3. cikkének 1. pontjdban meghatdrozott digitdlis mikodési
reziliencia;

Kelt Frankfurt am Mainban, 2026. junius 25-én.

az ERKT titkdrsdgdnak vezetdje,
az ERKT igazgatdtandcsa nevében,

Francesco MAZZAFERRO

6/6 ELL http://data.europa.eu/eli/C/2026/3795/oj



