R Sluzbeni list HR
s Europske unije Serija C
C[2026/3795 16.7.2026.
UPOZORENJE EUROPSKOG ODBORA ZA SISTEMSKE RIZIKE
od 25. lipnja 2026.
o sistemskim kibernetickim rizicima koji proizlaze iz naprednih modela umjetne inteligencije
(ESRB/2026/3)
(C/2026/3795)

OPCI ODBOR EUROPSKOG ODBORA ZA SISTEMSKE RIZIKE,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,
uzimajudi u obzir Sporazum o Europskom gospodarskom prostoru ('), a posebno njegov Prilog IX.,

uzimajudi u obzir Uredbu (EU) br. 1092/2010 Europskog parlamenta i Vije¢a od 24. studenoga 2010. o makrobonitetnom
nadzoru financijskog sustava Europske unije i osnivanju Europskog odbora za sistemske rizike (¥, a osobito njezin ¢lanak 3.
stavak 2. tocku (c), te ¢lanke 16.118.,

uzimajudi u obzir Odluku ESRB/2011/1 Europskog odbora za sistemske rizike od 20. sije¢nja 2011. o donoSenju
Poslovnika Europskog odbora za sistemske rizike (°), a posebno njezine ¢lanke 18.119.,

bududi da:

(1)  Vodedi dobavlja¢i umjetne inteligencije (Ul) razvili su napredne Ul modele (engl. Frontier AI Models, FAIM), koji su vrlo
sposobni u podrugju kibersigurnosti i mogu provoditi potpuno automatizirane kibernapade na sloZene sustave,
uklju¢ujudi otkrivanjem ranjivosti te razvojem i osposobljavanjem eksploita za izvodenje napada, ¢ime se iz temelja
mijenja okruZzenje kiberprijetnji.

(2)  FAIM-ovi su znatno bolji od ranijih modela umjetne inteligencije u pronalazenju nacina za izvodenje kibernapada jer
imaju bolje rezultate od ranijih modela u pogledu troskova, brzine i tocnosti te su sada u konkurenciji s vode¢im
ljudskim stru¢njacima.

(3) FAIM-ovi mogu ugroziti sustave na kojima se temelje okruZenja informacijske i komunikacijske tehnologije (IKT) o
kojima ovisi financijska infrastruktura, ¢ime se povecavaju vjerojatnost i ozbiljnost kiberincidenata sa sistemskim
ucinkom.

(4)  FAIM-ovi su pokazali sposobnost otkrivanja ranjivosti i stvaranja novih eksploita, ¢ime su veliki operativni sustavi i
softver koji se upotrebljavaju u gotovo svim IKT okruZenjima organizacija izloZeni riziku od kibernapada.

(5) U proslosti su otkrica takvih ranjivosti bila rijetka i Cesto su ih otkrivali istrazivaci u podrudju sigurnosti, $to je
omogucilo ciljano uklanjanje ranjivosti. U tim slucajevima dobavljaima softvera cesto se daje standardizirani
vremenski okvir — obi¢no 90 dana — za uklanjanje ranjivosti prije njezina javnog otkrivanja. Medutim, FAIM-ovi ¢e
vjerojatno povelati broj utvrdenih ranjivosti.

(6)  Trenutacne prakse zakrpa u financijskom sustavu uglavnom su reaktivne i oslanjaju se na periodi¢na aZuriranja i ad
hoc odgovore na otkrivene ranjivosti. Taj pristup funkcionira u okruzenju prijetnji u kojem vrijeme omogucuje da se
otkrica ranjivosti i dalje mogu kontrolirati. Medutim, s pove¢anjem broja ranjivosti postojece prakse mogle bi postati
nedovoljne za odrZavanje operativne otpornosti.

(7)  To povelanje broja izlaze i trenutatne postupke zakrpa preoptereCenju jer se njima prednost daje korektivnim
mjerama na temelju rizika i zahtijeva testiranje softverskih zakrpa prije provedbe kako bi se osigurala operativna
stabilnost. Ako se u kratkom roku otkrije previSe ranjivosti s kriticnim u¢inkom kako bi se znatno povecao broj
potrebnih kriti¢nih zakrpa softvera, financijske institucije mozda ¢e morati odluciti hoce li ostati izloZene znatnim
kibernetickim rizicima ili smanjiti zahtjeve za testiranje zakrpa, ¢ime se riskiraju operativni incidenti i prekid rada.

() SLL1,3.1.1994,, str. 3., ELL http://data.europa.eu/elifagree_internation/1994/1/oj.
() SLL331,15.12.2010,, str. 1., ELL http:|/data.europa.eu/eli/reg/2010/1092/o0j.
() SLC 58,24.2.2011., str. 4.
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Osposobljavanje eksploita za izvodenje napada prethodno je u velikoj mjeri bilo ru¢na i za to su ljudskim
stru¢njacima bili potrebni dani ili tjedni, dok FAIM-ovi sada to mogu uéiniti u roku od nekoliko minuta ili sati. To
predstavlja slom zastitnih vremenskih rezervi, koje su potrebne za odrzavanje kontinuiteta klju¢nih i vaznih funkcija
tijekom uklanjanja ranjivosti.

Zbog sve veceg broja eksploita za izvodenje napada koji odgovaraju kriti¢nim ranjivostima koje UI koristi za
izvodenje napada i s time povezanog smanjenja zastitnih vremenskih rezervi, rizik za pojedina¢ne kljucne ili vazne
funkcije i institucije naglo se povecava. Ako se takvi rizici istodobno realiziraju u tim funkcijama i institucijama, to bi
moglo dovesti do trajnog povecanja sistemskog kibernetickog rizika za koji trenutatno ne postoji potpuno uéinkovit
okvir za ublazavanje. Zbog snazne medusobne povezanosti unutar financijskog sektora Unije, kao i izmedu tog
sektora i drugih sektora i jurisdikcija, ova situacija predstavlja sustavan rizik i moze stvoriti sistemske slabosti.

(10) Nadalje, FAIM-ove trenuta¢no razvija samo mali broj dobavljaca Ulja, od kojih je nekoliko izrazilo zabrinutost da bi

bududi FAIM-ovi mogli biti previSe mo¢ni za neogranicen javni pristup.

(11) Zlonamjerni akteri ve¢ upotrebljavaju Ul za jacanje kibernapada. Vjerojatno je da ¢e takvi akteri u konacnici stedi, bilo

curenjem informacija, kradom, neovisnim razvojem ili otvorenim pristupom, Ul modele sa sposobnostima
usporedivima s onima koje se trenutacno upotrebljavaju u kontroliranim obrambenim okruZenjima.

(12) Iako FAIM-ovi mogu znatno povelati napadacke sposobnosti i vjerojatnost sofisticiranih kibernapada, ojacat ée i

obrambene sposobnosti, posebno u pogledu otkrivanja ranjivosti, podatkovne korelacije i korektivnih mjera
pojedinacnih institucija. Medutim, kratkoro¢no do srednjoro¢no povecanje brzine, razmjera i to¢nosti napadackih
sposobnosti vjerojatno ¢e nadmasiti koristi.

(13) Zbog brzog razvoja FAIM-ova potrebno je bez odgode ukloniti utvrdene rizike za financijsku stabilnost kako bi se

sprijecila njihova realizacija ili barem ublaZio njihov moguéi u¢inak. Kako bi se osigurala financijska stabilnost
financijskih trziSta Unije, svi ¢lanovi Europskog odbora za sistemske rizike (ESRB) trebali bi razmotriti implikacije
FAIM-ova na operativnu sposobnost i otpornost financijskih institucija u kontekstu njihovih mjera makrobonitetne i
mikrobonitetne politike. Ovo je bez utjecaja na ovlasti u podrudju monetarne politike sredi$njih banaka u Uniji.
Primjerice, medu trenutacnim inicijativama drugih tijela, ESB je u svojoj ulozi nadzornog tijela za bankarstvo
zatrazio od znacajnih institucija da bez odgadanja procijene udinak promjenjivog okruZenja prijetnje te da do
31. listopada 2026. izrade sveobuhvatan akcijski plan u kojem Ce navesti konkretne mjere usmjerene na otklanjanje
tih rizika ().

(14) Bududi da se tehnologija Ui-ja sve viSe $iri, vazno je osigurati da sva kriti¢na infrastruktura, a posebno financijske

institucije, budu spremne suociti se s kibernapadima koje pokre¢u FAIM-ovi te provesti pravodobne i odgovarajuce
pripreme. Medutim, takvi obrambeni napori pojedinacnih subjekata ne bi bili dovoljni. Za u¢inkovit odgovor i
ublazavanje rizika potreban je koordinirani odgovor u kojem sudjeluju sve zahvacene strane, uklju¢ujuéi dobavljace
Ulja, dobavlja¢e softvera, zastitarska drustva, odrzavatelje otvorenog koda, financijske institucije i tijela na
nacionalnoj razini i razini Unije.

(15) Pri rjeSavanju navedenih pitanja vaZno je podsjetiti na relevantne pravne okvire i okvire politike Unije, posebno na

S =
==

Uredbu (EU) 2022/2554 Europskog parlamenta i Vijeca (°), Uredbu (EU) 2024/1689 Europskog parlamenta i
Vijeca (%), Uredbu (EU) 20242847 Europskog parlamenta i Vijeca () i Preporuku Europskog odbora za sistemske
rizike (ESRB/2021/17) ().

Dopis upucen znacajnim institucijama dostupan je na mreznim stranicama ESB-a o nadzoru banaka.

Uredba (EU) 2022/2554 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o digitalnoj operativnoj otpornosti za financijski sektor
i izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014, (EU) br. 909/2014 i (EU) 2016/1011 (SL L 333,
27.12.2022., str. 1., ELL http://data.europa.eu/elijreg/2022/25 54/0j).

Uredba (EU) 20241689 Europskog parlamenta i Vijeca od 13. lipnja 2024. o utvrdivanju uskladenih pravila o umjetnoj inteligenciji i
0 izmjeni uredaba (EZ) br. 300/2008, (EU) br. 167/2013, (EU) br. 168/2013, (EU) 2018/858, (EU) 2018/1139 i (EU) 2019/2144 te
direktiva 2014/90/EU, (EU) 2016/797 i (EU) 2020/1828 (Akt o umjetnoj inteligenciji) (SL L, 20241689, 12.7.2024., ELL http://data.
europa.eu/elijreg/2024/1689/0j).

Uredba (EU) 2024/2847 Europskog parlamenta i Vije¢a od 23. listopada 2024. o horizontalnim zahtjevima u pogledu kiberneticke
sigurnosti za proizvode s digitalnim elementima i o izmjeni uredbi (EU) br. 168/2013 i (EU) 2019/1020 te Direktive (EU) 2020/1828
(Akt o kibernetickoj otpornosti) (SL L, 2024/2847, 20.11.2024., ELL: http://data.europa.eu/eli/reg/2024/2847oj).

Preporuka Europskog odbora za sistemske rizike od 2. prosinca 2021. o paneuropskom okviru za sistemsku koordinaciju
kiberincidenata za relevantna tijela (ESRB/2021/17) (SL C 134, 25.3.2022,, str. 1.).
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(16) Uredba (EU) 2022/2554 pruza sveobuhvatan okvir financijskim institucijama za utvrdivanje, upravljanje, pracenje i
ublazavanje IKT rizika, ukljuCujuéi rizike koji proizlaze iz kibernapada. S obzirom na medusobnu povezanost
financijskog sektora i njegovo oslanjanje na IKT sustave i treCe strane pruZatelje usluga, uspjean kibernapad koji
utjece na jednu ili viSe financijskih institucija ili njihove pruzatelje klju¢nih usluga mogao bi imati znatne sistemske
implikacije. Financijska nadzorna tijela trebala bi dati odgovarajuu prednost nadzornim aktivnostima u tom
podrudju, uzimajuéi u obzir mogudi utjecaj takvih kibernapada na stabilnost, integritet i pouzdanost financijskog
sustava, kao i operativnu i financijsku Stetu te $tetu za potrosace koja moze nastati.

(17) Uredbom (EU) 2024/1689 utvrduju se uskladena pravila za stavljanje na trziste, stavljanje u uporabu i koristenje Ul
sustava i Ul modela opce namjene u Uniji, ukljuCujuéi, u odredenim okolnostima, sustave i modele koje isporucuju
dobavljaci Ulja sustava s poslovnim nastanom u tre¢im zemljama ako se izlazni rezultati UI sustava upotrebljavaju
u Uniji ili je UI model integriran u sustav stavljen na trziSte Unije. Ovom se Uredbom utvrduju i posebna pravila,
ukljucujudi strozi regulatorni rezim, za modele klasificirane kao Ul modeli opée namjene sa sistemskim rizikom.

(18) Uredbom (EU) 2024/2847 uvode se obvezni zahtjevi u pogledu kiberneticke sigurnosti za proizvodace koji
obuhvadaju planiranje, projektiranje, razvoj i odrzavanje hardverskih i softverskih proizvoda s digitalnim
elementima koji se stavljaju na trziste Unije. Od proizvodaca se zahtijeva i da se nose s ranjivostima tijekom Zivotnog
ciklusa svojih proizvoda. Nakon §to se u potpunosti poénu primjenjivati u prosincu 2027., financijski subjekti koji
takve proizvode stavljaju na trziste Unije morat e osigurati i uskladenost tih proizvoda s ovim zahtjevima.

(19) U Preporuci ESRB/2021/17 preporucuje se da europska nadzorna tijela, zajednicki u okviru Zajedni¢kog odbora i
zajedno s Europskom sredi§njom bankom (ESB), ESRB-om i odgovaraju¢im nacionalnim tijelima, razviju u¢inkovit
odgovor koordiniran na razini Unije u slucaju velikog prekograni¢nog kiberincidenta ili povezane prijetnje koji bi
mogli imati sistemski ucinak na financijski sektor Unije. To je dovelo do uspostave paneuropskog okvira za
sistemsku koordinaciju kiberincidenata (EU-SCICF), koji pruza vrijednu i operativnu platformu za razmjenu
informacija i koordinaciju medu financijskim tijelima.

(20) U tom kontekstu, ESRB ovime donosi opée upozorenje, kojim se upozorava na znatne rizike za financijsku stabilnost,
a koji su dodatno pojacani razvojem FAIM-ova. U upozorenju se uzima u obzir analiticki rad iz napomene ESRB-a
Addressing Frontier AI Models with cyber capabilities from a financial stability perspective (,Razmatranje naprednih Ul
modela s kibernetickim sposobnostima iz perspektive financijske stabilnosti”), objavljene u lipnju 2026. (*),

DONIO JE OVO UPOZORENJE:

ODJELJAK 1.

Upozorenje

Novo okruzZenje rizika

Brzi razvoj naprednih Ul modela (engl. Frontier AI Models, FAIM) s kiberkapacitetom donosi bitne promjene u rizi¢nom
okruzenju za financijski sustav Unije. Trenutacni dokazi upucuju na to da FAIM-ovi mogu otkrivati ranjivosti, stvarati
funkcionalne eksploite i samostalno izvriavati kibernapade velikih razmjera brzinom, razmjerom i razinom to¢nosti koja
znatno premasuje prethodne UI modele. To predstavlja promjenu paradigme u podrugju kibersigurnosti i prekretnicu u
pogledu sposobnosti Ul-ja.

ESRB smatra da su ta kretanja izvor sistemskih rizika za financijski sustav, s moguénoscu stvaranja znatnih negativnih
ucinaka na kibersigurnost ubrzanim otkrivanjem ranjivosti, skra¢ivanjem vremena raspoloZivog za odgovor i u¢inkovitu
obranu, povecanim razmjerom i sofisticirano$¢u kibernapada te uvodenjem novih ovisnosti i koncentracijskih rizika
unutar financijskog sustava. lako ESRB uvazava pojacane obrambene sposobnosti koje ¢e FAIM-ovi nuditi financijskim
institucijama, te ¢e se sposobnosti vjerojatno postupno realizirati tijekom sljede¢ih nekoliko godina, zbog cega Ce
financijske institucije morati poslovati u prijelaznom razdoblju obiljeZenom povecanim rizikom, velikom nesigurnoséu i
tehnoloskim okruzenjem koje se brzo mijenja. S obzirom na izrazito digitaliziranu i medusobno povezanu prirodu
financijskog sustava, takvi negativni ucinci na kibersigurnost mogli bi se brzo prosiriti te utjecati na kljucne i vazne
funkcije u financijskim institucijama, $to bi u konacnici dovelo do sistemskih poremecaja i gubitka povjerenja u financijski
sustav.

() Dostupno na mreznim stranicama ESRB-a na www.esrb.europa.eu.
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FAIM-ovi u nastajanju povecavaju inherentni IKT rizik, $to dovodi do oslabljene operativne otpornosti u cijelom
financijskom sektoru, posebno u Cetiri podrucja: (a) vrijeme, ukljuCujuéi sposobnost brzih zakrpa sloZenih sustava bez
uzrokovanja operativinog prekida, uzimajuéi u obzir slom zastitnih vremenskih rezervi izmedu otkrivanja ranjivosti i
osposobljavanjem eksploita za izvodenje napada; (b) sposobnost stru¢njaka za kiberneticku sigurnost, ukljucujuéi njihovu
sposobnost provodenja automatiziranog i ru¢nog sigurnosnog testiranja uz pomo¢ FAIM-ova, kao i njihovu sposobnost
da zastite, otkriju i odgovore na prijetnje koje proizlaze iz zlonamjerne uporabe FAIM-ova; (c) koncentracija, ukljucujuci
ovisnost o ograni¢enom broju dobavljaca Ul-ja, koji su pak ovisni o pruzateljima usluga u oblaku, komponentama
otvorenog koda i drugom $iroko koristenom softveru; te (d) sposobnost nadleznih tijela, ukljucujuéi njihovu kalibraciju
ocekivanja, testiranja otpornosti na stres i mjera pripravnosti u skladu s razvojem FAIM-ova, kako operativni prekidi ne bi
postali izvor $ire nestabilnosti.

Nadalje, uspostava i odrzavanje vidljivosti uvodenja Ulja u bilo kojoj financijskoj instituciji — uklju¢ujuéi potpuno
razumijevanje gdje i kako se Ul uvodi — izazovno je s obzirom na to da se upotrebljava u suceljima za korisnike, internim
agentima, poslovnim procesima i integraciji s tre¢im stranama.

Sustavna procjena

Utvrdena kretanja mogu bitno promijeniti razmjer i strukturu kiberrizika, ¢ime se povecavaju i izravni i neizravni rizici za
financijsku stabilnost. Sposobnosti FAIM-a mogu izloZiti postojeCe okvire za otpornost znatnom pritisku, posebno ako su
incidenti rasireni i dogadaju se istodobno. Incidenti se mogu brzo Siriti i medu financijskim institucijama i trzitima ako to
utjeCe na kljucne treée strane pruzatelje usluga, zajednicke tehnoloske ekosustave ili Siroko koriStene komponente
otvorenog koda, ¢ime se povecava rizik od povezanih poremecaja sa sistemskim implikacijama.

FAIM-ovi mijenjaju tri izvora asimetrije u financijskom sektoru: prvi izmedu jurisdikcija, drugi izmedu stru¢njaka za
kiberneticku sigurnost i napadaca, a tre¢i izmedu financijskih institucija s boljim resursima i slabije opremljenih
financijskih institucija.

Prvo, zbog trenutane geografske koncentracije vode¢ih dobavljac¢a Ul-ja izvan Unije, Unija je izloZena strateskoj ovisnosti i
geopolitickom riziku. Kako bi se ublazila asimetrija u znanju i tehnologiji medu jurisdikcijama, potrebno je donijeti mjere
za olakSavanje odgovarajueg i proporcionalnog pristupa Unije i njezinih drzava ¢lanica novorazvijenim FAIM-ovima.
Takve bi mjere trebale biti pravodobne, uskladene i u¢inkovite, kako u smislu politike tako i u smislu provedbe, te bi se
njima trebali na odgovarajuéi nadin uzeti u obzir razli¢iti financijski sektori Unije, koriste¢i se stru¢nim znanjem
odgovarajucih europskih nadzornih tijela. Time e se smanjiti ne samo asimetrija izmedu jurisdikcija Unije i tre¢ih zemalja
nego i medu financijskim institucijama s poslovnim nastanom u razli¢itim drZavama ¢lanicama, uz o¢uvanje jednakih
uvjeta unutar i izvan Unije te svodenje sistemskog rizika na najmanju mogucu. Aranzmani kojima se olaksava pristup
FAIM-ovima samo za odredene kategorije institucija ili u odabranim jurisdikcijama pridonijeli bi rascjepkanosti
jedinstvenog trzista u podrucju financija, ¢ime bi se smanjila njegova likvidnost i dubina.

Drugo, kad je rije¢ o asimetriji izmedu napadaca i stru¢njaka za kiberneticku sigurnost, FAIM-ovi smanjuju cijenu prihvata
napadaca. Akteri prijetnji vjerojatno Ce se sve vise oslanjati na FAIM-ove za provedbu tehni¢ki naprednijih i radno
intenzivnijih dijelova obrambenih operacija, uz smanjenje troskova. S druge strane, strucnjaci za kiberneticku sigurnost
ogranieni su operativnim zahtjevima, ovisnostima i regulatornim obvezama, ¢ime se ograni¢avaju ucinak i razmjeri do
kojih mogu imati koristi od FAIM-ova u kratkoro¢nom do srednjoro¢nom razdoblju, zbog ¢ega su u konacnici potrebna
dulja razdoblja za prilagodbu.

Trece, postoje razlike u nacinu na koji financijske institucije raspolazu resursima i na koji su pripremljene za suocavanje s
izazovima koje predstavljaju FAIM-ovi. Te razlike mogu nastati zbog troskova koji su fiksni, a ne skalirani, ogranicenja
resursa i ograni¢enog pristupa stru¢njacima. Kada postoji asimetrija u sposobnosti suofavanja s takvim izazovima,
najslabijja karika u lancu moZze utjecati na stabilnost sustava.

Implikacije

Klju¢no je osigurati da sistemski vazni platni sustavi i sustavi namire te infrastrukture financijskog trziSta ostanu zasticeni
od ranjivosti koje proizlaze iz upotrebe i razvoja FAIM-a. Javni i privatni subjekti trebali bi temeljito preispitati i aZurirati
svoje okvire za kibersigurnost kako bi se uzele u obzir takve ranjivosti. Tijela zaduZena za nadzor trebala bi donijeti mjere
kako bi se osigurala odgovarajuca zastita sustava. Suradnja izmedu tijela i privatnih financijskih institucija trebala bi se
provoditi kad god je to potrebno kako bi se povecala sigurnost i otpornost financijskog sustava Unije.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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ESRB je u svojem izvjesu o sistemskom kiberriziku (') iz 2020. utvrdio brzinu, razmjer i zlonamjernu prirodu
kiberprijetnji kao moguce izvore Sirenja sistemskog rizika. Nadlezna tijela trebala bi biti svjesna da iako FAIM-ovi
predstavljaju novi izvor Sirenja, takoder pojacavaju postojece prethodno utvrdene izvore, te bi to saznanje trebala ukljuciti
u svoje mjere politike. S obzirom na sve rizike za financijsku stabilnost koji proizlaze iz operativne izloZenosti kiberriziku
u financijskom sektoru, vazno je osigurati da se zabrinutosti utvrdene u ovom Upozorenju odrazavaju u radu na nadzoru
te stajali§tima o politikama koje su donijela odgovarajuca tijela u okviru svojih ovlasti.

Relevantna tijela, u okviru svojih nadleznosti, a posebno na temelju okvira uspostavljenog Uredbom (EU) 2022/2554,
trebala bi biti upoznata s trima prethodno navedenim izvorima asimetrije koje su FAIM-ovi uveli u financijski sektor. Kako
bi se smanjile te asimetrije, trebalo bi razmotriti dogovore o suradnji i sektorsku koordinaciju, uz postojece okvire za
testiranje ('"). Financijska tijela trebala bi takoder osigurati da su odbori privatnih financijskih institucija u potpunosti
predani ublazavanju kiberrizika uzrokovanih FAIM-om, da postoje jasni okviri za upravljanje i odgovornost te da se na
odgovarajudi nadin planiraju pravovremeni odgovori, zajedno s odgovaraju¢im unutarnjim ulaganjima.

Nekoliko moguéih dogadaja razmatranih u ovom Upozorenju - bilo da je rije¢ o sistemskom ucinku, geopolitickom riziku
ili promjeni ravnoteze izmedu napadaca i stru¢njaka za kiberneticku sigurnost — moglo bi utjecati na funkcioniranje
financijskog sustava i povjerenje u njega. Kako bi ih kontinuirano ocjenjivao, ESRB e razmotriti potrebu za odrazavanjem
takvih kretanja u procjenama rizika, okvirima za testiranje i nadzornim ocekivanjima, kao i u razvoju buduéih scenarija.
ESRB (e takoder pratiti upotrebu i razvoj FAIM-ova i njihov u¢inak na financijski sektor iz perspektive sistemskog rizika.
Nadalje, ESRB ¢e ponovno procijeniti kretanja u svakoj tromjese¢noj procjeni rizika na razini opéeg odbora i prema
potrebi razmotriti druge mjere.

ODJELJAK 2.
Definicije

Za potrebe ove Preporuke primjenjuju se sljedeée definicije:
1. ,dobavlja¢ Ulja” znaci dobavlja¢ kako je definiran u ¢lanku 3. tocki 3. Uredbe (EU) 2024/1689;

2. ,napredni Ul modeli” ili ,FAIM” (Frontier Al Models, FAIM) znaci napredni Ul modeli opée namjene koji mogu bitno
utjecati na napadacke ili obrambene kiberneticke operacije;

3. ,kibernapad” znaci kibernapad kako je definiran u ¢lanku 1. Uredbe Vijeca (EU) 2019/796 ('), ukljucujudi i ako
potjece iz Unije;

4. ,ranjivost” zna¢i ranjivost kako je definirana u ¢lanku 3. to¢ki 16. Uredbe (EU) 2022/2554;

5. ,eksploit” (exploit) znaci alat, tehnika ili metoda koja se upotrebljava za iskoriStavanje jedne ili viSe ranjivosti kako bi

se dobio neovlasten pristup sustavima, kako bi ih se izmijenilo ili poremetilo ili kako bi na drugi na¢in doslo do IKT
rizika ili IKT incidenata;

6.  ,osposobljavanje za izvodenje napada” (weaponisation) znaci priprema ili prilagodba eksploita kojima se omoguéuje
sustavno ili prilagodljivo iskoritavanje ranjivosti;

7. klju¢na ili vazna funkcija” znaci klju¢na ili vazna funkcija kako je definirana u ¢lanku 3. tocki 22. Uredbe
(EU) 2022/2554;

8. Ul model opce namjene” znaci Ul model kako je definiran u ¢lanku 3. tocki 63. Uredbe (EU) 2024/1689;

9. Ul model opée namjene sa sistemskim rizikom” znaci Ul model opce namjene klasificiran kao model koji predstavlja
sistemski rizik u skladu s clankom 51. stavkom 1. Uredbe (EU) 2024/1689;

10. IKT incident” zna¢i incident kako je definiran u ¢lanku 3. to¢ki 8. Uredbe (EU) 2022/2554;

(") Vidjeti Systemic cyber risk (Sistemski kiberrizik), ESRB, veljaca 2020., dostupno na mreznim stranicama ESRB-a na www.esrb.curopa.eu.

(") Npr. eticko hakiranje koje se zasniva na obavjestajnim podacima o prijetnjama (TIBER), penetracijsko testiranje vodeno prijetnjama
(TLPT), napredno hakiranje (ART) i testiranje kiberneticke otpornosti (CyRST).

(") Uredba Vijeca (EU) 2019/796 od 17. svibnja 2019. o mjerama ogranicavanja protiv kibernapada koji predstavljaju prijetnju Uniji ili
njezinim drzavama ¢lanicama (SLL 1291, 17.5.2019., str. 1., ELL: http://data.europa.eu/elijreg/2019/796/0j).

ELL http://data.europa.eu/eli/C[2026/3795/oj
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11. ,IKT rizik” zna¢i rizik kako je definiran u ¢lanku 3. tocki 5. Uredbe (EU) 2022/2554;

12. ,digitalna operativna otpornost” znaci digitalna operativna otpornost kako je definirana u ¢lanku 3. tocki 1. Uredbe
(EU) 2022/2554.

Sastavljeno u Frankfurtu na Majni, 25. lipnja 2026.

Voditelj Tajnistva ESRB-a,
u ime Opleg odbora ESRB-a,
Francesco MAZZAFERRO
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