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EUROOPAN JARJESTELMARISKIKOMITEAN VAROITUS,
annettu 25 piivind kesikuuta 2026,
etulinjan tekoilymalleista johtuvista systeemisisti kyberriskeisti

(EJRK/2026/3)

(C/2026/3795)

EUROOPAN JARJESTELMARISKIKOMITEAN HALLINTONEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon Euroopan talousalueesta tehdyn sopimuksen (!) ja erityisesti sen liitteen IX,

ottaa huomioon finanssijirjestelmin makrotason vakauden valvonnasta Euroopan unionissa ja Euroopan jarjestelmariski-
komitean perustamisesta 24 pdivind marraskuuta 2010 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 1092/2010 (?) ja erityisesti sen 3 artiklan 2 kohdan c alakohdan sekd 16 ja 18 artiklan,

ottaa huomioon Euroopan jirjestelmiriskikomitean tyojirjestyksen hyviksymisestd 20 pdivind tammikuuta 2011 annetun
Euroopan jdrjestelmariskikomitean paitoksen EJRK[2011/1 () ja erityisesti sen 18 ja 19 artiklan,

sekd katsoo seuraavaa:

(1)

Johtavat tekodlyjdrjestelmien tarjoajat ovat kehittineet etulinjan tekodlymalleja (Frontier AT Models, FAIM), jotka ovat
erittdin suorituskykyisid kyberturvallisuuden alalla ja pystyvit tekeméddn tdysin automatisoituja kyberhyokkayksid
monimutkaisiin jarjestelmiin, my6s haavoittuvuuksien havaitsemisen sekd hyvaksikdyttomenetelmien kehittdmisen
ja vélineellistimisen kautta. Tima kaikki muuttaa kyberuhkaymparistoa perusteellisesti.

Etulinjan tekodlymallit ovat kyberhyokkaysten toteuttamisessa huomattavasti parempia kuin aiemmat tekodlymallit;
lisiksi ne ovat kustannustehokkaampia, nopeampia ja tarkempia kuin aiemmat mallit ja titd nykyd ne jo kilpailevat
johtavien ihmisasiantuntijoiden kanssa.

Etulinjan tekodlymallit pystyvit aiheuttamaan uhkia tieto- ja viestintdteknisid ympiristojd tukeville jirjestelmille,
joihin rahoitusmarkkinainfrastruktuuri perustuu, mikd lisdd sellaisten kyberpoikkeamien todenndkoisyyttd ja
vakavuutta, joilla on jdrjestelmatason vaikutuksia.

Etulinjan tekodlymallien on todettu pystyvin havaitsemaan haavoittuvuuksia ja luomaan uudenlaisia hyvaksikaytto-
menetelmid, mikd altistaa yleisimmit kayttojdrjestelmit ja ohjelmistot, joita kéytetddn ldhes kaikkien
organisaatioiden tietojarjestelmaymparistoissd, kyberhyokkaysten riskille.

Perinteisesti tallaisia haavoittuvuuksia on onnistuttu havaitsemaan vain harvoin, ja useimmiten niitd ovat loytaneet
tietoturvatutkijat, joiden 16ydosten perusteella on voitu ryhtyd kohdennettuihin korjaustoimiin. Néissd tapauksissa
ohjelmistoyhtiéille annetaan usein vakioitu mairadaika — yleensd 90 paivai — haavoittuvuuden korjaamiseksi, ennen
kuin siitd ilmoitetaan julkisesti. On todenndkoistd, ettd havaittujen haavoittuvuuksien maird kuitenkin kasvaa
etulinjan tekodlymallien kdyton myota.

Rahoitusjdrjestelmin nykyiset korjauskdytinnot ovat padasiassa reaktiivisia; ne perustuvat sadnnollisiin paivityksiin
ja tapauskohtaisiin toimiin, joilla havaitut haavoittuvuudet korjataan. Tamad ldhestymistapa toimii sellaisessa
uhkaymparistossd, jossa haavoittuvuuksien havaitseminen on hallittavissa sen takia, ettd sithen on aikaa. Haavoittu-
vuuksien maéirdn lisddntyessd nykyiset kdytdnnot voivat kuitenkin osoittautua operatiivisen hiirionsietokyvyn
yllapitdmisen kannalta riittimattomiksi.

Tamd médrdn kasvu voi my0s johtaa nykyisten korjausprosessien ylikuormittumiseen, koska niissd priorisoidaan
riskiperusteisia korjaustoimenpiteitd ja edellytetdin, ettd ohjelmakorjaukset testataan ennen jirjestelmiin asentamista
toiminnan vakauden varmistamiseksi. Jos lyhyessd ajassa havaitaan liian monta vaikutuksiltaan kriittistd
haavoittuvuutta, jolloin tarvittavien kriittisten ohjelmakorjausten méird kasvaa tuntuvasti, rahoituslaitokset voivat
joutua pddttdimain, jattdvatko ne itsensd alttiksi merkittaville kyberriskeille vai tinkivitko ne korjauspdivitysten
testausvaatimuksista, jolloin vaarana ovat toimintahiriot ja kdyttokatkokset.

() EYVLLT, 3.1.1994, s. 3, ELL: http://data.europa.cu/elifagree_internation/1994/1/oj.
() EUVLL 331,15.12.2010, s. 1, ELL: http://data.europa.eu/elijreg/2010/1092/oj.
() EUVLC 58,24.2.2011,s. 4.

ELL http://data.europa.eu/eli/C[2026/3795/oj



FI

EUVL C, 16.7.2026

Vilineellistettyja hyviksikayttomenetelmia luotiin alemmin suurelta osin manuaalisesti ja ihmisasiantuntijoilta sithen
kului pdivii tai viikkoja, mutta nykydin etulinjan tekodlymallit pystyvit tekemiin sen jopa muutamassa minuutissa
tai muutamassa tunnissa. Tamai tarkoittaa sitd, ettd ne suoja-aikapuskurit romahtavat, joita tarvitaan kriittisten ja
tarkeiden toimintojen jatkuvuuden ylldpitdmiseen korjaustoimien aikana.

Kun tekodlyyn perustuvat kriittisid haavoittuvuuksia hyodyntavit vilineellistetyt hyvaksikdyttomenetelmat
lisddntyvit ja suoja-aikapuskurit vastaavasti pienenevit, yksittdisiin kriittisiin tai tirkeisiin toimintoihin ja laitoksiin
kohdistuva riski suurenee jyrkasti. Jos tallaiset riskit toteutuvat samanaikaisesti kaikissa ndissd toiminnoissa ja
laitoksissa, systeeminen kyberriski voi jaddd pysyvisti suureksi, eikd sen pienentdmiseksi ole tilld hetkelld tarpeeksi
tehokkaita keinoja. Koska unionin rahoitussektorin toimijoiden, rahoitussektorin ja muiden sektoreiden sekd eri
maiden viliset keskindiset kytkokset ovat tiiviit, nykyinen tilanne aiheuttaa systeemisen riskin ja voi heikentdd koko
jarjestelmaa.

(10) Lisdksi etulinjan tekodlymalleja kehittavit tilld hetkelld vain muutamat tekodlyjirjestelmien tarjoajat, joista monet

ovat jo ilmaisseet huolensa siitd, ettd tulevat etulinjan tekodlymallit voivat olla liian tehokkaita siihen, ettd ne
voitaisiin asettaa rajoituksetta yleiseen kdyttoon.

(11) Pahantahtoiset toimijat kdyttavit tekodlyd jo nyt kyberhyokkéysten tehostamiseen. On todennikdistd, ettd tallaiset

toimijat pddsevit jossain vaiheessa joko vuotojen, varkauksien tai riippumattoman kehitystyon kautta kasiksi
sellaisiin tekoalymalleihin tai avoimesti saatavilla oleviin malleihin, joiden valmiudet ovat verrattavissa tilld hetkelld
valvotuissa torjuntamekanismeissa kéytettdviin valmiuksiin.

(12) Vaikka etulinjan tekodlymallit voivat yhtddlta lisitd hyokkdyskykyd ja kehittyneiden kyberhyokkdysten

todennikdisyyttd tuntuvasti, toisaalta ne vahvistavat my0s torjuntakykyé etenkin haavoittuvuuksien havaitsemisen,
datan korrelaation ja yksittdisissd laitoksissa toteuttavien korjaustoimien osalta. Lyhyelld ja keskipitkalld aikavalilld
hyokkayskyvyn nopeus, laajuus ja tarkkuus todennikoisesti kuitenkin kasvavat edelld mainittuja hyotyjd enemman.

(13) Etulinjan tekodlymallien nopean kehityksen vuoksi rahoitusvakauteen kohdistuviin havaittuihin riskeihin on

puututtava viipymattd, jotta voidaan estdd niiden toteutuminen tai ainakin lieventd4 niiden mahdollisia vaikutuksia.
Jotta unionin rahoitusmarkkinoiden rahoitusvakaus voidaan taata, Euroopan jirjestelmadriskikomitean (EJRK)
kaikkien jdsenten on makro- ja mikrovakauspoliittisissa toimissaan otettava huomioon etulinjan tekoilymallien
vaikutukset rahoituslaitosten toimintakykyyn ja hdirionsietokykyyn. Tdmd ei kuitenkaan vaikuta keskuspankkien
rahapolitiikkaa koskeviin tehtdviin unionissa. Pankkivalvojan roolissaan EKP on esimerkiksi pyytinyt merkittivid
laitoksia arvioimaan kehittymassi olevan uhkaympiriston vaikutukset viipymitti ja laatimaan 31. lokakuuta 2026
mennessd perusteellisen toimintasuunnitelman, jossa kuvataan konkreettisia toimenpiteitd, joilla tallaisia riskejd
kdsitelld4dn, monien muiden viranomaisten timénhetkisten aloitteiden tavoin ().

(14) Tekodlyteknologian lisddntyessi on tirkedd varmistaa, ettd kaikki kriittinen infrastruktuuri ja erityisesti

rahoituslaitokset ovat valmiita kohtaamaan etulinjan tekoidlymalleihin perustuvat kyberhyokkiykset ja varautuvat
nithin ajoissa ja asianmukaisesti. Yksittdisten laitosten torjuntatoimet eivdt kuitenkaan riitd. Tehokas reagointi ja
riskien lieventdminen edellyttivit koordinoituja vastatoimia, joihin osallistuvat kaikki asianomaiset osapuolet eli
tekodlyjirjestelmien tarjoajat, ohjelmistoyhtiot, tietoturvayhtiot, avoimen lihdekoodin yllapitdjat, rahoituslaitokset ja
viranomaiset sekd kansallisella ettd unionin tasolla.

(15) Edelld mainittuja kysymyksid kisiteltdessd on tirkedd palauttaa mieleen asiaankuuluvat unionin oikeudelliset ja

=
=

toimintapoliittiset kehykset, erityisesti Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554 (), Euroopan
parlamentin ja neuvoston asetus (EU) 2024/1689 (%), Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847 ()
ja Euroopan jérjestelmariskikomitean suositus (EJRK/2021/17) (%).

Merkittaville laitoksille osoitettu kirje on luettavissa EKP:n verkkosivustolla Pankkivalvonta-osiossa.

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 piivdnd joulukuuta 2022, finanssialan digitaalisesta
hairionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta (EUVL L 333, 27.12.2022, s. 1, ELI: http://data.europa.eu/elijreg/2022/2554/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 20241689, annettu 13 pdivind kesikuuta 2024, tekoalyd koskevista yhdenmukais-
tetuista sddnnoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja
(EU) 2019/2144 sckd direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekoalysdddos) (EUVL L,
2024/1689, 12.7.2024, ELL: http:|/data.europa.eu/eli/reg/2024/1689/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847, annettu 23 péiviand lokakuuta 2024, digitaalisia elementtejd sisiltivien
tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU) 2019/1020 ja direktiivin
(EU) 2020/1828 muuttamisesta (kyberkestdvyyssdiados) (EUVL L, 2024/2847, 20.11.2024, ELL: http://data.europa.eu/elijreg/2024/
2847/0j).

Euroopan jérjestelmiriskikomitean suositus, annettu 2 paivind joulukuuta 2021, Euroopan laajuisesta systeemisten kyberpoikkeamien
koordinointikehyksestd asiaan liittyvid viranomaisia varten (EJRK/2021/17) (EUVL C 134, 25.3.2022,s. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Asetuksessa (EU) 20222554 sdddetiddn kattavasta kehyksestd, jonka avulla rahoituslaitokset voivat tunnistaa, hallita,
seurata ja lieventdd TV T-riskejd ja mys kyberhyokkayksisti johtuvia riskejd. Kun otetaan huomioon rahoitussektorin
tiiviit keskindiset kytkokset ja sen riippuvuus tietojirjestelmistd ja kolmansista osapuolista eli palveluntarjoajista,
yhteen tai useampaan rahoituslaitokseen tai niiden kriittisiin palveluntarjoajiin kohdistuvalla onnistuneella
kyberhyokkdykselld voisi olla merkittivid jdrjestelmitason vaikutuksia. Valvontaviranomaisten on priorisoitava
timdn osa-alueen valvontatoimia ja otettava huomioon sekd tillaisten kyberhyokkiysten mahdollinen vaikutus
rahoitusjirjestelmin vakauteen, eheyteen ja luotettavuuteen ettd toimintaan liittyvat, taloudelliset ja kuluttajiin
kohdistuvat vahingot, joita voi aiheutua.

(17) Asetuksessa (EU) 2024/1689 vahvistetaan yhdenmukaistetut sidnnot, jotka koskevat tekoilyjirjestelmien ja
yleiskayttoisten tekodlymallien markkinoille saattamista, kdyttoonottoa ja kdyttdd unionissa, sekd tietyissa tilanteissa
my0s kolmansiin maihin sijoittautuneiden tekodlyjdrjestelmien tarjoajien jirjestelmid ja malleja, kun tekodlyjdr-
jestelmdn tuotosta kéytetddn unionissa tai kun tekodlymalli on integroitu unionin markkinoille saatettuun
jarjestelmdin. Kyseisessd asetuksessa sdddetddn myos erityisistd sddnnoistd ja tavallista tiukemmasta sddntelyjarjes-
telmdstd, jotka koskevat systeemisia riskejd aiheuttavia yleiskdyttoisid tekoidlymalleja.

(18) Asetuksella (EU) 2024/2847 otetaan kayttoon valmistajille pakolliset kyberturvallisuusvaatimukset, jotka koskevat
unionin markkinoille saatettujen, digitaalisia elementtejd sisdltdvien laite- ja ohjelmistotuotteiden suunnittelua,
kehitystd, tuotantoa, toimitusta ja ylldpitoa. Siind edellytetddn myos, ettd valmistajat késittelevit haavoittuvuuksia
tuotteidensa koko elinkaaren ajan. Kun asetusta aletaan soveltaa tdysimdardisesti joulukuussa 2027, myos tillaisia
tuotteita unionin markkinoille saattavien rahoituslaitosten on varmistettava, ettd kyseiset tuotteet tdyttdvit nima
vaatimukset.

(19) Suosituksessa EJRK/2021/17 annettiin suositus, etti Euroopan valvontaviranomaiset yhteiskomitean valitykselld ja
yhdessi Euroopan keskuspankin (EKP), EJRK:n ja asiaan liittyvien kansallisten viranomaisten kanssa alkavat kehittda
unionin tason tehokkaita ja koordinoituja toimia sellaisia mahdollisia tilanteita varten, joissa rajat ylittavilld
merkittavilld kyberpoikkeamilla tai niihin liittyvalld uhkalla voi olla systeeminen vaikutus unionin finanssialaan.
Suosituksen pohjalta perustettiin  yleiseurooppalainen systeemisten kyberpoikkeamien koordinointikehys
(EU-SCICF), josta on tullut finanssialaa valvoville viranomaisille tirked ja operatiivinen tiedonvaihto- ja koordinointi-
mekanismi.

(20) Edelld esitetyn perusteella EJRK antaa yleisluonteisen varoituksen, jossa kasitellddn merkittdvid rahoitusvakauteen
liittyvid riskejd, joita etulinjan tekodlymallien kehitys kasvattaa. Varoituksessa otetaan huomioon analyysi, joka on
esitetty kesdkuussa 2026 julkaistussa EJRK:n muistiossa Addressing Frontier AI Models with cyber capabilities from
a financial stability perspective (°),

ON ANTANUT TAMAN VAROITUKSEN:

1JAKSO

Varoitus

Uudenlainen riskiympdristo

Etulinjan tekoilymallien, joilla on kybervalmiuksia, nopea kehitys muuttaa unionin rahoitusjirjestelmin riskiympéristod
merkittdvasti. Tamanhetkinen ndyttd osoittaa, ettd etulinjan tekodlymallit pystyvit havaitsemaan haavoittuvuuksia,
luomaan toimivia hyviksikdyttomenetelmid ja toteuttamaan itsendisesti tdysimittaisia kyberhyokkayksid, joiden nopeus,
laajuus ja tarkkuus ylittdvat aiempien tekodlymallien kyvyt selvésti. Tdma tarkoittaa paradigman muutosta kyberturval-
lisuuden alalla ja kddnnekohtaa tekodlymallien kyvykkyydessa.

EJRK katsoo, ettd timd kehityskulku on rahoitusjirjestelmain kohdistuvien systeemisten riskien lihde, jolla on potentiaalia
aiheuttaa merkittavdd haittaa kyberturvallisuudelle, silli haavoittuvuudet havaitaan entistd nopeammin, reagointiin ja
tehokkaisiin torjuntatoimiin kéytettdvissd oleva aika on lyhentynyt ja kyberhyokkiykset ovat aiempaa laajempia ja
kehittyneempid, minka lisiksi rahoitusjdrjestelméin on syntynyt uusia kytkoksid ja keskittymariskejd. EJRK tiedostaa, ettd
etulinjan tekodlymallit tulevat vahvistamaan rahoituslaitosten torjuntavalmiuksia, mutta on todennikoistd, ettd nimi
valmiudet konkretisoituvat asteittain muutaman vuoden kuluessa; ndin ollen rahoituslaitosten on siirtymiaikana
pystyttdvd toimimaan kohonneen riskin ja suuren epdvarmuuden olosuhteissa, joissa myds teknologinen
toimintaympdristd muuttuu nopeasti. Kun otetaan huomioon, ettd rahoitusjdrjestelmd on pitkille digitalisoitu ja
kytkoksissd moniin muihin jirjestelmiin, tillaiset kyberturvallisuuteen kohdistuvat haitalliset vaikutukset voivat levitd
nopeasti ja vaikuttaa kriittisiin ja tirkeisiin toimintoihin kaikkien rahoituslaitosten laajuudelta, miké johtaa lopulta jarjestel-
méhdiri6ihin ja heikentdd luottamusta rahoitusjdrjestelmain.

() Luettavissa EJRK:n verkkosivuilla osoitteessa www.esrb.europa.eu.

ELL http://data.europa.eu/eli/C[2026/3795/oj
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Kehittymissd olevat etulinjan tekoalymallit suurentavat sisdistd tieto- ja viestintdtekniikkaan liittyvad luontaista riskid, ja sen
vuoksi rahoitusalan operatiivinen hdirionsietokyky heikkenee erityisesti neljilld seuraavalla osa-alueella: a) aika, mukaan
luettuna kyky korjata monimutkaisia jirjestelmid nopeasti aiheuttamatta toimintahiiriditd ja ottaen huomioon, ettd
haavoittuvuuden havaitsemisen ja hyvaksikdyttomenetelmien vilineellistimisen viliset suoja-aikapuskurit lyhenevit;
b) torjuntatoimista vastaavien tyontekijoiden valmiudet sekd heiddn kykynsd toteuttaa automaattista ja manuaalista
tietoturvatestausta etulinjan tekodlymallien avustamina ja suojata jirjestelmid etulinjan tekoilymallien vilpillisestd kiytosta
johtuvilta uhkilta, havaita niit4 ja reagoida niihin; c) keskittymat, myos riippuvuus vain muutamasta tekodlyjarjestelmien
tarjoajasta, jotka puolestaan ovat riippuvaisia pilvipalvelujen tarjoajista, avoimeen lihdekoodiin perustuvista
komponenteista ja muista laajalti kdytossd olevista ohjelmistoista, ja d) viranomaisten valmiudet seké niiden odotukset,
stressitestaus ja varautumistoimet, joita kaikkia on tarkistettava etulinjan tekodlymallien kehityksen myots, jotta
toimintahiriot eivit muutu laajemman epdvakauden lihteeksi.

Myos ajan tasalla pysytteleminen tekodlymallien kdytostd rahoituslaitoksissa on haasteellista, aivan kuten perusteellisen
ymmirryksen ylldpitiminen siitd, missd ja miten tekodlyd kdytetddn, kun otetaan huomioon, ettd sitd kdytetddn sisdisten
tekodlyagenttien lisiksi myos asiakasrajapinnoissa, litketoimintaprosesseissa sekd integroinnissa kolmansien osapuolten
jarjestelmiin.

Systeeminen arviointi

Havaittu kehitys voi muuttaa sekd kyberriskin laajuutta ettd sen rakennetta perin pohjin, jolloin rahoitusvakauteen
kohdistuvat suorat ja epasuorat riskit kasvavat. Etulinjan tekodlymallien valmiudet voivat aiheuttaa nykyisille hairionsieto-
mekanismeille valtavaa painetta etenkin, jos héiriot ovat laajoja ja ilmaantuvat samanaikaisesti. Hairiot voivat myos levitd
nopeasti muihin rahoituslaitoksiin ja rahoitusmarkkinoille, jos kriittisid palveluja tarjoavat kolmannet osapuolet, jaetut
teknologiset ekosysteemit tai laajalti kdytossd olevat avoimen lahdekoodin komponentit joutuvat héirion kohteiksi, silld
tdlloin sellaisten hairididen riski kasvaa, joilla on systeemisid vaikutuksia.

Etulinjan tekodlymallit muuttavat rahoitussektorin kolmea epitasapainon ldhdettd, joista ensimmdinen on eri maiden
vilinen, toinen torjuntatoimista vastaavien ja hyokkddjien vilinen ja kolmas rahoituslaitosten vilinen, kun otetaan
huomioon, ett toiset laitokset ovat paremmin varautuneita ja varustautuneita hiirioihin kuin toiset.

Ensinnikin se, ettd johtavien tekodlyjdrjestelmien tarjoajien maantieteellinen keskittyma sijaitsee talld hetkelld unionin
ulkopuolella, altistaa unionin strategiselle riippuvuudelle ja geopoliittiselle riskille. Jotta voidaan vdhentdd eri maiden
vilistid tiedollista ja teknologista epitasapainoa, on toteutettava toimenpiteit, joilla mahdollistetaan se, ettd unioni ja sen
jasenvaltiot voivat hyodyntdd uusimpia etulinjan tekoilymalleja asianmukaisesti ja oikeasuhteisesti. Téllaisten
toimenpiteiden on oltava oikea-aikaisia, johdonmukaisia ja tehokkaita sekd toimintapolitiikan ettd toteutuksen osalta, ja
niissd on otettava asianmukaisesti huomioon unionin rahoitussektorin eri osa-alueet Euroopan valvontaviranomaisten
asiantuntemusta hyodyntden. Néin voidaan vihentdd sekd unionin ja kolmansien maiden vilistd ettd eri jasenvaltioihin
sijoittautuneiden rahoituslaitosten vilistd epitasapainoa ja siten mahdollistaa tasapuoliset toimintaedellytykset unionissa ja
sen ulkopuolella ja minimoida systeeminen riski. Sellaiset jarjestelyt, joilla etulinjan tekodlymallien kéytto on mahdollista
vain tietyntyyppisille laitoksille tai vain tietyissd maissa, lisdisivit sisimarkkinoiden pirstoutumista rahoitussektorin osalta
ja vihentdisivit niiden likviditeettid ja syvyytti.

Toiseksi hyokkddjien ja torjuntatoimista vastaavien tahojen vilisen epdtasapainon osalta on otettava huomioon, ettd
etulinjan tekodlymallit madaltavat hyokkadjien kynnystd toteuttaa hyokkdys. Hyokkdysoperaatioiden teknisesti
kehittyneempien ja tyovoimavaltaisten osuuksien toteuttamisessa uhkatoimijat nimittdin todennidkoisesti tukeutuvat
entistd enemmdn etulinjan tekodlymalleihin, silli se pienentdd kustannuksia. Sitd vastoin torjuntatoimista vastaavien
tahojen mahdollisuuksia rajoittavat toiminnalliset vaatimukset, riippuvuudet ja sddntelyyn perustuvat velvollisuudet,
joiden vuoksi se, miten tehokkaasti ja laajasti ne voivat hyodyntdd etulinjan tekodlymalleja lyhyelld ja keskipitkilld
aikavililld, on rajallista, ja sen takia muuttuvaan ympéaristo6n mukautuminen vie enemmén aikaa.

Kolmanneksi siind, millaiset resurssit ja valmiudet rahoituslaitoksilla on reagoida etulinjan tekoilymalleista johtuviin
haasteisiin, on eroja. Tallaisia eroja voivat aiheuttaa kiinteat kustannukset, koska ne pysyvit aina samansuuruisina eivatkd
skaalaudu, resurssirajoitteet sekd se, ettd kdytettavissd on lilan vdhdn asiantuntijoita. Kun valmiudet reagoida haasteisiin
ovat epdtasapainossa, ketjun heikoin lenkki saattaa vaikuttaa jirjestelmin vakauteen.

Padtelmdt

On tirkedd varmistaa, ettd systeemisesti merkittavit maksu- ja selvitysjarjestelmat sekd rahoitusmarkkinainfrastruktuurit on
suojattu etulinjan tekodlymallien kiytostd ja kehittimisestd aiheutuvilta haavoittuvuuksilta. Julkisten ja yksityisten
toimijoiden on arvioitava ja paivitettivd kyberturvallisuuskehyksensd perusteellisesti, jotta kyseiset haavoittuvuudet
voidaan ottaa huomioon. Valvontaviranomaisten on toteutettava toimenpiteitd sen varmistamiseksi, ettd jarjestelmit on
suojattu asianmukaisesti. Viranomaisten ja yksityisten rahoituslaitosten on tarvittaessa tehtdvd yhteistyotd unionin
rahoitusjirjestelmin turvallisuuden ja hdirionsietokyvyn vahvistamiseksi.
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Systeemisid kyberriskejd koskevassa vuoden 2020 raportissaan (*) EJRK maddritti kyberuhkien nopeuden, laajuuden ja
pahantahtoiset aikomukset mahdollisiksi lahteiksi systeemisen riskin levidmiselle. Viranomaisten on oltava tietoisia siit4,
ettd etulinjan tekodlymallit ovat uusi héirididen levidmisen ldhde, minka lisdksi ne myds vahvistavat olemassa olevia
aiemmin tunnistettuja ldhteitd, ja siksi viranomaisten on sisillytettivd timd nakokulma toimintapolitiikkaansa. Kun
otetaan huomioon kaikki rahoitusvakauteen liittyvit riskit, jotka johtuvat rahoitussektorin altistumisesta kyberriskeille
toiminnassaan, on tirkedd varmistaa, ettd tdssd varoituksessa mddritetyt huolenaiheet huomioidaan asiaankuuluvien
viranomaisten valvontatyossi ja toimintapolitiikassa, jota ne toteuttavat tehtdviensd puitteissa.

Asiaankuuluvien viranomaisten, jotka toimivat niille annettujen toimivaltuuksien ja etenkin asetuksella (EU) 2022/2554
perustetun kehyksen puitteissa, on oltava tietoisia kolmesta edelld mainitusta epdtasapainon ldhteestd, jotka johtuvat
etulinjan tekodlymallien kdyttoonotosta rahoitussektorilla. Epdtasapainon vihentdmiseksi on aihetta harkita yhteistyojar-
jestelyjd ja alakohtaista koordinointia nykyisten testauskehysten (') ohella. Lisiksi rahoitusvalvontaviranomaisten on
varmistettava, ettd yksityisten rahoituslaitosten hallintoelimet ovat tdysin sitoutuneet lieventimddn etulinjan
tekodlymalleista johtuvia kyberriskejd, ettd kiytossd on selkedt hallinto- ja vastuuvelvollisuusrakenteet ja ettd oikea-aikaiset
vastatoimet ja niihin liittyvit sisdiset investoinnit suunnitellaan asianmukaisesti.

Monet tissd varoituksessa kisitellyt kehityskulut — jirjestelmatason vaikutus, geopoliittinen riski tai muuttunut tasapaino
hyokkadjien ja torjuntatoimista vastaavien tahojen valilld — voivat vaikuttaa sekd rahoitusjirjestelmin toimintaan ettd sen
luotettavuuteen. Jotta niitd seikkoja voidaan arvioida jatkuvasti, EJRK selvittdd, miten ndmi kehityskulut pitdd ottaa
huomioon riskinarvioinneissa, testauskehyksissd ja valvontaan liittyvissd odotuksissa sekd tulevaisuuden skenaarioiden
laatimisessa. EJRK seuraa my0s etulinjan tekodlymallien kayttod ja kehitystd sekd niiden vaikutusta rahoitussektoriin
systeemisen riskin nikokulmasta. Lisdksi EJRK arvioi kehitystd uudelleen jokaisessa neljannesvuosittaisessa riskinarvi-
oinnissa hallintoneuvoston tasolla ja harkitsee tarvittaessa muita toimia.

2 JAKSO
Miiritelmit
Tissa varoituksessa sovelletaan seuraavia mairitelmia:

1)  ‘’tekodlyjirjestelmén tarjoajalla’ tarkoitetaan asetuksen (EU) 2024/1689 3 artiklan 3 kohdassa méariteltyd tarjoajaa;

2)  etulinjan tekoilymalleilla’ tarkoitetaan kehittyneitd yleiskéyttoisid tekodlymalleja, jotka pystyvit vaikuttamaan
kyberhyokkayksiin tai niiden torjuntaan merkittavasti;

3)  ’kyberhyokkaykselld’ tarkoitetaan neuvoston asetuksen (EU) 2019/796 (%) 1 artiklassa mdadriteltyd kyberhyokkaystd,
myos sellaista, joka on perdisin unionin rajojen sisapuolelta;

4)  “haavoittuvuudella’ tarkoitetaan asetuksen (EU) 2022/2554 3 artiklan 16 kohdassa mairiteltyd haavoittuvuutta;

5)  ’hyviksikdyttomenetelmilld’ tarkoitetaan tyokalua, tekniikkaa tai menetelmi, jolla hyddynnetdin yhti tai useampaa
haavoittuvuutta luvattoman péadsyn saamiseksi jarjestelmiin, jotta niitd voidaan muuttaa tai niiden toimintaa héiritd
taikka aiheuttaa muutoin TV T-riskeja tai TVT:hen liittyvid poikkeamia;

6) ‘vilineellistimiselld’ tarkoitetaan sellaisten hyviksikdyttomenetelmien kehittdmistd tai mukauttamista, joilla
haavoittuvuuksia voidaan hyodyntda jirjestelmallisesti tai skaalautuvasti;

7)  kriittiselld tai tdrkedlld toiminnolla’ tarkoitetaan asetuksen (EU) 20222554 3 artiklan 22 kohdassa mdiriteltya
kriittistd tai tirkedd toimintoa;

8)  ’yleiskayttoiselld tekodlymallilla’ tarkoitetaan asetuksen (EU) 2024/1689 3 artiklan 63 kohdassa méiriteltyd
tekoalymallia;

9) ‘yleiskiyttoiselld tekodlymallilla, johon liittyy systeeminen riski’ tarkoitetaan yleiskdyttoistd tekodlymallia, joka on
luokiteltu asetuksen (EU) 2024/1689 51 artiklan 1 kohdan mukaisesti tekoalymalliksi, johon liittyy systeeminen
riski;

10) 'TVThen littyvilli poikkeamalla’ tarkoitetaan asetuksen (EU) 2022/2554 3 artiklan 8 kohdassa mdiriteltyd
poikkeamaa;

(") Ks. systeemisid kyberriskejd koskeva julkaisu "Systemic cyber risk”, EJRK, helmikuu 2020, luettavissa EJRK:n verkkosivustolla
www.esrb.europa.eu.

(") Esimerkiksi uhkatiedustelutietoihin perustuva hyokkaystestaus (TIBER), uhkaperusteinen tunkeutumistestaus (TLPT), kehittynyt
hyokkiystestaus (ART) ja kyberhdirididen sietokykyé koskeva stressitesti (CyRST).

(") Neuvoston asetus (EU) 2019/796, annettu 17 pdivini toukokuuta 2019, unionia tai sen jasenvaltioita uhkaavien kyberhyokkaysten
vastaisista rajoittavista toimenpiteistd (EUVL L 1291, 17.5.2019, s. 1, ELL: http://data.europa.eu/eli/reg/2019/796/0j).
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11) ‘'TVT-riskilld’ tarkoitetaan asetuksen (EU) 2022/2554 3 artiklan 5 kohdassa méiriteltyd riskia;

12) ‘digitaalisella hairionsietokyvylld’ tarkoitetaan asetuksen (EU) 2022/2554 3 artiklan 1 kohdassa maddriteltyd
digitaalista hdirionsietokykya.

Tehty Frankfurt am Mainissa 25 paivind kesikuuta 2026.

EJRK:n sihteeristin pdallikka,
EJRK:n hallintoneuvoston puolesta

Francesco MAZZAFERRO
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