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VAROVANI EVROPSKE RADY PRO SYSTEMOVA RIZIKA
ze dne 25. Cervna 2026
o systémovych kybernetickych rizicich vyplyvajicich z hrani¢nich modeli umélé inteligence

(ESRB/2026/3)

(C/2026/3795)

GENERALNI RADA EVROPSKE RADY PRO SYSTEMOVA RIZIKA,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na Dohodu o Evropském hospodatském prostoru ('), a zejména na pfilohu IX této dohody,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1092/2010 ze dne 24. listopadu 2010 o makroobez-
fetnostnim dohledu nad finan¢nim systémem na trovni Evropské unie a o zfizeni Evropské rady pro systémova rizika (%),
a zejména na ¢l. 3 odst. 2 pism. c) a ¢lanky 16 a 18 uvedeného nafizeni,

s ohledem na rozhodnuti Evropské rady pro systémovd rizika ESRB/2011/1 ze dne 20. ledna 2011, kterym se pfijima
jednaci fad Evropské rady pro systémovd rizika (%), a zejména na ¢ldnky 18 a 19 uvedeného rozhodnut,

vzhledem k témto diivodiim:

(1)

() Ut
() Ut
() Ut

Predni poskytovatelé umélé inteligence (Al) vyvinuli hrani¢ni modely umélé inteligence (FAIM), které jsou velmi
pokrocilé v oblasti kybernetické bezpecnosti a schopné provadét plné automatizované kybernetické dtoky na slozité
systémy, mimo jiné prostfednictvim odhalovan{ zranitelnosti a vyvoje a tito¢ného vyuziti exploitti, ¢imz se zdsadné
méni prostiedi kybernetickych hrozeb.

Modely FAIM jsou vyrazné pokrocilejsi nez diivéjsi modely Al pfi hledani zptsobd, jak provadét kybernetické dtoky,

piekonavaji diivéjsi modely z hlediska ndkladd, rychlosti i pfesnosti a konkuruji jiz pfednim lidskym odbornikdm.

Modely FAIM jsou schopny ohrozit systémy, na nichZ je zaloZeno prostfedi informac¢nich a komunika¢nich
technologii (IKT), na kterém je zavisld finanéni infrastruktura, coZ zvySuje pravdépodobnost a zdvaZnost
kybernetickych incidentd se systémovym dopadem.

Modely FAIM prokézaly schopnost odhalit zranitelnosti a vytvifet nové exploity, ¢imZ vystavuji hlavni opera¢ni
systémy a softwarové produkty pouzivané v prostiedi IKT téméF viech organizaci riziku kybernetickych atok.

V minulosti byly tyto zranitelnosti jen zfidka odhalovany a Casto se o jejich odhaleni zaslouzili vyzkumni pracovnici
v oblasti bezpecnosti, a byla tak moznd cilend ndprava. V téchto ptipadech maji poskytovatelé softwaru bézné
k dispozici standardizovany ¢asovy rdamec — obvykle 90 dnii — na opravu zranitelnosti pfed jejim zvefejnénim.
Modely FAIM viak pravdépodobné povedou ke zvyseni poctu zjisténych zranitelnosti.

Stavajici postupy provadéni softwarovych oprav ve finanénim systému jsou pievazné reaktivni povahy a spoléhaji se
na pravidelné aktualizace a ad hoc reakce na odhalené zranitelnosti. Tento p¥istup je funkéni v prostedi hrozeb, kde
je dostatek ¢asu na zvlddnuti odhalené zranitelnosti. S ndrGistem objemu zranitelnosti viak nemusf stdvajici postupy
postacovat k zachovan{ provozni odolnosti.

Tento ndrtst objemu rovnéz pfetéZuje stdvajici procesy softwarovych oprav, nebot v zdjmu zajisténi provozni
stability tyto procesy upfednostiiuji ndpravnd opatfeni na zakladé miry rizika a vyzaduji, aby softwarové opravy
byly pfed nasazenim otestovany. Pokud je v kritkém casovém obdobi odhaleno piili§ mnoho zranitelnosti
s kritickym dopadem, a podstatné se tak zvysi pocet potfebnych kritickych softwarovych oprav, mohou se finan¢ni
instituce ocitnout pied volbou, zda zlistanou vystaveny vyznamnym kybernetickym rizikGim, nebo zda snizi
pozadavky na testovani oprav, a budou tak riskovat provozni incidenty a vypadky.

.vést. L 1, 3.1.1994, s. 3, ELL http:[/data.europa.eu/elifagree_internation/1994/1/oj.
.vést. L 331, 15.12.2010, s. 1, ELL http:|/data.europa.eu/eli/reg/2010/1092/oj.
. vést. C 58, 24.2.2011, s. 4.
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Tvorba utoénych exploitl difve probihala pfevazné manudlné a vyzadovala dny ¢i tydny prace lidskych odbornikd,
zatimco nyni jsou modely FAIM schopny je vytvofit v fddu minut ¢ hodin. Ztraci se tak ¢asové rezervy na obranu,
které jsou nezbytné k zachovani kontinuity zdsadnich a dilezitych funkci béhem népravy.

Se $ifenim Gtoéného vyuziti exploitt kritickych zranitelnosti za pomoci Al a s odpovidajicim poklesem ¢asovych
rezerv na obranu se prudce zvysuje riziko pro jednotlivé zdsadni nebo dilezité funkce a instituce. Pokud by se tato
rizika projevila soucasné ve vice takovych funkeich a institucich, mohlo by to vést k trvalému ndrtstu systémového
kybernetického rizika, pro které v soucasné dobé neexistuje plné G¢inny rdmec zmirfiujicich opatteni. Vzhledem
k silné provdzanosti v ramci finanéniho sektoru Unie, jakoZ i mezi timto sektorem a dal§imi odvétvimi
a jurisdikcemi, pfedstavuje tato situace systematické riziko a mize vést k systémové nestabilité.

(10) Kromé toho modely FAIM v soucasné dobé vyviji pouze nékolik poskytovatelti Al z nichz néktef{ vyjadrili obavy, ze

budouci modely FAIM mohou byt piili§ vikonné na to, aby k nim méla vefejnost neomezeny piistup.

(11) Neptatelské subjekty jiz vyuzivaji Al k posileni kybernetickych ttokd. Je pravdépodobné, ze tyto subjekty nakonec

ziskaji, at uz prostiednictvim dnikti, krddeZe, nezavislého vyvoje nebo otevieného piistupu, modely Al jejichz
schopnosti budou srovnatelné s témi, které jsou v soucasné dobé zavadény v kontrolovaném obranném prostiedi.

(12) Modely FAIM mohou sice vyrazné zvysit Gtoéné schopnosti a pravdépodobnost sofistikovanych kybernetickych

utokd, posili ale také schopnosti obrany, zejména pokud jde o odhalovéni zranitelnosti, korelaci dajti a ndpravnd
opatteni ze strany jednotlivych instituci. V kratkodobém az sttednédobém horizontu vsak zvyseni rychlosti, rozsahu
a presnosti Gto¢nych schopnosti pravdépodobné pievdzi nad piinosy téchto modelt.

(13) Rychly vyvoj modelit FAIM vyzaduje bezodkladné FeSeni zjisténych rizik pro finanéni stabilitu, aby se pfedeslo jejich

naplnéni nebo aby se alesponi zmirnil jejich potencidlni dopad. V zdjmu zajisténi finan¢ni stability na finan¢nich
trzich Unie by vichni ¢lenové Evropské rady pro systémova rizika (ESRB) méli v rdmci svych opatfeni makroobez-
fetnostni a mikroobezfetnostni politiky zvdzit dopady modeléi FAIM na provozni schopnost a odolnost finan¢nich
instituci. Tim neni dotéen mandat centrdlnich bank v Unii v oblasti ménové politiky. Jako piiklad (vedle stivajicich
iniciativ riznych orgdndl) ECB v rdmci své tlohy orgdnu bankovniho dohledu pozddala vyznamné instituce, aby
neprodlené posoudily dopad vyvijejiciho se prostiedi hrozeb a do 31. fjna 2026 vypracovaly komplexni akéni plan,
v némz uvedou konkrétni opatfeni zaméfend na FeSeni téchto rizik ().

(14) Se sifenim technologie Al je dilezité zajistit, aby veskerd kritickd infrastruktura a zejména financn{ instituce byly

pipraveny celit kybernetickym ttokéim ze strany modeld FAIM a vcas a ndlezité se na né pfipravovat. Takové
obranné kroky ze strany jednotlivych subjektéi by vsak nebyly dostatecné. Ucinnd reakce a zmirfiovani rizik
vyzaduje koordinovanou odpovéd za tcasti vech dotlenych stran, vCetné poskytovateld Al, poskytovatelt
softwaru, bezpe¢nostnich firem, spravcii ,open source* kédi, finanénich instituci a orgdnt na vnitrostatni trovni
i na trovni Unie.

(15) Pii feSeni vySe uvedenych problémd je dilezité p¥ipomenout piislusné pravni a politické rdmce Unie, zejména

nafizeni Evropského parlamentu a Rady (EU) 2022/2554 (), nafizeni Evropského parlamentu a Rady
(EU) 2024/1689 (°), nafizeni Evropského parlamentu a Rady (EU) 20242847 () a doporuceni Evropské rady pro
systémova rizika (ESRB[2021/17) ().

Dopis adresovany vyznamnym institucim je k dispozici na internetovych strankdch bankovniho dohledu ECB na adrese
www.bankingsupervision.europa.eu.

Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti finan¢niho sektoru
a 0 zméné naifzeni (ES) ¢. 1060/2009, (EU) & 648/2012, (EU) & 600/2014, (EU) &. 909/2014 a (EU) 2016/1011 (U. vést. L 333,
27.12.2022, s. 1), ELL: http:|/data.europa.eu/eli/reg/2022/25 54/0j).

Natizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se stanovi harmonizovand pravidla pro
umélou inteligenci a méni naifzeni (ES) ¢ 300/2008, (EU) ¢ 167/2013, (EU) <. 168/2013, (EU) 2018/858, (EU) 2018/1139
a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 20201828 (akt o umélé inteligenci) (Uf. vést. L, 2024/1689,
12.7.2024, ELL http:|/data.europa.eu/eli/reg/2024/1689/0j).

Natizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontilnich pozadavcich na kybernetickou
bezpe¢nost produkti s digitdlnimi prvky a o zméné nafizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti) (Uf. vést. L, 2024/2847, 20.11.2024, ELL http://data.europa.eu/elifreg/2024/2847 oj).

Doporuceni Evropské rady pro systémové rizika ze dne 2. prosince 2021 o celoevropském rdmci pro koordinaci ptislusnych orgénii
v piipadé systémovych kybernetickych bezpecnostnich incidentii (EU-SCICF) (ESRB/2021/17) (Ut. vést. C 134, 25.3.2022, s. 1).

ELL http://data.europa.eu/eli/C/2026/3795/oj
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(16) Nafizeni (EU) 2022/2554 poskytuje finanénim institucim komplexni rdmec pro identifikaci, fizeni, sledovani
a zmirfovani rizik v oblasti IKT, vetné rizik vyplyvajicich z kybernetickych dtokd. Vzhledem k provdzanosti
finan¢niho sektoru a jeho zavislosti na systémech IKT a poskytovatelich sluzeb z fad tietich stran by dspésny
kyberneticky titok postihujici jednu nebo vice financnich instituci nebo jejich poskytovatele kritickych sluzeb mohl
mit vyznamné systémové dasledky. Organy finan¢ntho dohledu by mély nélezité upfednostiiovat ¢innosti dohledu
v této oblasti s ohledem na mozny dopad téchto kybernetickych ttokd na stabilitu, integritu a divéryhodnost
finan¢niho systému, jakoZ i na provozni, finan¢ni a spotfebitelské skody, které z nich mohou vyplynout.

(17) Natizeni (EU) 20241689 stanovi harmonizovand pravidla pro uvddéni systému Al a obecnych modelt Al na trh a do
provozu a jejich vyuzivani v Unii, a to za ur¢itych okolnosti v¢etné systémii a modelti nabizenych poskytovateli Al
usazenymi ve tfetich zemich, pokud se vystup vytvofeny systémem Al pouzivd v Unii nebo je model Al za¢lenén do
systému uvedeného na trh Unie. Toto nafizeni rovnéz stanovi zvld$tni pravidla, vcetné pfisnéjstho regula¢niho
rezimu, pro modely klasifikované jako obecné modely Al se systémovym rizikem.

(18) Natizeni (EU) 20242847 zavadi povinné pozadavky na kybernetickou bezpe¢nost pro vyrobce, které se vztahuji na
planovani, ndvrh, vyvoj a idrzbu hardwarovych a softwarovych produktd s digitdlnimi prvky uvddénych na trh
Unie. Vyzaduje také, aby vyrobci Fesili zranitelnosti béhem Zivotniho cyklu svych produktd. Jakmile budou tyto
pozadavky v prosinci 2027 plné pouzitelné, finanéni subjekty uvadéjici tyto produkty na trh Unie budou muset
rovnéz zajistit, aby produkty odpovidaly zminénym pozadavkiim.

(19) V doporuceni ESRB/2021/17 se doporucuje, aby evropské organy dohledu spole¢né prostfednictvim spole¢ného
vyboru a ve spolupréci s Evropskou centrdlni bankou (ECB), ESRB a pfislusnymi vnitrostdtnimi orgdny vytvofily
tc¢innou koordinovanou reakci na Grovni Unie v piipadé zdvazného pfeshrani¢niho kybernetického bezpe¢nostniho
incidentu nebo souvisejici hrozby, jez by mohla mit systémovy dopad na finan¢ni sektor Unie. Vysledkem bylo
vytvofeni celoevropského rdmce pro koordinaci piislusnych orgdnt v piipadé systémovych kybernetickych
bezpe¢nostnich incidenttt (EU-SCICF), ktery poskytuje cennou operativni platformu pro vyménu informaci
a koordinaci mezi finan¢nimi organy.

(20) Na zdkladé téchto vychodisek pfijimd ESRB varovani obecné povahy, které se zabyvd vyznamnymi riziky pro finan¢ni
stabilitu umocnénymi vyvojem model FAIM. Varovéani zohlediiuje analytickou praci v dokumentu ESRB s ndzvem
,Addressing Frontier AI Models with cyber capabilities from a financial stability perspective®, ktery byl zvefejnén
v Cervnu 2026 (%),

PRIJALA TOTO VAROVANI:

ODDIL 1

Varovani

Nové rizikové prostredi

oblasti rizik pro finan¢ni systém Unie. Z aktudlné dostupnych zjisténi vyplyvd, Ze modely FAIM jsou schopny odhalit
zranitelnosti, generovat funkéni exploity a autonomné provadét plnohodnotné kybernetické ttoky s rychlosti, rozsahem
a tGrovni presnosti, které dalece pfed¢i moznosti ptedchozich modeltt AL To ptedstavuje zménu paradigmatu v oblasti
kybernetické bezpe¢nosti a zlomovy bod, pokud jde o schopnosti umélé inteligence.

ESRB povazuje tento vyvoj za zdroj systémovych rizik pro finanéni systém, ktery mtze mit v disledku rychlejsiho
odhalovéni zranitelnosti, kratsi doby na reakci a ticinnou obranu, vétsiho rozsahu a propracovanosti kybernetickych titoka
a vzniku novych zavislosti a rizik koncentrace v ramci finan¢niho systému vyznamné nepfiznivé dopady na kybernetickou
bezpecnost. Ackoli ESRB uzndvd posilené obranné schopnosti, které modely FAIM finan¢nim institucim nabidnou, je
pravdépodobné, Ze praktické vyuziti téchto moznosti bude redlné az v priibéhu nékolika pfistich let, a finanéni instituce
tak budou nuceny projit pfechodnym obdobim, které se bude vyznacovat zvySenym rizikem, vysokou nejistotou a rychle
se vyvijejicim technologickym prostfedim. Vzhledem k vysoce digitalizované a vzdjemné provdzané povaze finan¢niho
systému by se tyto nepfiznivé dopady na kybernetickou bezpe¢nost mohly rychle $ifit a ovlivnit zdsadni a dleZité funkce
napfi¢ finanénimi institucemi, coz by v kone¢ném diisledku vedlo k systémovému naruseni a ke ztraté davéry ve finan¢ni
systém.

() Kdispozici na internetovych strankdch ESRB na adrese www.esrb.europa.eu.
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Nové vznikajici modely FAIM zvys$uji inherentni riziko v oblasti IKT, coz vede k oslabeni provozni odolnosti v celém
finan¢nim sektoru, a to zejména ve ¢tyfech oblastech: a) Cas, véetné schopnosti rychle opravovat sloZité systémy, aniz by
vznikaly provozni poruchy, s pfihlédnutim ke ztrdt¢ Casovych rezerv na obranu, které jsou k dispozici mezi odhalenim
zranitelnosti a Gto¢nym vyuzZitim exploitd, b) zptsobilost obrdncti, vCetné jejich schopnosti provadét automatizované
bezpecnostni testovani s vyuzitim modelt FAIM a manudlni bezpecnostni testovéni, jakoZ i jejich schopnost ochrany,
odhalovéni a reakce ve vztahu k hrozbdm vyplyvajicim z nepfatelského vyuziti modelt FAIM, c) koncentrace, véetné
zdvislosti na omezeném poctu poskytovateld Al ktef{ jsou dile zavisli na poskytovatelich cloudovych sluzeb, ,open
source” komponentech a jinych béZné pouzivanych softwarovych produktech, a d) schopnosti orgdni, véetné nastaveni
ocekavani, zdtézového testovani a opatfeni v oblasti pfipravenosti v souladu s vyvojem modelti FAIM tak, aby se provozni
poruchy nestavaly zdrojem $irsi nestability.

Kromé toho neni v rdmci zddné finan¢n{ instituce snadné ziskat a udrzet pfehled o nasazeni umélé inteligence — vcetné
plného pochopeni toho, kde a jak je Al nasazena — s ptihlédnutim k tomu, Ze se pouzivéd v klientskych rozhranich, jako
soucdst internich agentd, obchodnich procesti a v rdmci integrace se tfetimi stranami.

Systémové posouzeni

Zjistény vyvoj miiZe podstatné zménit rozsah i strukturu kybernetickych rizik a zvysit pfimd i nepiimd rizika pro finan¢ni
stabilitu. Schopnosti modelt FAIM mohou vystavovat stavajici ramce odolnosti znaénému tlaku, zejména pokud jde
o rozsdhlé a soubézné incidenty. Incidenty se navic mohou rychle $ifit nap#¢ finan¢nimi institucemi a trhy, pokud jsou
dotéeni kriti¢ti poskytovatelé z fad tietich stran, sdilené technologické ekosystémy nebo ve velkém rozsahu pouzivané
Lopen source” komponenty, coz zvy3uje riziko souvisejicich naruseni se systémovymi disledky.

Modely FAIM méni tii zdroje asymetrie ve finanénim sektoru: zaprvé mezi jurisdikcemi, zadruhé mezi obranci a tto¢niky
a zatfeti mezi lépe a hiife vybavenymi finanénimi institucemi.

Zaprvé, soucasnd zemépisnd koncentrace pfednich poskytovateldt Al mimo Unii vystavuje Unii strategické zdvislosti
a geopolitickému riziku. Ke zmirnéni znalostni a technologické asymetrie mezi jurisdikcemi je tfeba pifijmout opatfeni
k usnadnéni odpovidajictho a pifiméfeného piistupu Unie a jejich ¢lenskych stdtd k nové vytvofenym modelim FAIM.
Takovd opatfeni by méla byt vcasnd, soudrznd a efektivni, a to jak z hlediska politického nastaveni, tak z hlediska jejich
provadéni, a méla by nélezité zohlednovat rizné finanéni sektory Unie a vyuzivat odborné znalosti piislusnych
evropskych orgdnd dohledu. Tim se zmirni nejen asymetrie mezi Unif a tfetimi zemémi, ale také mezi finan¢nimi
institucemi usazenymi v riznych clenskych stitech, ¢imZ se zachovaji rovné podminky v rdmci Unie i mimo ni
a minimalizuje se systémové riziko. Ujedndni usnadiujici pfistup k modelim FAIM pouze pro ur¢ité kategorie instituci
nebo ve vybranych jurisdikcich by pfispéla k roztifsténosti jednotného finan¢niho trhu a omezila by jeho likviditu
a hloubku.

Zadruhé, pokud jde o asymetrii mezi tito¢niky a obrdnci, modely FAIM snizuji vstupni néklady na strané tto¢nikd. Je
pravdépodobné, Ze aktéfi hrozeb se budou pfi provadéni technicky vyspélejsich a pracovné ndro¢négjsich ¢asti ttocnych
operaci stdle vice spoléhat na modely FAIM, ¢imz snizi své ndklady. Obranci jsou naopak limitovani provoznimi
pozadavky, zdvislostmi a regula¢nimi povinnostmi, coz ma nepfiznivy vliv na t¢inek a rozsah mozného vyuziti modelt
FAIM v kritkodobém az stiednédobém horizontu, a v kone¢ném diisledku tak budou obrinci potiebovat vice ¢asu na
adaptaci.

Zatfeti existuji rozdily ve zdrojich a vybavenosti finan¢nich instituci, pokud jde o feSeni vyzev spojenych s modely FAIM.
Tyto rozdily mohou byt zptisobeny ndklady, které jsou svou povahou fixni, a nikoli zavislé na rozsahu, dile omezenymi
zdroji a omezenym piistupem ke specialistiim. Existuje-li asymetrie ve schopnosti vypofadat se s témito vyzvami, miize
nejslabsi ¢lanek fetézce ovlivnit stabilitu celého systému.

Diisledky

Je zcela nezbytné zajistit, aby systémové vyznamné platebni a vyporadaci systémy a infrastruktury finan¢nich trha byly
i naddle chranény vi¢i zranitelnostem vyplyvajicim z vyuZivani a vyvoje modelt FAIM. Vefejni i soukromi provozovatelé
by méli dikladné prezkoumat a aktualizovat své rimce kybernetické bezpecnosti tak, aby braly na tyto zranitelnosti ohled.
Organy povéfené dohledem nebo dozorem by mély pfijmout opatfeni k zajisténi odpovidajici ochrany systéma. Vefejné
organy a soukromé finan¢ni instituce by mély navzdjem spolupracovat, kdykoli je to nezbytné ke zvysSeni bezpecnosti
a odolnosti finanéniho systému Unie.

ELL http://data.europa.eu/eli/C/2026/3795/oj
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Ve své zpravé o systémovych kybernetickych rizicich (*) z roku 2020 ESRB oznacila rychlost a rozsah kybernetickych
hrozeb a zlovolny zdmér stojici za jejich vyuzivinim za mozné zdroje $ifeni systémového rizika. Doty¢né orgdny by si
mély byt védomy toho, Ze i kdyZ modely FAIM ptedstavuji novy zdroj $ifeni systémového rizika, zdrovent umociujf jiz
dfive identifikované zdroje, a mély by tento poznatek zaclenit do svych politickych opatfeni. Vzhledem ke vSem rizikiim
pro finanéni stabilitu vyplyvajicim z provozni expozice viici kybernetickému riziku ve finan¢nim sektoru je dulezité
zajistit, aby se problematické aspekty popsané v tomto varovani odrazely v ¢innostech uskutecfiovanych v oblasti dohledu
a dozoru a v politickych postojich pFijatych p¥islusnymi orgdny v rdmci jejich mandatu.

Relevantni organy by si mély byt v rdmci svych pravomoci a konkrétné v rdmci stanoveném nafizenim (EU) 20222554
védomy tfech vyse uvedenych zdroji asymetrie, jeZ zptsobuji modely FAIM ve finan¢nim sektoru. Ve snaze tyto asymetrie
omezit je tieba vedle stdvajicich testovacich rdmcl zvdzit ujedndni o spoluprici a také koordinaci v rdmci danych
odvétvi (). Finan¢ni orgdny by mély rovnéz zajistit, aby se spravni rady soukromych finan¢nich instituci plné zavézaly ke
zmirfiovani kybernetickych rizik vyvolanych modely FAIM, aby byly zavedeny jasné ramce spravy a odpovédnosti a aby
byly nélezité napldnovany v¢asné reakce spolu s odpovidajicimi internimi investicemi.

Neékolik moznych aspektti zvazovanych v tomto varovani — at uz jde o systémovy dopad, geopolitické riziko, nebo zménu
rovnovahy mezi tto¢niky a obrdnci — miaze mit dopad na fungovani finan¢niho systému a divéru v néj. Za tcéelem jejich
prubézného hodnoceni zvazi ESRB nutnost zohlednit tyto aspekty pii posuzovéni rizik, v testovacich rdmcich a také
v rdmci ocekdvani v oblasti dohledu, jakoZz i pii sestavovani budoucich scénafi. ESRB bude rovnéz sledovat pouZzivani
a vyvoj modeli FAIM a jejich dopad na finanéni sektor z hlediska systémového rizika. Kromé toho ESRB znovu posoudi
vyvoj v ramci kazdého ¢tvrtletniho hodnocenti rizik na Grovni generdlni rady a v ptipadé potieby zvazi dalsi opatieni.

ODDIL 2

Definice

Pro ticely tohoto varovani se pouziji tyto definice:

—

) .poskytovatelem AI“se rozumi poskytovatel ve smyslu ¢l. 3 bodu 3 nafizeni (EU) 2024/1689;

2)  hraniénimi modely AI (FAIM)“ se rozumi pokrocilé obecné modely Al schopné podstatné ovlivnit Gito¢né nebo
obranné kybernetické operace;

3)  kybernetickym ttokem“ se rozumi kyberneticky ttok ve smyslu ¢lanku 1 nafizeni Rady (EU) 2019/796 ('), a to
i tehdy, mé-li ptivod v Unii;

4)  ,zranitelnosti“ se rozumi zranitelnost smyslu ¢l. 3 bodu 16 nafizeni (EU) 2022/2554;

5)  ,exploitem® se rozumi ndstroj, technika nebo metoda, které se pouzivaji k vyuziti jedné nebo vice zranitelnosti
a ziskdni neopravnéného piistupu do systémd, jejich zméné nebo naruseni nebo jinému vyvolani rizika v oblasti IKT
nebo incidentt souvisejicich s IKT;

6) ,Gtoénym vyuzitim“ se rozumi p¥iprava nebo tprava exploiti umoznujici systematické nebo skélovatelné vyuzivani
zranitelnost;

7)  ,zasadni nebo dilezitou funkci” se rozumi zdsadni nebo dilezitd funkce ve smyslu ¢l. 3 bodu 22 nafizeni
(EU) 2022/2554;

8)  ,obecnym modelem AI“se rozumi model Al ve smyslu ¢l. 3 bodu 63 nafizeni (EU) 2024/1689;

9) ,obecnym modelem Al se systémovym rizikem* se rozumi obecny model Al klasifikovany jako model pfedstavujici
systémové riziko v souladu s ¢l. 51 odst. 1 natizeni (EU) 2024/1689;

10) incidentem souvisejicim s IKT* se rozumi incident ve smyslu ¢l. 3 bodu 8 nafizeni (EU) 2022/2554;

(") Viz zprdva ESRB s ndzvem ,Systemic cyber risk“ z tinora 2020, k dispozici na internetovych strankdch ESRB www.esrb.europa.cu.

(") Napt. etické testovani metodou ¢erveného tymu zaloZené na zpravodajstvi o hrozbdch (TIBER), penetraéni testovani na zdkladé hrozeb
(TLPT), pokroilé testovani metodou Eerveného tymu (ART) a z4téZzové testovani kybernetické odolnosti (CyRST).

(") Natizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019, o omezujicich opatfenich proti kybernetickym ttokiéim ohroZujicim Unii nebo
jeji clenské staty (UF. vést. L 1291, 17.5.2019, s. 1, ELL: http://data.europa.eu/elijreg[2019/796/0j).
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11) ,rizikem v oblasti IKT* se rozumi riziko ve smyslu ¢l. 3 bodu 5 nafizeni (EU) 2022/2554;

12) ,provozni odolnosti“ se rozumi digitdlni provozni odolnost ve smyslu ¢l. 3 bodu 1 nafizeni (EU) 2022/2554.

Ve Frankfurtu nad Mohanem dne 25. cervna 2026.

Vedouci sekretaridtu ESRB,
jménem generdlni rady ESRB,

Francesco MAZZAFERRO
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