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(Uznesenia, odporiicania a stanoviskd)

ODPORUCANIA

EUROPSKY VYBOR PRE SYSTEMOVE RIZIKA

ODPORUCANIE EUROPSKEHO VYBORU PRE SYSTEMOVE RIZIKA
z 2. decembra 2021
o celoeurépskom rdmci koordindcie systémovych kybernetickych incidentov pre prislusné orginy

(ESRB[2021/17)

(2022/C 134/01)

GENERALNA RADA EUROPSKEHO VYBORU PRE SYSTEMOVE RIZIKA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na Dohodu o Eurépskom hospoddrskom priestore ('), a najmd na jej prilohu IX,

so zrettlom na nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 1092/2010 z 24. novembra 2010
o makroprudencidlnom dohlade Eurépskej tinie nad finanénym systémom a o zriadeni Eurépskeho vyboru pre systémové
rizikd (?), a najma na jeho ¢ldnok 3 ods. 2 pism. b) a d) a ¢lanky 16 a 18,

so zretelom na rozhodnutie Eurépskeho vyboru pre systémové rizikd ESRB/2011/1 z 20. janudra 2011, ktorym sa prijima
rokovaci poriadok Eurépskeho vyboru pre systémové rizikd (°), a najmi na jeho ¢lanky 18 az 20,

kedZe:

(1)  Ako sa uvddza v odovodneni 4 odportéania Eurépskeho vyboru pre systémové rizikd ESRB[2013/1 (*), kone¢nym
cielom makroprudencidlnej politiky je prispiet k ochrane stability finanéného systému ako celku, okrem iného
posiliiovanim odolnosti finanéného systému a obmedzovanim ndrastu systémovych rizik, a tym zabezpecit, Ze
finan¢ny sektor bude v udrzatelnej miere prispievat k hospoddrskemu rastu. Eurépsky vybor pre systémové rizikd
(ESRB) zodpovedd za makroprudencidlny dohlad nad finanénym systémom v ramci Unie. Pri plneni svojho
mandétu by ESRB mal prispievat k prevencii a zmierfiovaniu systémovych rizik pre finanén stabilitu vratane rizik
spojenych s kybernetickymi incidentmi a navrhovat, ako by sa tieto rizikd dali zmiernit.

(2)  Zévainé kybernetické incidenty mozu vzhladom na svoj potencidl narusit kritické financné sluzby a operdcie
predstavovat systémové riziko pre finan¢ény systém. Pociatocny Sok moze zosilniet bud vplyvom Sirenia
prevadzkovej alebo finan¢nej ndkazy, alebo narusenim dovery vo finan¢ny systém. Ak finan¢ny systém tieto Soky
nedokdze absorbovat, financnd stabilita bude ohrozend a tdto situdcia moze viest k systémovej kybernetickej
krize ().

() U.v.ESL1,3.1.1994,s. 3.

() U.v.EUL331,15.12.2010,s. 1.

() U.v.EUC58,24.2.2011,s. 4.

(*) Odporticanie Eurépskeho vyboru pre systémové rizikd ESRB[2013/1 zo 4. aprila 2013 o predbeznych cieloch a ndstrojoch
makroprudencidlnej politiky U. v. EU C 170, 15.6.2013, s. 1)

() Pozri spravu Systemic cyber risk, ESRB, februdr 2020, dostupné na webovom sidle ESRB na adrese www.esrb.europa.eu
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(3)  Neustdle sa vyvuajuce prostredie kybernetickych hrozieb a neddvny ndrast vyskytu zdvaznych kybernetickych
incidentov st ukazovatelmi vy3sej miery rizika pre financnd stabilitu v Unii. Pandémia COVID-19 poukézala na to,
aké dolezité su technoldgie pre fungovanie financného systému. Prislusné orgdny a institticie museli prispdsobit
svoju technickd infrastruktdru a rdmce riadenia rizik ndhlemu zvySeniu objemu préce na dialku, ¢o zvysilo celkovi
mieru, do akej je finan¢ny systém vystaveny kybernetickym hrozbdm, a umoznilo pachatelom vymysliet nové
sposoby, ako péachat trestnd Cinnost, a tiez prisposobif existujiice tak, aby vyuzili situdciu (%). V tejto stvislosti je
potrebné uviest, Ze sa pocet kybernetickych incidentov nahldsenych bankovému dohladu ECB v roku 2020 zvysil
0 54 %v porovnani s rokom 2019 ().

(4)  Potencidlny velky rozsah, r)’rchlost’ a miera $irenia zavaznych kybernetickych incidentov si vyzadujt G¢innd reakciu
zo strany prislu§nych orgdnov na zmiernenie potenc1alnych negatfvnych vplyvov na finan¢nd stabilitu. Rychla
koordinicia a komunikdcia medzi prislusnymi orgdnmi na drovni Unie méze napomoct véasnému posudemu
vplyvu zdvaznych kybernetickych incidentov na finanénd stabilitu, zachovaniu dovery vo finan¢ny systém
a obmedzeniu $irenia ndkazy do inych finanénych institdcii, a tak prispiet k zabrdneniu tomu, aby sa zdvazny
kyberneticky incident stal rizikom pre finan¢nd stabilitu.

(5)  V porovnani s tradi¢nymi finanénymi krizami a krizami likvidity, ktorym prislusné orgny zvycajne Celia, vznikd
vychodiskovy $ok novym sposobom. Okrem finan¢nych aspektov musi celkové hodnotenie rizik zahffat rozsah
a dosah naruseni prevadzky, kedze by mohli ovplyvnit vyber makroprudencidlnych nastrojov. Podobne aj finan¢na
stabilita by mohla ovplyvnit vyber prostriedkov na zmiernenie prevadzkového rizika zo strany odbornikov na
kybernetickii bezpecnost. To si vyZaduje Gzku a rychlu koordindciu a otvorenti komunikéciu okrem iného s cielom
budovat situa¢nd informovanost.

(6)  Existuje riziko Zlyhania koordinacie organov, ktoré treba riesit. Prisluiné organy v Unii sa budt musiet skoordinovat
navzdjom aj s inymi orgdnmi, ako je Agenttira Eurdpskej tnie pre kyberneticki bezpecnost (ENISA), s ktorymi
Zvyca]ne nemusia spolupracovat. Vzhladom na to, ze velky pocet finanénych institticif Unie posobi celosvetovo,
zdvazny kyberneticky incident sa pravdepodobne nebude tykat len Unie a je tieZ mozné, Ze vznikne mimo Unie
a moze si vyZadovat koordindciu globélnej reakcie.

(7)  Prislusné organy musia byt na tieto interakcie pripravené. V opacnom pripade by mohlo hrozit, zZe budd prijimat
nejednotné opatrenia, ktoré buda v rozpore s reakciou inych orgdnov alebo ohrozia jej dopad. Takéto zlyhanie
koordindcie by mohlo posilnit Sok pre finanény systém tym, Ze by viedlo k naruSeniu dovery vo fungovanie
finan¢ného systému, ¢o by v najhorSom pripade predstavovalo riziko pre finanénd stabilitu (). Preto treba prijat
potrebné kroky na rieSenie rizika ohrozujiiceho finanéni stabilitu, ktoré plynie zo zlyhania koordinicie v pripade
zdvaznych kybernetickych incidentov.

(8)  Sprava ESRB o zmierfiovani systémového kybernetického rizika z roku 2021 () poukazuje na potrebu vytvorit
celoeurdpsky rdmec koordindcie systémovych kybernetlckych incidentov (pan European systemic cyber incident
coordination framework — EU-SCICF) pre prislusné organy v Unii. Cielom ramca EU-SCICF by bolo zvysit mieru
pripravenosti prislunych orgdnov s cielom ulahcit koordinovand reakciu na potencidlne zdvazné kybernetické
incidenty. Sprdva ESRB o zmierfiovani systémového kybernetického rizika z roku 2021 upravuje hodnotenie ESRB
v stvislosti s potrebnymi vlastnostami uvedeného ramca, ktoré by mal mat, aby mohol riesit riziko zlyhania
koordinicie.

(9)  Hlavnym cielom tohto odporiicania je nadviazat na jednu z planovanych tloh eur6pskych organov dohladu podla
ndvrhu nariadenia Eurépskeho parlamentu a Rady o digitdlnej prevadzkovej odolnosti financného sektora (%) (dalej
len ,nariadenie o digitdlnej prevddzkovej odolnosti®), ktorou je postupne umoznit G¢innt koordinovand reakciu na
tGrovni Unie v pripade zdvainého cezhraniéného incidentu sivisiaceho s informacnymi a komunikacnymi
technoldgiami (dalej len ,IKT“) alebo stivisiacej hrozby majtcej systemovy vplyv na finanény sektor Unie ako celok.
Tento proces povedie k vytvoreniu rdmca EU- SCICF pre prislusné orgény.

(®) Pozri spravu Internet Organised Crime Threat Assessment, Europol, 2020, dostupné na webovom sidle Europolu na adrese www.europol.
europa.eu

() Pozripélénok IT and cyber risk: a constant challenge, ECB, 2021, dostupné na webovom sidle bankového dohladu ECB na adrese www.
bankingsupervision.curopa.eu

() Pozri spravu Systemic cyber risk, ESRB, februdr 2020, dostupné na webovom sidle ESRB na adrese www.esrb.europa.cu

(’) Pozri spravu Mitigating systemic cyber risk, ESRB, 2021, (nadchddzajtica).

(') COM/2020/595 final.
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(10) Ciefom EU-SCICF by nemalo byt nahradit ex1stujuce ramce, ale preklenut vietky nedostatky v koordindcii
a komunikécii medzi prislusnymi orgdnmi navzdjom, ako aj s 1nym1 organmi v Unii a inymi klicovymi subjektmi
na medzindrodnej trovni. V tejto stvislosti by sa mala zvazit pozicia EU-SCICF v prostredi existujiceho rdmca pre
riesenie finanénej krizy a rimca Unie v oblasti kybernetickych incidentov. Pokial ide o vzdjomnt koordindciu medzi
prislusnymi orgdnmi, mali by sa popri zapojeni agentiry ENISA zvazit okrem iného tlohy a ¢innosti skupiny pre
spoluprdcu v oblasti sieti a informac¢nych systémov (Network and Information Systems — NIS) pre finan¢né subjekty
podla smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 (') a koordinacné mechanizmy plinované v ramci
zaloZenia spolo¢nej kybernetickej jednotky.

(11) Névrh na zacatie pripravy rdmca EU-SCICF ma za ciel najmi podporit potencidlne tlohy eurépskych orgdnov
dohladu, ako sa predpokladd v ndvrhu nariadenia o digitdlnej prevddzkovej odolnosti. V ndvrhu nariadenia
o digitélnej prevadzkovej odolnosti sa stanovuje, Ze ,eurdpske orgdny dohladu mozu prostrednictvom spolocného
vyboru a v spoluprdci s prislusnymi organmi, Eurépskou centrdlnou bankou (ECB) a vyborom ESRB vytvorit
mechanizmy, ktoré umoznia vymenu wcinnych postupov vo finanénych sektoroch s cielom zlepsit situacnd
informovanost a identifikovat spolocné kybernetické zranitelnosti a rizikd naprie¢ sektormi“ a ,mozu vypracovat
cvienia tykajiice sa krizového riadenia, ako aj krizov;’rch udalost{ zahftiajtice scendre kybernetického dtoku, aby sa
vyvinuli komunikaéné kandly a postupne umoznila ¢inna koordinovand reakcia na trovni EU v pripade zdvazného
cezhrani¢ného incidentu stvisiaceho s IKT alebo siivisiacej hrozby majticej systémovy vplyv na finanény sektor Unie
ako celok” (*). Celoeur6psky rdmec, ako je EU-SCICF, zatial neexistuje a mal by sa vytvorit a vyvindf v rdmci
nariadenia o digitdlnej prevddzkovej odolnosti.

(12)  Vzhladom na riziko pre finanénd stabilitu v Unii vyplyvajice z kybernetického rizika by sa pripravné prace na
postupné vytvorenie ramca EU-SCICF mali v najvicSom moznom rozsahu zacat eSte skor, ako bude pravny
a politicky rdmec potrebny na jeho vytvorenie nadobudne v plnom rozsahu uplatnitelny. Tento prdvny a politicky
rdmec by sa mal v plnom rozsahu dokon¢it a sfinalizovat po tom, ako nadobudni Gcinnost prislusné ustanovenia
nariadenia o digitalnej prevadzkovej odolnosti a jej delegovanych aktov.

(13)  Ucinna komunikacia prispieva k situacnej informovanosti medzi pr1slusnym1 orgdnmi, a preto je pocas zdvaznych
kybernetickych incidentov nevyhnutnym predpokladom koordinicie v rdmci celej Unie. V tejto savislosti by sa
mala vymedzit komunika¢nd infrastruktira potrebnd na koordindciu, pokial ide o reakciu na zavazny kyberneticky
incident. Zahfialo by to stanovenie druhu informdcif, ktoré je potrebné vymienat, bezné kandly, ktoré sa maji na
vymenu tychto informdci{ pouzivat, a kontaktné miesta, s ktorymi by sa informdcie mali vymiefiaf. Vymena
informdcii musi spliat existujiice pravne poziadavky. Okrem toho moze byt potrebné, aby prislusné orginy
stanovili jasny akény plan a protokoly, ktoré treba dodrziavat, aby sa zabezpecila nélezitd koordindcia medzi
orgdnmi zapojenymi do pldnovania koordinovanej reakcie na zdvazny kyberneticky incident.

(14)  Systémova kybernetickd kriza si vyZiada nadviazanie plnej spoluprace na vniitrotatnej Grovni i na trovni Unie.
Preto by sa v rdmci eurépskych orgdnov dohladu, ECB a prislusnych vnuatrostitnych orgdnov kazdého clenského
§titu mohlo uvazovat o ureni kontaktnych miest, ktoré by sa mali ozndmit eurépskym orgdnom dohladu,
s ciefom stanovit hlavnych dastnikov dialégu v koordinacnej schéme rdmca EU-SCICF, ktorych bude potrebné
informovat v pnpade zdvazného kybernetického incidentu. Potreba urcit kontaktné miesta by sa mala posadit
pocas vyvoja raimca EU-SCICF, pricom treba zohladnif urcené jednotné kontaktné miesto podla smernice (EU)
2016/1148, ktoré Clenské Stity stanovili pre oblast bezpecnosti siet{ a informacnych systémov s cielom zaistit
cezhrani¢na spoluprdcu s inymi ¢lenskymi $tdtmi a so skupinou pre spolupracu v oblasti NIS ().

(15) Vykon cviceni t}’rkajﬁcich sa krizového riadenia a krizov;’rch udalosti by mohol ulah¢it implementdciu rdmca
EU-SCICF a umozZnit organom posudlt do akej miery st pripravené na systémovi kybernetickd krizu na trovni
Unie. Z takychto cvi¢enf by orgdny ziskali skisenosti a umoznili by tiez nepretrzité zlepsovanie a vyvoj rimca
EU-SCICF.

(") Smernica Eur6pskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpecenie vysokej spolo¢nej trovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).

(") Pozri ¢ldnok 43 ndvrhu nariadenia o digitdlnej prevadzkovej odolnosti.

(") Pozri skupinu pre spoluprdcu v oblasti NIS, dostupné na webovom sidle Eurdpskej komisie na adrese www.ec.europa.eu


www.ec.europa.eu
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(16) Pre vyvoj rdmca EU-SCICF je nevyhnutné, aby eurdpske orgdny dohladu spolo¢ne vykonali prislusné pripravné prace
s ciefom posudit potencidlne klticové prvky rdimca a zdroje a potreby nevyhnutné pre pokracovanie v jeho vyvoji.
Potom by eurépske organy dohladu mohli zacat pracovat na predbeznej analyze vsetkych prekdzok, ktoré by im
a prislusnym orgdinom mohli bréni pri vytvdrani rdmca EU-SCICF a vymene prislusnych informdcii
prostrednictvom komunika¢nych kandlov v pripade zavaznych kybernetickych incidentov. Takéto analyza by bola
dolezitym krokom, od ktorého by sa odvijal cely dalsi postup, ¢ uz kroky legislativnej povahy, alebo iné podporné
iniciativy, ktoré Eurépska komisia moZe spustit vo fize po implementicii nariadenia o digitilnej previdzkovej
odolnosti,

PRIJALA TOTO ODPORUCANIE:

ODDIEL 1

ODPORUCANIA

Odporicanie A — Vytvorenie celoeurépskeho rdmca koordindcie systémovych kybernetickych incidentov
(EU-SCICF)

1. Odporica sa, aby sa eurdpske orgdny dohladu kolektivne prostrednictvom spolocného vyboru a spolu s Eur()pskou
centrdlnou bankou (ECB), Europskym Vyborom pre systémové rizikd (ESRB) a pr1slusnym1 vniitrodtitnymi orgdnmi
zadali pripravovat na postupné vytvorenie ucmneJ koordinovanej reakcie na trovni Unie v pripade zdvainého
cezhrani¢ného incidentu savisiaceho s IKT alebo savisiacej hrozby, ktord by mohla mat systémovy vplyv na finan¢ny
sektor Unie, ako sa predpokladd v navrhu nariadenia Eurépskeho parlamentu a Rady o digitilnej prevadzkovej
odolnosti finanéného sektora (dalej len ,nariadenie o d1g1talne] prevddzkovej odolnosti®), ktory predlozila Komisia.
Pripravné prace na zabezpeceme koordinovanej reakcie na trovni Unie by mali zahffiat postupné vytvorenie rdimca
EU-SCICF pre eurdpske organy dohladu, ECB, ESRB a prisluiné vniitrodtitne orgdny. Stcastou by malo byt tiez
postidenie poziadaviek na zdroje pre Gi¢inny vyvoj rimca EU-SCICF.

2. Odportica sa, aby eurépske orgdny dohladu vzhladom na odportcanie A bod 1 po konzultécii s ECB a ESRB vykonali
mapovanie a naslednt analyzu sucasnych prekdzok, pravnych a inych, ktoré by mohli branif v G¢innom vytvoreni
ramca EU-SCICF.

Odporicanie B - Urcenie kontaktnych miest EU-SCICF

Odportica sa, aby eur6pske orgdny dohladu, ECB a kazdy clensky $tdt spomedzi svojich prislusnych vnatrostitnych
orgdnov ur¢ili hlavné kontaktné miesto, ktoré by sa malo ozndmit eur6pskym orgdnom dohladu. Tento zoznam
kontaktov zjednodusi vytvaranie rimca EU-SCICF a po jeho zavedeni by kontaktné miesta a ESRB mali byt’ v pripade
zdvaznych kybernetickych incidentov informované. Malo by sa uvazovat aj o koordindcii EU-SCICF s uréenym jednotnym
kontaktnym miestom podla smernice (EU) 2016/1148, ktoré clenské §tity stanovili pre oblast bezpecnosti sieti

a informacnych systémov s cielom zaistit cezhrani¢nt spolupracu s inymi ¢lenskymi $tatmi a so skupinou pre spolupracu
v oblasti siet a informacnych systémov.

Odporiicanie C — Primerané opatrenia na éirovni Unie
Odportca sa, aby Komisia na zdklade vysledkov analyz vykonanych v siilade s odporticanim A zvézila prijatie primeranych

opatreni potrebnych na zabezpecenie Gi¢innej koordinacie reakcif na systémové kybernetické incidenty.

ODDIEL 2
IMPLEMENTACIA

1. Vymedzenie pojmov
Na tcely tohto odporicania sa uplatiiuje toto vymedzenie pojmov:

a) ,kybernetické“ znamend stvisiace s prepojenou informacnou infrastruktirou interakcii medzi osobami, procesmi,
tidajmi a informa¢nymi systémami, v rimci nej alebo prostrednictvom nej (4);

(" Pozri dokument Cyber Lexicon, FSB, 12. november 2018, dostupné na webovom sidle FSB na adrese www.fsb.org


www.fsb.org
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b) ,zdvazny kyberneticky incident* je incident savisiaci s IKT, ktory mé potencidlne velky nepriaznivy vplyv na siet
a informac¢né systémy, ktoré podporuju kritické funkcie finanénych subjektov (*);

¢) ,systémova kybernetickd kriza“ je zdvazny kyberneticky incident, ktory sposobi narusenie finanéného systému Unie
na urovni, ktord moéze mat zdvazné negativne dosledky pre plynulé fungovanie vnitorného trhu a fungovanie
redlnej ekonomiky. Takdto kriza by mohla vzniknit v dosledku zdvazného kybernetického incidentu, ktory by
sposobil $oky vo viacerych kanaloch vratane prevadzkového kandla, kandla dovery a finan¢ného kandla;

d) ,eurépske orgdny dohladu” st Eurépsky orgdn dohladu (Eurdpsky orgdn pre bankovnictvo) zriadeny nariadenim
Europskeho parlamentu aRady (EU) ¢. 1093/2010 (%) spolu s Eurépskym organom dohladu (Eurépskym orgdnom
pre poistovnictvo a dochodkové poistenie zamestnancov) zriadenym nariadenim Europskeho parlamentu a Rady
(EU) €. 1094/2010 (V) a s Eurépskym orgdnom dohladu (Eur6pskym orgdnom pre cenné papiere a trhy) zriadenym
nariadenfm Eurépskeho parlamentu a Rady (EU) ¢. 1095/2010 (%);

e) ,,spolocny vybor" je Spolo¢ny vybor eurépskych orgdnov dohladu zriadeny v ¢ldnku 54 nariadenia (EU)
¢.1093/2010, nariadenia (EU) ¢. 1094/2010 a nariadenia (EU) ¢. 1095/2010;

f) ,prislusny vnitrostitny orgdn“ je:

1. prislusny orgén alebo orgén dohladu v ¢lenskom 3téte, ako sa stanovuje v aktoch Unie uvedenych v ¢linku 1
ods. 2 nariadenia (EU) ¢. 1093/2010, nariadenia (EU) &. 1094/2010 a nariadenia (EV) & 1095/2010 a kazdy iny
prislusny vniitrostatny organ, ako sa stanovuje v aktoch Unie, ktoré zverujii tlohy eurépskym organom dohladu;

2. prislusny organ v ¢lenskom state urceny v stilade s:

i ¢ldnkom 4 smernice Eurépskeho parlamentu a Rady 2013/ 36/EU () bez toho, aby boli dotknuté osobitné
tlohy, ktoré boli ECB udelené nariadenim Rady (EU) ¢. 10242013 (¥);

ii.  ¢linkom 22 smernice Eurépskeho parlamentu a Rady (EU) 2015/2366 (*);
iii.  ¢lankom 37 smernice Eur6pskeho parlamentu a Rady 2009/110/ES (*);

iv.  clinkom 4 smernice Eurépskeho parlamentu a Rady (EU) 2019/2034 (2);

(") Pozri ¢ldnok 3 bod 7 ndvrhu nariadenia o digitdlnej prevddzkovej odolnosti.

(*) Nariadenie Europskeho parlamentu a Rady (EU) ¢ 1093 / 2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky organ dohladu
(Eurépsky orgin pre bankovnictvo) a ktorym sa menf a dopliia rozhodnutie ¢. 716/2009/ES a zrusuje rozhodnutie Komisie
2009/78/ES (U.v.EUL 331, 15.12.2010, s. 12).

(") Nariadenie Europskeho parlamentu a Rady (EU) & 1094/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky orgén dohladu
(Eurépsky orgdn pre poistovnictvo a dochodkové poistenie) a ktorym sa meni a doplha rozhodnutie ¢. 716/2009[ES a zrusuje
rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48).

(**) Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eur6psky orgdn pre cenné papiere a trhy) a ktorym sa menf a dopliia rozhodnutie & 716/2009/ES a zrusuje rozhodnutie Komisie
2009/77ES (U.v.EUL 331, 15.12.2010, s. 84).

(**) Smernica Europskeho parlamentu a Rady 2013/36/EU z 26. jina 2013 o prlstupe k ¢innosti Gverovych institdcii a prudencidlnom
dohlade nad tiverovymi inititdciami, o zmene smernice 2002/87ES a o zruseni smernic 2006/48/ES a 2006/49/ES (U. v. EU L 176,
27.6.2013,s. 338).

() Nariadenie Rady (EU) ¢. 1024/2013 z 15. oktébra 2013, ktorym sa Eurdpska centrdlna banka poveruje osobitnymi tlohami, pokial
ide o politiky tykajtice sa prudencidlneho dohl'adu nad tverovymi institiciami (U. v. EU L 287, 29.10.2013, 5. 63).

() Smernica Eurdpskeho parlamentu a Rady (EU) 2015/2366 z 25, novembra 2015 o platobnych sluzbdch na vndtornom trhu, ktorou
sa menia smernice 2002/65[ES, 2009/110/ES a 201 3/36/EU a nariadenie (EU) ¢ 10932010 a ktorou sa zruSuje smernica
2007/64[ES (U.v.EUL 337, 23.12.2015, 5. 35).

(*) Smernica Eurépskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zacati a vykondvani ¢innosti a dohlade nad
obozretnym podnikanim institticif elektronického pefiaznictva, ktorou sa menia a doplfajii smernice 2005/60/ES a 2006/48/ES
a zrusuje smernica 2000/46(ES (U. v. EU L 267, 10.10.2009, s. 7).

(*) Smernica Eurépskeho parlamentu a Rady (EU) 2019/2034 z 27. novembra 2019 o prudencidlnom dohlade nad investicnymi
spolo¢nostami a o zmene smernic 2002/87[ES, 2009/65/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (U. v. EU L 314,
5.12.2019, s. 64).
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v.  ¢lankom 3 ods. 1 bodom ee) prvou zardzkou ndvrhu nariadenia Eurépskeho parlamentu a Rady o trhoch
s kryptoaktivami a 0 zmene smernice (EU) 2019/1937 (¥);
vi.  ¢lankom 11 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 909 [2014 (3);
vii. ¢lankom 22 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 648 [2012 (*);
viii. ¢linkom 67 smernice Eurépskeho parlamentu a Rady 2014/65/EU (¥);
ix.  ¢lankom 22 nariadenia (EU) ¢. 648/2012;
x.  clankom 44 smernice Eurépskeho parlamentu a Rady 2011/61/EU ();
xi.  ¢lankom 97 smernice Eurdpskeho parlamentu a Rady 2009/65/ES (¥);
xii.  ¢ldnkom 30 smernice Eurdpskeho parlamentu a Rady 2009/138/ES (*);
xiii. ~¢lankom 12 smernice Eurépskeho parlamentu a Rady (EU) 2016/97 (*');
xiv. ¢lankom 47 smernice Eurépskeho parlamentu a Rady (EU) 2016/2341 (*¥;
xv.  {lankom 22 nariadenia Eurépskeho parlamentu a Rady (ES) ¢. 1060/2009 (*°);
xvi. ¢lankom 3 ods. 2 a ¢lankom 32 smernice Eurdpskeho parlamentu a Rady 2006/43/ES (*%);
xvil. ¢ldnkom 40 nariadenia Eurépskeho parlamentu a Rady (EU) 2016 /1011 (¥);
xviii. ¢lankom 29 nariadenia Eurépskeho parlamentu a Rady (EU) 2020/1503 (*);
(*) COM/2020/593 final.

Nariadenie Europskeho parlamentu a Rady (EU) & 909/2014 z 23. jila 2014 o zlepsem vyrovnania transakcii s cennymi papiermi

v Eurépskej tnii, centrdlnych depozitiroch cennych papierov a o zmene smernic 98/26/ES a 2014/65 [EU a nariadenia (EU)

¢ 236/2012 (U.v.EUL 257, 28.8.2014, s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jila 2012 o mimoburzovych derivatoch, centralnych protistrandch

a archivoch obchodnych tidajov (U. v. EU L 201, 27.7.2012, s. 1)

Smernica Eurépskeho parlamentu a Rady 2014/65 [EU z 15. mija 2014 o trhoch s finanénymi ndstrojmi, ktorou sa meni smernica

2002/92/ES a smernica 2011/61/EU (U.v. EU L 173, 12.6.2014, 5. 349).

Smernica Europskeho parlamentu a Rady 2011/61/EU z 8. jiina 2011 o sprdvcoch alternativnych investi¢nych fondov a o zmene

a doplneni smernic 2003/41/ES a 2009/65ES a nariadent (ES) ¢. 1060/2009 a (EU) ¢. 1095/2010 (U. v. EU L 174, 1.7.2011, 5. 1).

Smernica Eurépskeho parlamentu a Rady 2009/65/ES z 13. jdla 2009 o koordindcii zdkonov, inych pravnych predpisov a spravnych

opatreni tykajicich sa podnikov kolektivneho investovania do prevoditelnych cennych papierov (PKIPCP) (U. v. EU L 302,

17.11.2009, s. 32).

Smernica Eur6pskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zacati a vykondvani poistenia a zaistenia (Solventnost
1) (U.v. EUL 335, 17.12.2009, s. 1).

Smernica Eurépskeho parlamentu a Rady (EU) 201697 z 20. janudra 2016 o distribicii poistenia (prepracované znenie)

(U v.EUL 26,2.2.2016, s. 19).

Smernica Eurépskeho parlamentu a Rady (EU) 2016/2341 zo 14. decembra 2016 o Cinnostiach institticii zamestnaneckého

dochodkového zabezpecenia (IZDZ) a dohl'ade nad nimi (U. v. EU L 354, 23.12.2016, 5. 37).

Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1060/2009 zo 16. septembra 2009 o ratingovych agenttrach (U. v. EU L 302,

17.11.2009, s. 1).

Smernica Eurdpskeho parlamentu a Rady 2006/43/ES zo 17. maja 2006 o Statutdrnom audite rocnych tctovnych zévierok

a konsolidovanych tctovnych zévierok, ktorou sa menia a doplitaji smernice Rady 78/660/EHS a 83/349/EHS a ktorou sa zrusuje

smernica Rady 84/253/EHS (U.v.EUL 157, 9.6.2006, . 87).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/1011 z 8. jina 2016 o indexoch pouZivanych ako referenéné hodnoty vo

finan¢nych ndstrojoch a finanénych zmluvich alebo na meranie vykonnosti investiénych fondov, ktorym sa menia smernice

2008/48[ES a 2014/17/EU a nariadenie (EU) ¢, 596/2014 (U.v.EUL 171, 29.6.2016, . 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2020/1503 zo 7. oktébra 2020 o eurdpskych poskytovateloch sluzieb hromadného

financovania pre podnikanie a o zmene nariadenia (EU) 20171129 a smernice (EU) 20191937 (U.v. EU L 347, 20.10.2020, s. 1).
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3. organ povereny prijimanim afalebo aktiviciou opatreni makroprudencialnej politiky alebo inymi tilohami, ktoré
sa tykaja financne;j stability, ako je napriklad prislusnd podpornd analyza, okrem iného vratane:

i. urceného orgdnu podla hlavy VII kapltoly 4 smernice 2013/36/EU alebo podla ¢linku 458 ods. 1 nariadenia
Eurépskeho parlamentu a Rady (¥) (EU) ¢. 575/2013;

ii. makroprudencidlneho orgdnu s cielmi, opatreniami, tlohami, prdvomocami, ndstrojmi, poziadavkami na
zodpovednost a inymi charakteristickfmi znakmi stanovenymi v odporicani Eurépskeho vyboru pre
systémové rizikd ESRB/2011/3 (*);

g) ,prislusny organ“ je:

1. eurdpsky organ dohladuy;

2. ECB, pokial ide o tlohy, ktorymi bola poverend v stilade s ¢linkom 4 ods. 1 a 2 a ¢lankom 5 ods. 2 nariadenia
(EU) & 1024/2013;

3. prislusny vnitrodtitny organ.

2. Kritérid implementicie
Na implementdciu tohto odportcania sa uplatiujii nasledujice kritérid:

a) mala by sa venovaf ndlezitd pozornost zdsade opodstatnenej potreby a zdsade proporcionality a zdroven
zohladnovat ciel a obsah kazdého odporicania;

b) v stvislosti s kazdym odport¢anim by mali byt splnené osobitné kritérid siladu stanovené v prilohe.

3. Lehoty na uskuto¢nenie nadvizujicich krokov

V stilade s ¢lankom 17 ods. 1 nariadenia (EU) ¢. 1092/2010 st adresati povinni ozndmit Eurépskemu parlamentu, Rade,
Komisii a ESRB opatrenia prijaté v reakcii na toto odporticanie alebo néleZite odvodnit pripadné nekonanie. Adresati sa
vyzyvajd, aby takéto ozndmenie uskuto¢nili v stlade s tymito lehotami:

1. Odportcanie A

a) Eurdpske orgdny dohladu sa vyzyvaju, aby do 30. jina 2023, nie vSak skor ako Sest mesiacov po tom, ako
nadobudne G¢innost nariadenie o digitdlnej prevadzkovej odolnosti, predlozili Eurépskemu parlamentu, Rade,
Komisii a ESRB priebeznii spravu o implementacii odportcania A bodu 1.

b) Eurdpske orgdny dohladu sa vyzyvajii, aby do 30. jiina 2024, nie vSak skor ako 18 mesiacov po tom, ako
nadobudne t¢innost nariadenie o digitdlnej prevadzkovej odolnosti, predlozili Eurdpskemu parlamentu, Rade,
Komisii a ESRB zdvere¢nii spravu o implementécii odporicania A bodu 1.

¢) Eurdpske orgdny dohladu sa vyzyvaji, aby do 30. jina 2025, nie vSak skor ako 30 mesiacov po tom, ako
nadobudne tcinnost nariadenie o digitdlnej prevadzkovej odolnosti, predlozili Eurdpskemu parlamentu, Rade,
Komisii a ESRB spravu o implementacii odportcania A bodu 2.

2. Odportcanie B

Eurépske orgdny dohladu, ECB a ¢lenské taty sa vyzyvaji, aby do 30. jiina 2023, nie vSak skor ako Sest mesiacov po
tom, ako nadobudne G¢innost nariadenie o digitélnej prevadzkovej odolnosti, predlozili Eurépskemu parlamentu,
Rade, Komisii a ESRB spravu o implementdcii odporticania B.

3. Odportcanie C

a) Komisia sa vyzyva, aby do 31. decembra 2023, nie vak skor ako 12 mesiacov po tom, ako nadobudne G¢innost
nariadenie o digitdlnej prevddzkovej odolnosti, predlozila Eurépskemu parlamentu, Rade a ESRB sprivu
o implementdcii odporGcania C s ohladom na priebezni spravu eurépskych orgdnov dohladu v silade
s odportcanim A bodom 1.

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 5752013 z 26. jina 2013 o prudencidlnych poziadavkdch na tdverové institticie
a investi¢né spolocnosti a o zmene nariadenia (EU) ¢. 6482012 (U.v.EUL 176, 27.6.2013, 5. 1).

(**) Odportcanie Eurépskeho vyboru pre systémové rizikdi ESRB/2011/3 z 22. decembra 2011 o makroprudencidlnom mandate
vndtrostitnych organov (U. v. EU C 41, 14.2.2012, s. 1).
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b) Komisia sa vyzyva, aby do 31. decembra 2025, nie viak skor ako 36 mesiacov po tom, ako nadobudne t¢innost
nariadenie o digitdlnej prevddzkovej odolnosti, predlozila Eur6pskemu parlamentu, Rade a ESRB sprivu
o implementdcii odpordcania C s ohladom na spravy eurépskych organov dohladu v stilade s odporti¢anim A.

4. Monitorovanie a hodnotenie
1. Sekretaridt ESRB bude:

a) pomdhat adresitom tohto odporicania tym, Ze zabezpedi koordindciu predkladania sprav, poskytne prislusné
formuldre a v pripade potreby uvedie podrobnosti o postupe a Casovom rdmci pre kroky, ktoré je potrebné
uskuto¢nit v nadvaznosti na odporicania;

b) overovat, & adresati podnikli kroky v nadviznosti na odporticania, poskytovat pomoc na ich ziadost, a podavat
generalnej rade spravy o podniknutych krokoch. Hodnotenia sa uskutoénia takto:

i) do 12 mesiacov od nadobudnutia Gi¢innosti nariadenia o digitdlnej prevddzkovej odolnosti, pokial ide
o implementdciu odporticani A a B;

ii) do 18 mesiacov od nadobudnutia @i¢innosti nariadenia o digitdlnej prevddzkovej odolnosti, pokial ide
o implementdciu odportcania C;

ii) do 24 mesiacov od nadobudnutia @i¢innosti nariadenia o digitdlnej prevddzkovej odolnosti, pokial ide
o implementdciu odporticania A;

iv) do 36 mesiacov od nadobudnutia G¢innosti nariadenia o digitdlnej prevddzkovej odolnosti, pokial ide
o implementdciu odporticania A;

v) do 42 mesiacov od nadobudnutia G¢innosti nariadenia o digitdlnej prevadzkovej odolnosti, pokial ide
o implementdciu odportcania C.

2. Generalna rada hodnoti prijaté opatrenia a odovodnenia ozndmené adresatmi tohto odporii¢ania a v relevantnych
pripadoch méze rozhodnit o tom, Ze toto odporicanie nebolo zohladnené a jeho adresdt neod6vodnil dostatocne
svoju necinnost.

Vo Frankfurte nad Mohanom 2. decembra 2021

Vediici sekretaridtu ESRB
v mene Generdlnej rady ESRB
Francesco MAZZAFERRO
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PRILOHA

SPECIFIKACIA UPLATNITELNYCH KRITERIf SULADU S ODPORUCANIAMI

Odporiicanie A - Vytvorenie celoeurépskeho rimca koordindcie systémovych kybernetickych incidentov
(EU-SCICF)

V pripade odporticania A bodu 1 platia nasledujtce kritérid saladu.

1. Eurdpske organy dohladu konajtice prostrednictvom spolo¢ného vyboru a spolu s Eurépskou centrdlnou bankou (ECB),
Eurépskym vyborom pre systémové rizikd (ESRB) a prislusnymi vnutrostdtnymi organmi, a ak je to potrebné, po
konzultdcii s Agentirou Eurdpskej tnie pre sietovi a informaénii bezpe¢nost a s Komisiou, by pri priprave acinnej
koordinovanej reakcie na trovni Unie, ktord by mala zahffat postupné vytvorenie rimca EU-SCICF prostrednictvom
vykonu pravomoci, ktoré sa predpokladaji v budiicom nariadeni Eurépskeho parlamentu a Rady o digitdlnej
prevadzkovej odolnosti finan¢éného sektora (dalej len ,nariadenie o digitdlnej prevddzkovej odolnosti®), mali zvazit
zahrnutie tychto aspektov do predpokladanej pripravy rimca EU-SCICF:

it

analyza poziadaviek na zdroje pre G¢inny vyvoj ramca EU-SCICF;

b. vypracovanie cvieni tykajicich sa krizového riadenia, ako aj krizovych udalosti zahffiajicich scendre
kybernetického dtoku s cielom rozvijat komunika¢né kandly;
y ) y

¢ vyvoj spolo¢ného slovnika;

d. vypracovanie koherentnej klasifikdcie kybernetickych incidentov;

e. vytvorenie bezpe¢nych a spolahlivych kandlov na vymenu informécif vratane systémov zdlohovania;
f.  uréenie kontaktnych miest;

g. rieSenie otdzky dovernosti pri vymene informécif;

h. iniciativy tykajice sa spoluprdce a vymeny informdcii s kybernetickym spravodajstvom v oblasti finan¢ného
sektora;

i. vyvoj G¢innych postupov aktivicie a eskaldcie prostrednictvom situaénej informovanosti;

j.  objasnenie dloh tGcastnikov rdmca;

k. vyvoj rozhran{ pre medzisektorovii koordinaciu a v prislusnych pripadoch koordindciu s tretimi krajinami;
l.  zaistenie zrozumitelnej komunikdcie prislusnych orgdnov s verejnostou s cielom zachovat doveru;

m. vytvorenie vopred stanovenych komunikacnych platforiem na v¢asnt komunikéciu;

n. uskutolnenie primeranych testov rdmca vritane testovania vo viacerych jurisdikcidch a koordindcie s tretimi
krajinami a hodnoteni, z ktorych by sa ziskali poznatky a pomohli by s vyvojom rdmca;

o. zabezpecenie G¢innej komunikdcie a protiopatreni proti dezinformdcidm.

Odporicanie B — Stanovenie kontaktnych miest EU-SCICF
V pripade odporicania B platia nasledujtce kritérid stladu.

1. Eurdpske orgdny dohladu, ECB a prisluiné vnitrotitne orgdny kazdého clenského $titu by sa mali dohodnit na
spolo¢nom pristupe k vymene a aktualizicii zoznamu uréenych kontaktnych miest v rimci EU-SCICE.

2. Uréenie kontaktného miesta by sa malo postdif s ohfadom na urcené jednotné kontaktné miesto podl'a smernice (EU)
2016/1148, ktoré clenské Staty urcili v stvislosti s bezpecnostou sieti a informacnych systémov s cielom zaistit
cezhrani¢na spoluprdcu s inymi ¢lenskymi $tdtmi a so skupinou pre spoluprdcu v oblasti sieti a informacnych systémov.
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Odporiicanie C — Zmeny pravneho rimca Unie
V pripade odporucania C plati nasledujiice kritérium stladu.

Komisia by mala zvdzit, ¢i s na zdklade analyzy vykonanej v stlade s odportcanim A potrebné akékolvek opatrenia
vritane zmien prislusnych pravnych predpisov Unie s cielom zabezpecit, aby eurépske orgdny dohladu mohli
prostrednictvom spolo¢ného vyboru a spolu s ECB, ESRB a prislu§nymi vniitro§titnymi orgdnmi vytvorit ramec EU-SCICF
v stlade s odporticanim A bodom 1 a aby sa eurdpske organy dohladu, ECB, ESRB a prislusné vnitrostitne organy, ako aj
iné orgdny mohli zapojit do koordina¢nych ¢innosti a vymeny informacii, ktoré st dostato¢ne podrobné a jednotné, aby
podporili G¢inny ramec EU-SCICF.
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