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(Rezoliucijos, rekomendacijos ir nuomonés)

REKOMENDACIJOS

EUROPOS SISTEMINES RIZIKOS VALDYBA

EUROPOS SISTEMINES RIZIKOS VALDYBOS REKOMENDACIJA
2021 m. gruodZio 2 d.
dél Europos sisteminiy kibernetiniy incidenty koordinavimo tarp atitinkamy institucijy sistemos

(ESRV/2021/17)

(2022/C 134/01)

EUROPOS SISTEMINES RIZIKOS VALDYBOS BENDROJI VALDYBA,
atsizvelgdama | Sutart dél Europos Sgjungos veikimo,
atsizvelgdama j Europos ekonominés erdvés sutartj (), ypac i jos IX prieds,

atsizvelgdama | 2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 1092/2010 dél Europos
Sajungos finansy sistemos makrolygio rizikos ribojimo priezitiros ir Europos sisteminés rizikos valdybos jsteigimo (2),
ypac i jo 3 straipsnio 2 dalies b ir d punktus ir 16 bei 18 straipsnius,

atsizvelgdama | 2011 m. sausio 20 d. Europos sistemineés rizikos valdybos sprendimg ESRV/2011/1, kuriuo patvirtinamos
Europos sisteminés rizikos valdybos darbo tvarkos taisyklés (%), ypac j jo 18-20 straipsnius,

kadangi:

(1)  kaip pazyméta Europos sisteminés rizikos valdybos rekomendacijos ESRV/2013/1 () 4 konstatuojamojoje dalyje,
galutinis makroprudencinés politikos tikslas yra prisidéti prie visos finansy sistemos stabilumo apsaugos, jskaitant
finansy sistemos atsparumo stiprinima ir sisteminés rizikos susidarymo mazinima, taip uZtikrinant tvary finansy
sektoriaus jnasg j ekonomikos augimg. Europos sisteminés rizikos valdyba (ESRV) yra atsakinga uz Sgjungos finansy
sistemos makroprudencing prieziiirg. Vykdydama savo igaliojimus, ESRV turéty prisidéti prie sisteminés rizikos
finansiniam stabilumui, jskaitant rizikg, susijusig su kibernetiniais incidentais, prevencijos ir mazinimo, ir pasitlyti
Sios rizikos mazinimo badus;

(2)  dideli kibernetiniai incidentai, atsiZvelgiant i jy potenciala sutrikdant ypatingos svarbos finansiniy paslaugy teikima
ir operacijy vykdyma, gali kelti sisteming rizika finansy sistemai. Pirminis sukrétimas gali sustipréti dél veiklos arba
finansinio neigiamo poveikio plitimo arba dél sumazéjusio pasitikéjimo finansy sistema. Jeigu finansy sistema
negali absorbuoti $iy sukrétimy, finansiniam stabilumui kyla rizika ir $ioje situacijoje gali kilti sisteminé kibernetiné
krizé (°);

() OLL1,199413,p.3.

() OLL331,20101215,p.1.

() OLC58,2011 2 24,p. 4.

(*) 2013 m. balandZio 4 d. Europos sisteminés rizikos valdybos rekomendacija ESRV/2013/1 dél makroprudencinés politikos tarpiniy
tiksly ir priemoniy (OL C 170, 2013 6 15, p. 1).

() Zx. Systemic cyber risk, ESRV, 2020 m. vasario mén., galima rasti ESRV interneto svetainéje www.esrb.europa.eu


www.esrb.europa.eu
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(3)  nuolat kintanti kibernetiniy grésmiy padétis ir neseniai padidéjes dideliy kibernetiniy incidenty skaiCius yra
padidéjusios rizikos Sajungos finansiniam stabilumui rodikliai. Per COVID-19 pandemija isryskéjo svarbus
technologijy vaidmuo, kurj jos atlicka sudarant salygas veikti finansy sistemai. Atitinkamos institucijos ir jstaigos
savo techning infrastruktfirg ir rizikos valdymo sistemas turi pritaikyti prie staiga padidéjusio nuotolinio darbo
masto, dél kurio finansy sistema apskritai tapo paveikesné kibernetinéms grésméms, o nusikaltéliams atsirado
galimybés kurti naujus veikimo budus ir esamus veikimo biuidus pritaikyti siekiant pasinaudoti susidariusia
situacija (). Atsizvelgiant i Sias aplinkybes, kibernetiniy incidenty, apie kuriuos pranesta ECB banky prieZitiros
srityje, skaiCius 2020 m. padidéjo 54 %, palyginti su 2019 m ().;

(4)  jvykus dideliam, galbiit plataus masto, dideliu grei¢iu ir tempais plintan¢iam kibernetiniam incidentui, reikia, kad
atitinkamos institucijos veiksmingai reaguoty, sieckdamos susvelninti galimas neigiamas pasekmes finansiniam
stabilumui. Operatyvus atitinkamy institucijy veiksmy koordinavimas ir komunikacija Sgjungos lygmeniu gali
padéti anksti nustatyti didelio kibernetinio incidento poveikj finansiniam stabilumui, iSlaikyti pasitikéjimg finansy
sistema ir apriboti neigiamy pasekmiy i$plitimg j kitas finansy jstaigas ir taip padéti uzkirsti kelig tam, kad didelis
kibernetinis incidentas nekelty rizikos finansiniam stabilumui;

(5)  pagrindinis sukrétimas atsiranda dél naujoviskumo, palyginti su jprastomis finansy ir likvidumo krizémis, su
kuriomis paprastai susiduria atitinkamos institucijos. Bendrame rizikos vertinime, be finansiniy aspekty, batina
aptarti veiklos sutrikimy masta ir poveiki, nes jie gali turéti jtakos pasirenkant makroprudencines priemones. Be to,
finansinis stabilumas taip pat gali turéti 1takos kibernetikos eksperty sprendimui, susijusiam su poveikio veiklai
mazinimo priemonémis. Siuo atveju reikalingas glaudus ir greitas koordinavimas ir atvira komunikacija inter alia
siekiant gauti informacijos apie padet;

(6)  nepavykusio institucijy koordinavimo rizika iSlieka ir jg reikia pasalinti. Atitinkamos Sgjungos institucijos turés
koordinuoti savo veiklg tarpusavyje ir su kitomis institucijomis, pvz., Europos Sajungos kibernetinio saugumo
agentiira (ENISA), su kuriomis jos paprastai nebendrauty. Kadangi nemazai Sgjungos finansy jstaigy veikia
pasauliniu mastu, tikétina, kad didelis kibernetinis incidentas apims ne tik Sajungos teritorija arba gali bati pradétas
vykdyti uz Sajungos riby, todél atsaka  jj reikéty koordinuoti pasauliniu mastu;

(7)  atitinkamos institucijos turi bati pasirengusios tokiai sgveikai. PrieSingu atveju gali kilti rizika, kad jos imsis
nesuderinty veiksmy, kurie priestarauja arba kenkia kity institucijy atsakui. Dél tokio nepavykusio koordinavimo
finansy sistema gali patirti dar didesnj sukrétima, kuris sumazinty pasitikéjima finansy sistemos veikimu, o tai
blogiausiu atveju kelty rizikg finansiniam stabilumui (}). Todél, siekiant Salinti finansiniam stabilumui dél
nepavykusio koordinavimo jvykus dideliam kibernetiniam incidentui kylancia rizika, reikéty imtis batiny veiksmy;

(8)  ESRV (2021) ataskaitoje Mitigating systemic cyber risk (°) nustatytas poreikis sukurti Europos sisteminiy kibernetiniy
incidenty koordinavimo tarp atitinkamy Sajungos institucijy sistemg (angl. pan-European systemic cyber incident
coordination framework, toliau — EU-SCICF). EU-SCICF paskirtis turéty bati padidinti atitinkamy institucijy parengties
lygi, siekiant palengvinti koordinuotg atsakg j galima didelj kibernetinj incidentg. ESRV (2021) ataskaitoje Mitigating
systemic cyber risk numatyta, kad ESRV jvertina sistemos ypatumus, kuriy prireikty prima facie nesékmingo
koordinavimo rizikai pasalinti;

(9)  pagrindinis Sios rekomendacijos tikslas — pasinaudoti viena i§ Europos Parlamento ir Tarybos pasidlyme dél
Reglamento dél skaitmeninés veiklos atsparumo finansy sektoriuje (*%) (toliau — DORA) nustatyty Europos
priezitros institucijy (EPI) funkcijy, t. y. palaipsniui sudaryti sglygas veiksmingam Sgjungos lygmens koordinuotam
atsakui jvykus dideliam tarpvalstybiniam informacijos ir rysiy technologijy (IRT) incidentui arba kilus susijusiai
grésmei, kuri daro sisteminj poveikj visam Sgjungos finansy sektoriui. Sio proceso metu bus sukurta atitinkamy
institucijy EU-SCICF,

() Zr. organizuoto nusikalstamumo internete grésmés vertinima, Europolas, 2020 m., galima rasti Europolo interneto svetainéje www.
europol.europa.eu

() Zr. IT and cyber risk: a constant challenge, ECB, 2021 m., galima rasti ECB bankininkystés prieZifiros interneto svetainéje www.bankingsu
pervision.europa.eu

() Zr. Systemic cyber risk, ESRV, 2020 m. vasario mén., galima rasti ESRV interneto svetainéje www.esrb.europa.eu

() Zr. Mitigating systemic cyber risk, ESRV, 2021 m. (bus paskelbta).

(1) COM/2020/595 final.


www.europol.europa.eu
www.europol.europa.eu
www.bankingsupervision.europa.eu
www.bankingsupervision.europa.eu
www.esrb.europa.eu
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(10)

(11)

(12)

(14)

(15)

EU-SCICF turéty bati siekiama ne pakeisti esamas sistemas, bet pasalinti bet kokias koordinavimo ir komunikavimo
spragas tarp paciy atitinkamy institucijy ir su kitomis Sgjungos institucijomis bei kitais pagrindiniais dalyviais
tarptautiniu lygmeniu. Siuo atzvilgiu reikéty jvertinti EU-SCICF vieta dabartinéje finansy krizés sistemoje ir
i$samioje Sajungos kibernetiniy incidenty sistemoje. Dél paciy atitinkamy institucijy koordinavimo pazymétina,
kad, be kita ko, reikéty atsizvelgti | finansy sektoriaus subjekty tinklo ir informaciniy sistemy (TIS)
bendradarbiavimo grupés funkcijas ir veikla pagal Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 ('), ir
koordinavimo mechanizmus, kuriuos numatyta sukurti jsteigiant Jungtinj kibernetinio saugumo padalinj, jskaitant
ENISA dalyvavimag;

visy pirma pasitlymu pradéti EU-SCICF rengimo darbus siekiama patvirtinti galimas EPI funkcijas, numatytas DORA
pasiilyme. DORA siiloma, kad ,EPI, pasitarusios jungtiniame komitete ir bendradarbiaudamos su
kompetentingomis institucijomis, Europos Centriniu Banku (ECB) ir ESRV, gali nustatyti mechanizmus, kurie
sudaryty salygas dalytis veiksminga praktika skirtinguose finansy sektoriuose, kad biity didinamas informuotumas
apie padeétj ir identifikuojami bendri kibernetiniai paZeidziamumai ir rizika jvairiuose sektoriuose* ir ,gali parengti
kriziy valdymo ir nenumatyty atvejy uZduotis, apimancias kibernetiniy i§puoliy scenarijus, sickdamos sukurti
komunikacijos kanalus ir palaipsniui sudaryti salygas veiksmingam ES lygmens koordinuotam atsakui didelio
tarpvalstybinio IRT incidento ar susijusios grésmés, turin¢ios sisteminj poveikj visam Sajungos finansy sektoriui,
atveju” ("?). Tokios Europos sistemos kaip EU-SCICF dar néra ir jg reikéty sukurti ir plétoti kartu su DORA;

atsizvelgiant i rizika finansiniam stabilumui Sajungoje, kurig kelia kibernetiné rizika, parengiamuosius darbus,
susijusius su EU-SCICF sukdrimu, reikéty, kiek tai jmanoma, pradéti net pries tai, kai bus visapusiskai taikoma jai
sukurti reikalinga teisiné ir politiné sistema. Si teisiné ir politiné sistema turéty biiti visiskai sukurta ir uzbaigta
pradéjus taikyti atitinkamas DORA nuostatas ir jos deleguotuosius aktus;

veiksminga komunikacija padeda atitinkamoms institucijoms gauti informacijos apie padetj, taigi tai yra biitinoji
salyga Sajungos lygrnens koordinavimui jvykus dideliems kibernetiniams incidentams. Siuo atzvilgiu reikéty
apibrézti komunikacijos infrastruktiirg, reikalingg atsakui j didelj kibernetinj incidentg koordinuoti. Tai reiksty
poreikj nurodyti informacijos, kuria reikia dalytis, tipa, iprastus kanalus, naudojamus dalijantis tokia informacija, ir
informacinius centrus, su kuriais tokia informacija reikéty dalytis. Dalijantis informacija batina laikytis galiojanciy
teisiniy reikalavimy. Be to, atitinkamoms institucijoms gali prireikti apibrézti veiksmy plang ir protokolus, kuriais
reikia vadovautis, siekiant uZtikrinti tinkama institucijy, dalyvaujanéiy planuojant koordinuota atsakg i didelj
kibernetinj incidents, koordinavima;

sisteminés kibernetinés krizés atveju reikés pradéti visapusiskai bendradarbiauti nacionaliniu ir Sajungos
lygmenimis. Todél EPI ir ECB informaciniy centry paskyrimas ir kiekvienos valstybés narés atitinkamy nacionaliniy
institucijy kaip informaciniy centry paskyrimas, apie kuriuos reikéty pranesti EPI, gali bati numatytas siekiant
EU-SCICF schemoje sukurti pagrindinius ry$iy palaikymo punktus, kuriuos reikia informuoti didelio kibernetinio
incidento atveju. Poreikj paskirti informacinius centrus reikéty jvertinti EU-SCICF kiirimo metu, atsizvelgiant j
paskirta bendraji informacinj centra tinklo ir informaciniy sistemy saugumo klausimais pagal Direktyva
(ES) 20161148, kurj valstybés narés jsteigé sickdamos uZtikrinti tarpvalstybinj bendradarbiavima su kitomis
valstybémis narémis ir TIS bendradarbiavimo grupe (**);

elgesys valdant krize ir nenumatyty atvejy uzduotys galéty palengvinti EU-SCICF jgyvendinimg ir sudaryti salygas
institucijoms jvertinti jy pasirengima ir parengtj sisteminei kibernetinei krizei Sajungos lygmeniu. Tokios uzduotys
padéty institucijoms jgyti patirties ir sudaryty salygas nuolat tobulinti ir plésti EU-SCICF;

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).

Zr. DORA pasmlymo 43 straipsnio projekta.

Zr. informacija apie Europos Komisijos TIS bendradarbiavimo grupe, kurig galima rasti Europos Komisijos interneto svetainéje
ec.europa.eu


https://ec.europa.eu
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(16) kuriant EU-SCICF labai svarbu, kad EPI kartu atlikty susijusius parengiamuosius darbus ir i$nagrinéty galimus
pagrindinius sistemos elementus ir reikalingus iSteklius bei poreikius, kad sistema biity galima plétoti toliau. Paskui
EPI galéty imtis darby, susijusiy su preliminaria bet kokiy kliti¢iy, dél kuriy galéty sumazéti EPI ir atitinkamy
institucijy gebéjimai sukurti EU-SCICF ir dalytis susijusia informacija per komunikacijos kanalus didelio kibernetinio
incidento atveju, analize. Tokia analizé baty svarbus Zingsnis pagrindZiant bet kokius tolesnius veiksmus, susijusius
su teisékiira arba kitomis pagalbinémis iniciatyvomis, kuriy Europos Komisija gali imtis po DORA jgyvendinimo
etapo,

PRIEME SIA REKOMENDACTJA:

1 SKIRSNIS

REKOMENDACIJOS

A rekomendacija. Europos sisteminiy kibernetiniy incidenty koordinavimo sistemos (EU-SCICF) sukiirimas

1. Rekomenduojama, kad, kaip numatyta Europos Parlamento ir tarybos pasitlyme dél Reglamento dél skaitmeninés
veiklos atsparumo finansy sektoriuje (toliau — DORA), Europos priezitros institucijos (EPI) kartu per jungtinj komitetg
ir drauge su Europos Centriniu Banku (ECB), Europos sisteminés rizikos valdyba (ESRV) ir atitinkamomis
nacionalinémis institucijomis pradéty rengtis palaipsniui kurti veiksmingg Sajungos lygmens koordinuotg atsakg
didelio tarpvalstybinio kibernetinio incidento arba susijusios grésmés, kuri galéty daryti sisteminj poveikj Sajungos
finansy sektoriui, atveju. Parengiamieji darbai, susije su Sgjungos lygmens koordinuotu atsaku, turéty apimti laipsniska
EPI, ECB, ESRV ir atitinkamy nacionaliniy institucijy EU-SCICF kiirimg. Siuo atveju taip pat reikéty jvertinti iStekliy
reikalavimus, susijusius su veiksmingu EU-SCICF kiirimu.

2. Rekomenduojama, kad EPI, atsizvelgdamos | A rekomendacijos 1 punkta ir pasikonsultavusios su ECB ir ESRV,
nustatyty ir paskui iSanalizuoty dabartines kliditis, teisines ir kitas veiklos spragas, trukdancias veiksmingai kurti
EU-SCICF.

B rekomendacija. EU-SCICF informaciniy centry sukiirimas

Rekomenduojama, kad EPI, ECB ir kiekviena valstybé naré i§ savo atitinkamy nacionaliniy institucijy turéty paskirti
pagrindinj informacinj centra, apie kurj reikéty pranesti EPL. Sis informaciniy centry sarasas padés kurti sistemg ir, kai
EU-SCICF bus sukurta, informacinius centrus ir ESRV reikéty informuoti apie didelio kibernetinio incidento atvejj. Taip pat
reikéty numatyti koordinavima tarp EU-SCICF ir paskirtojo bendrojo informacinio centro tinklo ir informaciniy sistemy

saugumo klausimais pagal Direktyva (ES) 2016/1148, kurj valstybés narés jsteigé sickdamos uztikrinti tarpvalstybinj
bendradarbiavima su kitomis valstybémis narémis ir tinklo ir informaciniy sistemy bendradarbiavimo grupe.

C rekomendacija. Tinkamos S3gjungos lygmens priemonés

Rekomenduojama, kad Komisija, remdamasi pagal A rekomendacija atlikty analiziy rezultatu, apsvarstyty tinkamas
priemones, kurios biity reikalingos veiksmingam atsako j sisteminius kibernetinius incidentus koordinavimui uZztikrinti.

2 SKIRSNIS
IGYVENDINIMAS
1. Apibréztys

Sioje rekomendacijoje taikomos tokios apibréztys:

a) kibernetinis — susijes su tarpusavyje sujungtos informacinés infrastruktiros, kurioje vyksta asmeny, procesy,
duomeny ir informaciniy sistemy sgveika, laikmena, esantis jos viduje arba perduodamas per ja (*4);

(" Zr. Cyber Lexicon, FSB, 2018 m. lapkricio 12 d., galima rasti FSB interneto svetainéje www.fsb.org


www.fsb.org
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b) didelis kibernetinis incidentas — su IRT susijes incidentas, galintis turéti didelj neigiama poveikj tinklui ir
informacinéms sistemoms, kurios padeda finansy sektoriaus subjektams vykdyti ypatingos svarbos funkcijas (**);

¢) sisteminé kibernetiné krizé — didelis kibernetinis incidentas, kuris Sgjungos finansy sistemoje sukelia tokio lygmens
sutrikimg, dél kurio gali atsirasti rimtos neigiamos pasekmés sklandziam vidaus rinkos ir realiosios ekonomikos
veikimui. Tokia krizé galéty atsirasti dél didelio kibernetinio incidento, kuris sukelia sukrétimus jvairiuose
kanaluose, jskaitant veiklos, konfidencialumo ir finansinj kanalus;

d) Europos priezitiros institucijos (EPI) — Europos prieZitiros institucija (Europos bankininkystés institucija), jsteigta
Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1093/2010 (*%), taip pat Europos prieZitiros institucija (Europos
draudimo ir profesiniy pensijy institucija), isteigta Europos Parlamento ir Tarybos reglamentu (ES)
Nr. 1094/2010 (V), ir Europos priezitiros institucija (Europos vertybiniy popieriy ir rinky institucija), isteigta
Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1095/2010 (**);

e) jungtinis komitetas — Europos prieZitiros institucijy jungtinis komitetas, isteigtas pagal Reglamento (ES)
Nr. 1093/2010, Reglamento (ES) Nr. 1094/2010 ir Reglamento (ES) Nr. 1095/2010 54 straipsni;

f) atitinkamos nacionalinés institucijos —

1) valstybés narés kompetentinga arba priezitiros institucija, kaip nurodyta Sajungos aktuose, i kuriuos nuoroda
pateikta Reglamento (ES) Nr. 1093/2010, Reglamento (ES) Nr. 1094/2010 ir Reglamento (ES) Nr. 1095/2010
1 straipsnio 2 dalyje ir bet kuri kita nacionaliné kompetentinga institucija, kaip nurodyta Sajungos aktuose,
kuriais pavedamos uZduotys EPI;

2) kompetentinga institucija, valstybéje naréje paskirta pagal:

i) Europos Parlamento ir Tarybos direktyvos 2013/36/ES (**) 4 straipsnj, nedarant poveikio konkre¢ioms
uzduotims, kurios ECB pavestos pagal Tarybos reglamento (ES) Nr. 1024/2013 (2);

i)  Europos Parlamento ir Tarybos direktyvos (ES) 2015/2366 22 straipsnis (*');
iii)  Europos Parlamento ir Tarybos direktyvos (ES) 2009/110/EB 37 straipsnis (*?);

iv)  Europos Parlamento ir Tarybos direktyvos (ES) 2019/2034 4 straipsnis (**);

() Zr. DORA pasiiilymo 3 straipsnio projekto 7 punkta.

(") 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo isteigiama Europos prieZiiiros
institucija (Europos bankininkystés institucija), i§ dalies keiCiamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos
sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo jsteigiama Europos priezitiros
institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/79/EB (OL L 331, 2010 12 15, p. 48).

(") 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo jsteigiama Europos priezitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas
Komisijos sprendimas 2009/77/EB (OL L 331, 2010 12 15, p. 84).

(*) 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybés verstis kredito jstaigy veikla ir dél rizika
ribojancios kredito jstaigy priezitiros, kuria i§ dalies kei¢iama Direktyva 2002/87/EB ir panaikinamos direktyvos 2006/48/EB bei
2006/49/EB (OLL 176,2013 6 27, p. 338).

(*) 2013 m. spalio 15 d. Tarybos reglamentas (ES) Nr. 1024/2013, kuriuo Europos Centriniam Bankui pavedami specials uzdaviniai,
susije su rizikos ribojimu pagristos kredito jstaigy priezitiros politika (OL L 287, 2013 10 29, p. 63).

(*') 2015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokejimo paslaugy vidaus rinkoje, kuria i3
dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama
Direktyva 2007/64/EB (OL L 337, 2015 12 23, p. 35).

(*) 2009 m. rugséjo 16 d. Europos Parlamento ir Tarybos direktyva 2009/110/EB dél elektroniniy pinigy jstaigy steigimosi, veiklos ir
rizikg ribojancios priezifiros, i§ dalies keicianti direktyvas 2005/60/EB ir 2006/48[EB ir panaikinanti Direktyva 2000/46/EB
(OLL 267,2009 10 10, p. 7).

() 2019 m. lapkric¢io 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/2034 dél investiciniy jmoniy rizikg ribojancios
priezitros, kuria i§ dalies kei¢iamos direktyvos 2002/87/EB, 2009/65/EB, 2011/61/ES, 2013/36/ES, 2014/59/ES ir 2014/65/ES
(OLL314,2019 12 5, p. 64).
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v)  Pasidlymo dél Europos Parlamento ir Tarybos reglamento dél kriptoturto rinky, kuriuo i§ dalies kei¢iama
Direktyva (ES) 2019/1937 (*) 3 straipsnio 1 dalies ee punkto pirma jtrauka;

vi)  Europos Parlamento ir Tarybos reglamento (ES) 909/2014 11 straipsnis (**);

vii)  Europos Parlamento ir Tarybos reglamento (ES) 648/2012 22 straipsnis (*);

vii)  Europos Parlamento ir Tarybos direktyvos 2014/65/ES 67 straipsnis (¥);

ix)  Reglamento (ES) Nr. 648/2012 22 straipsnis;

X) Europos Parlamento ir Tarybos direktyvos 2011/61/ES 44 straipsnis (*);

xi)  Europos Parlamento ir Tarybos direktyvos 2009/65/EB 97 straipsnis (**);

xii)  Europos Parlamento ir Tarybos direktyvos 2009/138/EB 30 straipsnis (*);

xiii) Europos Parlamento ir Tarybos direktyvos (ES) 2016/97 12 straipsnis (*!);

xiv)  Europos Parlamento ir Tarybos direktyvos (ES) 2016/2341 47 straipsnis (*3);

xv)  Europos Parlamento ir Tarybos reglamento (EB) Nr. 1060/2009 22 straipsnis (*);
xvi) Europos Parlamento ir Tarybos direktyvos 2006/43/EB (*) 3 straipsnio 2 dalis ir 32 straipsnis;
xvii) Europos Parlamento ir Tarybos reglamento (ES) 2016/1011 (*) 40 straipsnis;

xviii) Europos Parlamento ir Tarybos reglamento (ES) 2020/1503 (*) 29 straipsnis;

(* COM/2020/593 final.

(*) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 909/2014 dél atsiskaitymo uZ vertybinius popierius
gerinimo Europos Sajungoje ir centriniy vertybiniy popieriy depozitoriumy, kurivo i§ dalies keiciamos direktyvos 98/26/EB
ir 2014/65ES bei Reglamentas (ES) Nr. 236/2012 (OLL 257, 2014 8 28, p. 1).

(*) 2012 m. liepos 4 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 648/2012 dél ne birZos ivestiniy finansiniy priemoniy,
pagrindiniy sandorio $aliy ir sandoriy duomeny saugykly (OL L 201, 2012 7 27, p. 1).

(*) 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/65/ES dél finansiniy priemoniy rinky, kuria i3 dalies kei¢iamos
Direktyva 2002/92/EB ir Direktyva 2011/61/ES (OLL 173, 2014 6 12, p. 349).

(*) 2011 m. birZelio 8 d. Europos Parlamento ir Tarybos direktyva 2011/61/ES dél alternatyvaus investavimo fondy valdytojy, kuria i3
dalies kei¢iami direktyvos 2003/41/EB ir 2009/65/EB bei reglamentai (EB) Nr. 1060/2009 ir (ES) Nr. 1095/2010 (OL L 174,
201171,p.1).

(*) 2009 m. lizpos 13 d. Europos Parlamento ir Tarybos direktyva 2009/65/EB dél istatymy ir kity teisés akty, susijusiy su kolektyvinio
investavimo | perleidziamus vertybinius popierius subjektais (KIPVPS), derinimo (OL L 302, 2009 11 17, p. 32).

() 2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos direktyva 2009/138/EB dél draudimo ir perdraudimo veiklos pradéjimo ir jos
vykdymo (Mokumas II) (OL L 335,2009 1217, p. 1).

() 2016 m. sausio 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/97 dél draudimo produkty platinimo (OL L 26, 2016 2 2,
p- 19).

(*» 2016 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/2341 dél profesiniy pensijy jstaigy (PP]) veiklos ir
priezitiros (OL L 354, 2016 12 23, p. 37).

(*) 2009 m. rugséjo 16 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1060/2009 d¢l kredito reitingy agentiiry (OL L 302,
200911 17,p. 1).

(*) 2006 m. geguzés 17 d. Europos Parlamento ir Tarybos direktyva 2006/43/EB dél teisés akty nustatyto metinés finansinés
atskaitomybés ir konsoliduotos finansinés atskaitomybés audito, i§ dalies keicianti Tarybos direktyvas 78/660/EEB ir 83/349/EEB bei
panaikinanti Tarybos direktyva 84/253/EEB (OLL 157, 2006 6 9, p. 87).

() 2016 m. birzelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 2016/1011 dél indeksy, kurie kaip lyginamieji indeksai
naudojami finansinése priemonése ir finansinése sutartyse arba siekiant jvertinti investiciniy fondy veiklos rezultatus, kuriuo i§ dalies
kei¢iami direktyvos 2008/48/EB ir 201417 [ES bei Reglamentas (ES) Nr. 596/2014 (OLL 171, 2016 6 29, p. 1).

(*) 2020 m. spalio 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2020/1503 dél Europos sutelktinio finansavimo paslaugy verslui
teikéjy, kuriuo i§ dalies kei¢iamas Reglamentas (ES) 20171129 ir Direktyva (ES) 2019/1937 (OL L 347, 2020 10 20, p. 1).
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3) institucija, kuriai pavesta patvirtinti ir (arba) aktyvuoti makroprudencinés politikos priemones arba kitos
finansinio stabilumo uZztikrinimo uzduotys, pvz., susijusios su pagalbine analize, be kita ko, jskaitant:

i) paskirtaja institucija pagal Direktyvos 2013/36/ES VII antrastinés dalies 4 skyriy arba Europos Parlamento ir
Tarybos reglamentg (ES) Nr. 575/2013 (*’) 458 straipsnio 1 dalj;

ii) makroprudencinés prieZitiros istaiga, turincig tikslus, susitarimus, uzduotis, jgaliojimus, priemones,
atskaitomybés reikalavimus ir kitus Europos sisteminés rizikos valdybos rekomendacijoje ESRV/[2011/3
nustatytus ypatumus (*%);

g) atitinkama institucija —

1) EPL

2) ECB, atsizvelgiant j uzduotis, pavestas jam pagal Reglamento (ES) Nr. 1024/2013 4 straipsnio 1 ir 2 dalis
ir 5 straipsnio 2 dalj;

3) atitinkama nacionaliné institucija.

2. Igyvendinimo kriterijai
Jgyvendinant $ig rekomendacija, taikomi $ie kriterijai:

a) tinkamg démesj reikéty skirti poreikiui Zinoti ir proporcingumo principui, atsizvelgiant i rekomendacijos tikslg ir
turinj;

b) turéty bati jvykdyti su kiekviena rekomendacija susije priede i§vardyti konkretis atitikties kriterijai.

3. Tolesniy veiksmy tvarkarastis

Pagal Reglamento (ES) Nr. 1092/2010 17 straipsnio 1 dalj adresatai privalo pranesti Europos Parlamentui, Tarybai,
Komisijai ir ESRV apie veiksmus, kuriy jie émési $iai rekomendacijai jgyvendinti, arba pagristi bet kokj neveikima.
Adresaty prasoma tokj pranesimga dél atitikties pateikti laikantis $iy terminy:

1. A rekomendacija

a) Iki 2023 m. birZelio 30 d., bet ne anksciau kaip praéjus Sesiems ménesiams nuo DORA isigaliojimo, EPI praSoma
pateikti Europos Parlamentui, Tarybai, Komisijai ir ESRV tarping A rekomendacijos 1 dalies jgyvendinimo
ataskaitg.

b) 1ki 2024 m. birZelio 30 d., bet ne anksciau kaip praéjus 18 ménesiy nuo DORA jsigaliojimo, EPI praoma pateikti
Europos Parlamentui, Tarybai, Komisijai ir ESRV galuting A rekomendacijos 1 dalies jgyvendinimo ataskaita.

¢) Iki 2025 m. birzelio 30 d., bet ne anks¢iau kaip praéjus 30 ménesiy nuo DORA jsigaliojimo, EPI pragoma pateikti
Europos Parlamentui, Tarybai, Komisijai ir ESRV A rekomendacijos 2 dalies jgyvendinimo ataskaita.

2. Brekomendacija

Iki 2023 m. birZelio 30 d., bet ne anksciau kaip praéjus Sesiems ménesiams nuo DORA jsigaliojimo, EPI, ECB ir
valstybiy nariy praSoma pateikti Europos Parlamentui, Tarybai, Komisijai ir ESRV B rekomendacijos jgyvendinimo
ataskaitg.

3. Crekomendacija

a) ki 2023 m. gruodzio 31 d., bet ne anksc¢iau kaip praéjus 12 ménesiy nuo DORA jsigaliojimo, Komisijos prasoma
pateikti Europos Parlamentui, Tarybai, Komisijai ir ESRV C rekomendacijos igyvendinimo ataskaita, atsizvelgiant j EPI
tarping ataskaita, pateikta pagal A rekomendacijos 1 dalj.

(*’) 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms
ir investicinéms jmonéms ir kuriuo i§ dalies keiciamas Reglamentas (ES) Nr. 648/2012 (OLL 176, 2013 6 27, p. 1).

(**) 2011 m. gruodzio 22 d. Europos sisteminés rizikos valdybos rekomendacija ESRV/2011/3 dél nacionaliniy institucijy jgaliojimy
makrolygio rizikos ribojimo srityje (OL C 41, 2012 2 14, p. 1).
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b) ki 2025 m. gruodzio 31 d., bet ne anksciau kaip praéjus 36 ménesiy nuo DORA jsigaliojimo, Komisijos
praSoma pateikti Europos Parlamentui, Tarybai, Komisijai ir ESRV C rekomendacijos igyvendinimo ataskaitas,
atsizvelgiant j EPI ataskaitas, pateiktas pagal A rekomendacija.

4. Stebésena ir vertinimas
1. ESRV sekretoriatas:

a) padés adresatams uztikrindamas koordinuota pranesimy teikimg ir parengdamas atitinkamas formas, taip pat
prireikus i§samiai apra§ydamas procediirg ir tolesniy veiksmy tvarkarastj;

b) patikrins, kokiy tolesniy veiksmy émési adresatai, teiks pagalbg jiems paprasius ir Bendrajai valdybai teiks
ataskaitas apie tolesnius veiksmus. Vertinimai bus pradedami tokia tvarka:

i) per 12 ménesiy, isigaliojus DORA dél A ir B rekomendacijy jgyvendinimo;
ii) per 18 ménesiy, jsigaliojus DORA dél C rekomendacijos jgyvendinimo;

iii) per 24 ménesius, jsigaliojus DORA dél A rekomendacijos jgyvendinimo;
iv) per 36 ménesius, jsigaliojus DORA dél A rekomendacijos jgyvendinimo;
v) per 42 ménesiy, jsigaliojus DORA dél C rekomendacijos jgyvendinimo.

2. Bendroji valdyba jvertins adresaty pranesimg apie veiksmus ir pateiktg pagrindima ir, kai tinkama, gali nuspresti, kad
Sios rekomendacijos nebuvo laikomasi ir kad adresatas nesugebéjo tinkamai pagristi savo neveikimo.

Priimta Frankfurte prie Maino 2021 m. gruodzio 2 d.

ESRV bendrosios valdybos vardu
ESRYV sekretoriato vadovas
Francesco MAZZAFERRO
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PRIEDAS

REKOMENDACIJOMS TAIKOMU ATITIKTIES KRITERIJJ SPECIFIKACIJA

A rekomendacija. Europos sisteminiy kibernetiniy incidenty koordinavimo sistemos (EU-SCICF) sukiirimas
Dél A rekomendacijos 1 dalies teikiama $i atitikties kriterijy specifikacija.

1. Rengdamos veiksminga Sgjungos lygmens koordinuota atsaka, kuris turéty apimti laipsniska EU-SCICF kiirima
igyvendinant busimame Europos Parlamento ir Tarybos reglamente dél skaitmeninés veiklos atsparumo finansy
sektoriuje (toliau — DORA) numatytus jgaliojimus, Europos priezitiros institucijos (EPI), veikdamos jungtiniame
komitete ir drauge su Europos Centriniu Banku (ECB), Europos sisteminés rizikos valdyba (ESRV) ir atitinkamomis
nacionalinémis institucijomis, taip pat pasikonsultavusios su Europos Sajungos tinkly ir informacijos apsaugos
agentira ir prireikus Komisija, turéty apsvarstyti galimybe i numatytus EU-SCICF parengiamuosius darbus jtraukti bent
jau Siuos aspektus:

a) veiksmingam EU-SCICF kiirimui reikalingy istekliy analizg;

b) krizés valdymo ir nenumatyty atvejy uzduociy, susijusiy su kibernetinio i$puolio scenarijais, parengima siekiant
tobulinti komunikacijos kanalus;

¢) parengti bendrg Zodyng;

d) nustatyti i$samia kibernetiniy incidenty klasifikacija;

e) sukurti saugius ir patikimus dalijimosi informacija kanalus, jskaitant atsargines sistemas;

f) isteigti informacinius centrus;

g) aptarti konfidencialumo dalijantis informacija klausimus;

h) bendradarbiavimo ir dalijimosi informacija su finansy sektoriaus kibernetine zvalgyba iniciatyvas;
i) pasinaudojant informuotumu apie padétj, parengti veiksmingus aktyvavimo ir eskalacijos procesus;
j)  patikslinti sistemos dalyviy pareigas;

k) parengti tarpsektorinio ir, kai tinkama, treciyjy $aliy koordinavimo sgsajas;

1)  uztikrinti nuoseklig atitinkamy institucijy komunikacija su visuomene, siekiant islaikyti pasitikéjima;
m) sukurti i§ anksto nustatytas komunikacijos linijas, kad biity uZtikrinta savalaiké komunikacija;

n) atlikti tinkamas sistemos testavimo uzduotis, jskaitant tarpvalstybinj testavimg ir treciyjy $aliy koordinavimg, taip
pat atlikti vertinimus, kurie padéty jgyti patirties ir tobulinti sistema;

o) uztikrinti veiksminga komunikacija ir kovos su dezinformacija priemones.

B rekomendacija. EU-SCICF informaciniy centry sukiirimas
Dél B rekomendacijos teikiama i atitikties kriterijy specifikacija.

1. EPI, ECB ir kieckviena valstybé naré su savo atitinkamomis nacionalinémis institucijomis turéty susitarti dél bendro
pozitirio  dalijimasi EU-SCICF paskirtyjy informaciniy centry sarasu ir jo atnaujinima.

2. Informacinio punkto paskyrimas turéty bati jvertintas atsizvelgiant | paskirtojo bendrojo informacinio centro pagal
Direktyva (ES) 2016/1148, kurj valstybés narés jsteigé sieckdamos uztikrinti tarpvalstybinj bendradarbiavimg su kitomis
valstybémis narémis ir tinklo ir informaciniy sistemy bendradarbiavimo grupe.
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C rekomendacija. Sgjungos teisinés sistemos pakeitimai
Dél C rekomendacijos teikiama $i atitikties kriterijaus specifikacija.

Komisija turéty jvertinti, ar bet kokios priemongs, jskaitant atitinkamy Sajungos teisés akty pakeitimus, yra reikalingos
atsizvelgiant i pagal A rekomendacijg atliktg analize siekiant uZtikrinti, kad EPI kartu su jungtiniu komitetu ir drauge su
ECB, ESRV ir atitinkamomis nacionalinémis institucijomis, galéty sukurti EU-SCICF pagal A rekomendacijos 1 dalj ir
uztikrinti, kad EPI, ECB, ESRV ir atitinkamos nacionalinés institucijos, taip pat kitos institucijos galéty dalyvauti vykdant
koordinavimo veiksmus ir keistis informacija, kuri yra pakankamai i$sami ir nuosekli, kad bity remiamas veiksmingas
EU-SCICF veikimas.
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