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(Riiin, moltai agus tuairimi)

MOLTAI

BORD EORPACH UM RIOSCA SISTEAMACH

MOLADH ON MBORD EORPACH UM RIOSCA SISTEAMACH
an 2 Nollaig 2021

maidir le creat comhordaithe uile-Eorpach um chibirtheagmhais shistéamacha le haghaidh ddardis

dbhartha
(BERS/2021/17)

(2022/C 134/01)

TA BORD GINEARALTA AN BHOIRD EORPAIGH UM RIOSCA SISTEAMACH,
Ag féachaint don Chonradh ar Fheidhmiti an Aontais Eorpaigh,
Ag féachaint don Chomhaontd ar an Limistéar Eorpach Eacnamaioch ('), go hdirithe larscribhinn IX de,

Ag féachaint do Rialachdn (AE) Uimh. 1092/2010 6 Pharlaimint na hEorpa agus 6n gComhairle an 24 Samhain 2010 maidir
le formhaoirseacht stuamachta ar an macraileibhéal ag an Aontas Eorpach ar an gcéras airgeadais agus lena mbunaitear Bord
Eorpach um Riosca Sistéamach (3, agus go hdirithe Airteagal 3(2)(b) agus (d) agus Airteagail 16 agus 18 de,

Ag féachaint do Chinneadh BERS/2011/1 én mBord Eorpach um Riosca Sistéamach an 20 Eandir 2011 lena nglactar le
Rialacha Néis Imeachta an Bhoird Eorpaigh um Riosca Sistéamach (), agus go hdirithe Airteagail 18 go 20 de,

De bharr an mhéid seo a leanas:

(1) Mar a luaitear in aithris 4 de Mholadh BERS/2013/1 6n mBord Eorpach um Riosca Sistéamach (*), is é cuspdir
deiridh an bheartais macrastuamachta rannchuidit le cobhsaiocht an choérais airgeadais ina iomldine a choimircid,
lena n-diritear tr{ athléimneacht an chérais airgeadais a nearttl agus an méadu ar rioscai sistéamacha a laghdd, agus
ar an gcaoi sin rannchuidit inbhuanaithe na hearnéla airgeadais le fis eacnamaioch a dirithiii. T4 an Bord Eorpach
um Riosca Sistéamach (BERS) freagrach as maoirseacht an chérais airgeadais laistigh den Aontas. Agus a shainorda
4 chombhall aige, ba cheart do BERS rannchuiditi le rioscai sistéamacha don chobhsaiocht airgeadais a chosc agus a
mhaold, lena n-diritear na rioscai sin a bhaineann le chibirtheagmbhais, agus togra a dhéanamh maidir leis an gcaoi a
bhféadfai na rioscaf sin a mhaold.

(2)  Dfhéadfadh cibirtheagmhais mhora a bheith ina riosca sistéamach don chéras airgeadais 6s rud ¢ go bhféadfaidis cur
isteach ar sheirbhisi agus oibriochtai airgeadais criticitila. D’fhéadfadh méadt ar thurraing thosaigh tarlG tri
thogélacht oibriochtiil né airgeadais né tri chreimeadh a dhéanamh ar an muinin as an gcéras airgeadais. Mura
mbeidh an céras airgeadais in ann na turraingi sin a sheasamh, beidh an chobhsaiocht airgeadais i mbaol agus
d’théadfadh cibir-ghéarchéim shistéamach a bheith mar thoradh ar an staid sin ().

() I0L1,3.1.1994, Ich. 3.

() 10L331,15.12.2010, Ich. 1.

() 10 C58,24.2.2011, Ich. 4.

(*) Moladh BERS/2013/1 6n mBord Eorpach um Riosca Sistéamach an 4 Aibredn 2013 maidir le cusp6iri idirmhednacha agus jonstraim{
beartais macrastuamachta (I0 C 170, 15.6.2013, Ich. 1).

(°) Féach Systemic cyber risk, BERS, Feabhra 2020, atd le fdil ar shufomh gréasdin BERS ag www.estb.europa.eu


www.esrb.europa.eu
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(3)  An timpeallacht bagairti cibearshlindéla atd ag siorathrii agus an méadd a thdinig ar mhor-chibirtheagmbhais le
déanai, is tdscairf iad ar riosca nios mé don chobhsafocht airgeadais san Aontas. Le paindéim COVID-19 tugadh
chun suntais a thabhachtai atd rél na teicneolaiochta chun gur féidir leis an gcdras airgeadais oibriti. B'éigean do na
hadardis agus na hinstititidi dbhartha a mbonneagar teicnidil agus a gcreatai bainistithe riosca a oiritind do mhéadi
tobann ar an gcianobair, rud a mhéadaigh neamhchosaint thoriomldn an chérais airgeadais ar chibearbhagairti agus
a chuir ar chumas na gcoirpeach modi operandi nua a cheapadh agus na cinn atd ann cheana a oiritind chun teacht i
dtir ar an staid sin (°). Ina fhianaise sin, thdinig méadi 54 % ar lion na gcibirtheagmhas a tuairisciodh do
Mhaoirseacht Baincéireachta BCE in 2020 i gcompardid le 2019 ().

(4)  Toisc go bhféadfadh mér-chibirtheagmhais a bheith ar mhorscéla, ar luas mér agus ar rdta moér forleathantais, ni
folir do na hiidardis dbhartha freagairt éifeachtach a thabhairt chun na héifeachtai ditiltacha a d'théadfadh a bheith
ann ar gcobhsaiocht airgeadais a mhaold. Is féidir le comhorda agus cumarsdid mhear i measc na n-tidards dbhartha
ar leibhéal an Aontais cabhrd le measiind luath a dhéanamh ar thionchar mér-chibirtheagmhais ar an gcobhsaiocht
airgeadais, agus dd bharr sin muinin sa chéras airgeadais a choimedd agus an éifeacht tégalachta ar institiGiid{
airgeadais eile a theorannii agus ar an gcaoi sin cuidit le cosc a chur ar mhoér-chibirtheagmhas teacht chun bheith
ina riosca don chobhsaiocht airgeadais.

(5)  Eascralonn an turraing bhuntisach ar bhealach nua i gcomparaid leis na géarchéimeanna airgeadais agus leachtachta
traidisitinta a mbionn ar na hiidardis dbhartha aghaidh a thabhairt orthu de ghndth. Seachas na gnéithe airgeadais, ni
mor scdla agus tionchar na suaitf oibriochtiila a direamh sa mheastind riosca foriomldn toisc go bhféadfadh tionchar
a bheith acu sin ar ¢é acu de na huirlisi macrastuamachta a roghnaitear. Ar an gcuma chéanna, d’théadfadh an
chobhsaiocht airgeadais tionchar a imirt ar cé acu de na maolaitheoiri oibriochtila a roghnaionn saineolaithe
cibearshldndédla. Ni mér dlith-chomhordi tapa agus cumarsdid oscailte a dhéanamh chun feasacht staide a chothd,
inter alia.

(6) T4 an baol ann go gclisfeadh ar ddardis i nddil le comhordii agus is gd aghaidh a thabhairt air sin. Beidh ar na
hidardis dbhartha san Aontas comhordi a dhéanamh eatarthu féin agus le hudardis eile nach mbeidis ag
idirghniomht leo, b'fhéidir, de ghndth amhail Gniomhaireacht an Aontais Eorpaigh um Shldndéil Gréasdin agus
Faisnéise (European Union Agency for Network and Information Security, ENISA). Os rud é go bhfeidhmionn lion
suntasach d'instititidi airgeadais an Aontais ar fud an domhain, mé tharlaionn cibirtheagmhas suntasach ni déigh
gur leis an Aontas amhdin a bhainfidh sé n6 b'fhéidir gur lasmuigh den Aontas a thionscnéfai a leithéid agus
d’fhéadfadh gur gha freagairt dhomhanda chomhordaithe faoina choinne.

(7)  Ni mér do na hadardis abhartha a bheith ullamh do na hidirghniomhaiochtai sin. Mura ndéanfar amhlaidh, td an
baol ann go ndéanfai gniomhartha neamhréireacha a thiocfadh salach ar fthreagairti tidards eile né a chuirfeadh na
freagairti sin i mbaol. D'fthéadfadh cliseadh comhordichdin den sort sin an turraing a bhainfeadh don chéras
airgeadais a mhéadu tri laghda a chur ar an muinin i bhfeidhmiti an chérais airgeadais, rud a d’thdgfadh, sa chds is
measa, go mbeadh an chobhsaiocht airgeadais i mbaol (). D4 bhri sin, ba cheart go ndéanfai na bearta is gd chun
aghaidh a thabhairt ar an riosca don chobhsaiocht airgeadais a eascralonn as cliseadh comhordichdin i gcds
cibirtheagmhas suntasach.

(8)  Sa tuarascdil 6 BERS dar teideal Mitigating systemic cyber risk (2021) () sainaithnitear an gd atd le creat
combhordtchdin uile-Eorpach um chibirtheagmbhais shistéamacha (EU-SCICF) a bhunt do na hiidardis dbhartha san
Aontas. Bheadh sé mar chuspéir ag EU-SCICF leibhéal ullmhachta na n-Gdards dbhartha a mhéadd chun freagairt
chomhordaithe ar mhér-chibirtheagmhas a d'fhéadfadh tarlti a éasct. Sa tuarascdil 6 BERS dar teideal Mitigating
systemic cyber risk (2021), tugtar meastind BERS ar na saintréithe creata a mbeadh gd leo, prima facie, chun aghaidh a
thabhairt ar an riosca go gclisfeadh ar an gcomhorda.

(9)  Is é priomhchuspéir an Mholta seo cur le ceann de na réil atd beartaithe a bheadh ag na hUdardis Mhaoirseachta
Eorpacha (UMEnna) faoin togra le haghaidh Rialachin 6 Pharlaimint na hEorpa agus 6n gCombhairle maidir le
hathléimneacht oibriochtdil dhigiteach don earndil airgeadais (') (dd ngairtear “DORA” anseo feasta) chun freagairt
chomhordaithe éifeachtach ar leibhéal an Aontais a chumast de réir a chéile i gcds ina dtarlédh mértheagmhas
trasteorann faisnéise agus cumarsdide (TFC) né i gcds bagairt ghaolmhar a mbeadh tionchar sistéamach aige ar
earndil airgeadais an Aontais ina hiomldine. Mar thoradh ar an bpréiseas sin cruthéfar EU-SCICF do na hadardis
dbhartha.

(®) Féach Internet Organised Crime Threat Assessment, Europol, 2020, atd le fdil ar shufomh gréasdin Europol ag www.curopol.europa.eu

() Féach IT and cyber risk: a constant challenge, BCE, 2021, atd le fdil ar shujomh gréasdin BCE um Maoirseacht Baincéireachta ag www.
bankingsupervision.curopa.eu

(®) Féach Systemic cyber risk, BERS, Feabhra 2020, atd le féil ar shuiomh gréasdin BERS ag www.esrb.europa.cu

(’) Féach Mitigating systemic cyber risk, BERS, 2021, (le teacht).

(') COM/2020/595 final.


www.europol.europa.eu
www.bankingsupervision.europa.eu
www.bankingsupervision.europa.eu
www.esrb.europa.eu
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(10) Nior cheart ¢ a bheith d’aidhm ag EU-SCICF teacht in ionad na gcreatai atd ann cheana ach aon bhearnai
comhordiichdin agus cumarsdide a lionadh idir na hidardis dbhartha iad féin agus le hiidardis eile san Aontas agus
le priomhghniomhaithe eile ar an leibhéal idirndisitinta. I nddil leis sin, ba cheart machnamh a dhéanamh ar
shufomh EU-SCICF sa chreat géarchéime airgeadais atd ann cheana agus sa tirdhreach creata cibirtheagmbhais
Aontais atd ann cheana. Maidir le comhord® i measc na n-tidards dbhartha féin, ba cheart machnamh a dhéanamh
ar r6il agus gniomhaiochtai Ghrpa Comhair na gCéras Gréasdin agus Faisnéise (NIS) i nddil le heintitis airgeadais
faoi Threoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6én gCombhairle ('), ach gan bheith teoranta déibh sin
amhdin, agus ar na sdsrai comhordachdin a bheartaitear tri Chomhaonad Cibearchoireachta a bhund i dteannta
rannphdirtiocht ENISA.

(11)  Go sonrach, maidir leis an togra EU-SCICF a ullmhd, is ¢ is aidhm leis tacti leis na r6il a d'théadfadh a bheith ag na
UMEnna, mar atd beartaithe i dtogra DORA. Moltar in DORA “go bhféadfaidh na UMEnna, trid an gComhchoiste
agus i gcomhar leis na hiidardis innitla, leis an mBanc Ceannais Eorpach (BCE) agus le BERS, sdsrai a bhund chun
gur féidir cleachtais éifeachtacha a chomhroinnt sna earndlacha airgeadais uile d’thonn feabhas a chur ar an
bhfeasacht staide agus chun cibirleochaileachtai agus cibir-rioscai comhchoiteanna sna hearndlacha uile a
shainaithint” agus ‘go bhféadfaidh siad forbairt a dhéanamh ar fthreachnaimh um bainistiG géarchéime agus ar
fhreachnaimh theagmhasacha ina ndéilediltear le cdsanna féideartha cibir-ionsaithe d'thonn cainéil chumarsdide a
thorbairt agus freagairt chomhordaithe éifeachtach ar leibhéal an Aontais a chumasti de réir a chéile i gcds ina
dtarlédh moértheagmhas trasteorann TFC-ghaolmhar né bagairt ghaolmhar a mbeadh tionchar aige ar earndil
airgeadais an Aontais ina hiomldine (*}). Nil creat uile-Eorpach amhail EU-SCICF ann go f6ill agus ba cheart é a
bhunii agus a thorbairt i gcomhthéacs DORA.

(12) IDbhfianaise an riosca don chobhsaiocht airgeadais san Aontas a eascraionn as an gcibir-riosca, ba cheart tds a chur
leis an réamhobair chun EU-SCICF a bhun de réir a chéile, a mhéid is féidir, fid sula mbeidh an creat dlithitil agus
beartais atd riachtanach chun é a bhund infheidhme go hiomldn. Dhéanfai an creat dlithidil agus beartais sin a
thabhairt chun criche go hiomldn agus chuirfi bailchrioch iomlan air ach a mbeadh fordlacha dbhartha DORA agus
a ghniomhartha tarmligthe infheidhme.

(13) Le cumarsdid éifeachtach cuirtear leis an bhfeasacht staide i measc na n-tdards dbhartha agus, dd bhri sin, is
réamhriachtanas rithdbhachtach { le haghaidh comhordd ar fud an Aontais le linn moér-chibirtheagmhas. I ndail leis
an méid sin, ba cheart sainiti a dhéanamh ar an mbonneagar cumarsdide is gd chun an fhreagairt ar mhor-
chibirtheagmhas a chomhordi. Chiallédh sé sin go sonréfaf an cinedl faisnéise is gd a chomhroinnt, na cainéil rialta
atd le hiisdid chun an fhaisnéis sin a chomhroinnt agus na pointi teagmhala ar cheart faisnéis a chomhroinnt leo. Leis
an gcomhroinnt faisnéise ni mor na ceanglais dhlithitla atd ann cheana a urram. Ina theannta sin, d'théadfadh sé go
mbeadh ar na htdardis dbhartha plean gniomhaiochta soiléir agus na prétacail a leanfar a shainit chun comhorda
ceart a dirithit i measc na n-tdards a bhfuil baint acu le pleandil a dhéanamh ar fhreagairt chomhordaithe ar mhér-

chibirtheagmhas.

(14) M4 tharlaionn cibir-ghéarchéim shistéamach, caithfear comhar iomldn a chur sa sitil ar an leibhéal néisitinta agus ar
leibhéal an Aontais. D4 bhri sin, maidir le pointi teagmhala a ainmnit do na UMEnna, do BCE agus do gach Ballstat
as measc a n-tidards nisitinta dbhartha, arb ainmnit é ba cheart a chur in itil do na UMEnna, d'théadfai an t-ainmnid
sin a bheartti chun go leagfar amach na priomh-idirghabhalaithe i scéim comhordichdin EU-SCICF a bheidh le cur ar
an eolas i gcds moér-chibirtheagmbhais. Ba cheart meastinti a dhéanamh ar an ngé le pointi teagmhala a ainmnit le
linn thorbairt EU-SCICF, agus an pointe teagmhaéla aonair arna ainmnit faoi Threoir (AE) 2016/1148 atd bunaithe
ag na Ballstdit maidir le sldnddil na gcdras gréasdin agus faisnéise chun combhar trasteorann le Ballstdit eile agus le
Graipa Comhair NIS a dirithit 4 chur san direamh (*¥).

(15) Le bainistiti géarchéime agus freachnaimh theagmhasacha a chur i gerich d'théadfai cur chun feidhme EU-SCICF a
éascti agus cur ar chumas na n-Gdards meastdireacht a dhéanamh ar a ullmhaithe agus a réitithe atd siad le haghaidh
cibir-ghéarchéim shistéamach ar leibhéal an Aontais. Leis na freachnaimh sin chuirfi ar fail do na hddardis na
ceachtanna a foghlaimiodh agus bheifi in ann feabhas agus éabhldid leantnach a chur ar EU-SCICF.

(") Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gCombhairle an 6 Itil 2016 maidir le bearta le haghaidh ardleibhéal
comhchoiteann sldndila do chorais ghréasdin agus faisnéise ar fud an Aontais (IO L 194, 19.7.2016, Ich. 1).

(")) Féach dréacht-Airteagal 43 den togra le haghaidh DORA.

(") Féach European Commission, NIS Cooperation Group, atd le fdil ar shuiomh gréasdin an Choimisitiin Eorpaigh ag ec.europa.eu


https://ec.europa.eu
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(16)  Chun EU-SCICF a fhorbairt, td sé rithdbhachtach go ndéanfaidh na UMEnna obair ullmhiichdin i gcomhphdirt le
chéile chun go bhfaighfear amach cad iad na priomhghnéithe a d’théadfadh a bheith sa chreat agus cad iad na
hacmhainn{ agus na riachtanais is g4 chun go rachfar ar aghaidh lena fhorbairt. Ina dhiaidh sin, d'théadfadh na
UMEnna tds a chur le réamhanailfs ar aon bhacainni a d'théadfadh a bheith ina mbac ar chumas na UMEnna agus
na n-udards abhartha EU-SCICF a bhunt agus faisnéis dbhartha a chomhroinnt trf chainéil chumarsdide i gcds mor-
chibirtheagmhais. Céim thdbhachtach a bheadh in anailis den sért sin agus { ina bonn eolais ar a mbunéfai aon
ghniomhaiocht eile, biodh an ghniomhaiocht sin ina reachtaiocht né ina tionscnaimh thacaiochta eile a d’'théadfadh
an Coimisitin Eorpach a ghlacadh le linn na céime cur chun feidhme tar éis DORA,

TAR EIS AN MOLADH SEO A GHLACADH:

ROINN 1

MOLTAI

Moladh A - Creat comhordiichdin uile-Eorpach um chibirtheagmhais shistéamacha a bhund (EU-SCICF)

1. Moltar, mar atd beartaithe sa togra 6n gCoimisitin le haghaidh Rialachdn 6 Pharlaimint na hEorpa agus 6n gComhairle
maidir le hathléimneacht oibriochtdil dhigiteach don earndil airgeadais (d4 ngairtear “DORA” anseo feasta), do na
hUdaréis Mhaoirseachta Eorpacha (UMEnna), go comhphdirteach trid an gComhchoiste, agus in éineacht leis an mBanc
Ceannais Eorpach (BCE), leis an mBord Eorpach um Riosca Sistéamach (BERS) agus leis na hidardis ndisiGinta dbhartha,
tds a chur leis an ullmhiichdn le haghaidh forbairt chéimseach ar fhreagairt chomhordaithe ar leibhéal an Aontais i gcds
ina dtarlédh mér-chibirtheagmhas trasteorann né baol gaolmhar a bhféadfadh tionchar sistéamach a bheith aige ar
earndil airgeadais an Aontais. Mar chuid den obair ullmhichdin i dtreo freagairt chomhordaithe ar leibhéal an Aontais,
ba cheart go ndéanfai EU-SCICF a fhorbairt go céimseach do na UMEnna, do BCE, do BERS agus do na hddariis
ndisiinta dbhartha. Ba cheart meastini ar na riachtanais acmhainni chun EU-SCICF a fthorbairt go héifeachtach a chur
san direambh leis sin freisin.

2. Moltar go dtabharfadh na UMEnna, i bhfianaise fho-Mholadh A(1), i gcomhairle le BCE agus le BERS, faoi mhapiil agus
anailis ina dhiaidh sin ar bhacainni reatha, ar bhacainni dlithidla agus ar bhacainni oibriochtiila eile i nddil le forbairt
éifeachtach EU-SCICF.

Moladh B - Pointi teagmhidla EU-SCICF a bhuni

Moltar go ndéanfadh na UMEnna, BCE agus gach Ballstit priomhphointe teagmhdla a ainmnit as measc a n-Gidards
ndisitinta dbhartha agus ba cheart an pointe teagmhdla sin a chur in iil do na UMEnna. Leis an liosta teagmhila sin,
éascofar forbairt an chreata agus, ach a mbeidh EU-SCICF i bhfeidhm, ba cheart na pointi teagmhéla agus BERS a chur ar
an eolas i gcds ina dtarlaionn mor-chibirtheagmhas. Ba cheart comhordd a bheartd freisin idir EU-SCICF agus an pointe
teagmhala aonair arna ainmnid faoi Threoir (AE) 2016/1148 atd bunaithe ag na Ballstdit maidir le slinddil na gcéras
gréasdin agus faisnéise chun comhar trasteorann le Ballstdit eile agus leis an nGripa Combhair maidir le Cdrais Ghréasdin
agus Faisnéise a dirithid.

Moladh C - Bearta iomchui ar leibhéal an Aontais

Moltar, bunaithe ar thoradh na n-anailisi arna ndéanamh i gcomhréir le Moladh A, gur cheart don Choimisiin a
mhachnamh a dhéanamh ar na bearta iomchui is gd chun comhordi éifeachtach na bhfreagairti ar chibirtheagmhais
shistéamacha a dirithit.

ROINN 2
CUR CHUN FEIDHME

1. Sainmhinithe
Chun criocha an Mholta seo, té feidhm ag na sainmhinithe seo a leanas:

(a) ciallaionn “cibear” agus “cibir” gaolmhar leis an mbonneagar faisnéise idirnasctha idirghniomhaiochtai idir daoine,
proisis, sonrai agus corais faisnéise, laistigh den bhonneagar sin n6 tri mhen an bhonneagair sin (*4);

(") Féach Cyber Lexicon, BCA, 12 Samhain 2018, ar fail ar shuiomh gréasdin an Bhoird um Chobhsaiocht Airgeadais ag www.fsb.org


www.fsb.org
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(b) ciallafonn “moér-chibirtheagmhas” teagmhas a bhaineann le TFC agus a bhféadfadh mérthionchar diobhdlach a
bheith aige ar na cérais ghréasdin agus faisnéise lena dtacaitear le feidhmeanna criticitila na n-eintiteas airgeadais (**);

(¢) ciallajonn “cibir-ghéarchéim shistéamach” moér-chibirtheagmhas is ctiis le leibhéal suaite i gcdras airgeadais an
Aontais a bhféadfadh iarmhairt{ tromchtiseacha ditltacha a bheith ann dd bharr d’oibrit riandil an mhargaidh
inmhednaigh agus d'theidhmiti an fhiorgheilleagair. D'fhéadfadh géarchéim den sért sin a bheith mar thoradh ar
mhoér-chibirtheagmhas agus a bheith ina ctis le turraingi i gcainéil éagsila, lena n-diritear cainéil oibriochttila,
mhuinine agus airgeadais;

(d) ciallafonn “Udardis Mhaoirseachta Eorpacha” né na “UMEnna” an tUdards Maoirseachta Eorpach (an tUdards
Baincéireachta Eorpach) arna bhunti le Rialachdn (AE) Uimh. 1093/2010 6 Pharlaimint na hEorpa agus 6n
gCombhairle (%), mar aon leis an Udards Maoirseachta Eorpach (an tUdards Eorpach um Arachas agus Pinsin
Cheirde) arna bhunt le Rialachdn (AE) Uimh. 10942010 6 Pharlaimint na hEorpa agus 6n gComhairle () agus an
tUdards Maoirseachta Eorpach (an tUdards Eorpach um Urrdis agus Margai) arna bhuni le Rialachin (AE)
Uimh. 1095/2010 6 Pharlaimint na hEorpa agus 6n gComhairle (**);

() ciallafonn “Comhchoiste” Comhchoiste na nUdaras Maoirseachta Eorpach arna bhunt in Airteagal 54 de Rialachdn
(AE) Uimh. 1093/2010, de Rialachdn (AE) Uimh. 1094/2010 agus de Rialachdn (AE) Uimh. 1095/2010;

(f) ciallaionn “Gdards ndisitinta dbhartha”:

1. udarés innitil né Gdards maoirseachta i mBallstdt mar a shonraitear sna gniomhartha de chuid an Aontais dd
dtagraitear in Airteagal 1(2) de Rialachdn (AE) Uimh. 1093/2010, de Rialachdn (AE) Uimh. 1094/2010 agus de
Rialachdn (AE) Uimh. 1095 /2010 agus aon Gdards innitil ndisidnta eile mar a shonraftear i ngniomhartha de
chuid an Aontais lena dtugtar ctraimi do na UMEnna;

2. udarés innidil i mBallstdt arna ainmnid i gcomhréir leis an méid seo a leanas:

i Airteagal 4 de Threoir 2013/36/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle (**), gan dochar do na
ctiraimi sonracha a thugtar do BCE le Rialachdn (AE) Uimh. 10242013 6n gCombhairle (*°);

ii.  Airteagal 22 de Threoir (AE) 2015/2366 6 Pharlaimint na hEorpa agus 6n gCombhairle (*);
iii.  Airteagal 37 de Threoir 2009/110/CE 6 Pharlaimint na hEorpa agus 6n gComhairle (*%);

iv.  Airteagal 4 de Threoir (AE) 2019/2034 6 Pharlaimint na hEorpa agus 6n gCombhairle (**);

(") Féach pointe (7) de dhréacht- A1rteagal 3 den togra le haghaidh DORA.

() Rialachdn (AE) Uimh. 10932010 6 Pharlaimint na hEorpa agus 6n gComhairle an 24 Samhain 2010 lena mbunaitear Udarés
Maoirseachta Eorpach (an tUdards Baincéireachta Eorpach), lena leasaitear Cinneadh Uimh. 716/2009/CE agus lena n-aisghairtear
Cinneadh 2009/78/CE 6n gC01m151un (IOL 331, 15.12.2010, Ich. 12).

(V) Rialachdn (AE) Uimh. 1094/2010 6 Pharlaimint na hEorpa agus 6n gCombhairle an 24 Samhain 2010 lena mbunaitear Udards
Maoirseachta Eorpach (an tUdarés Eorpach um Arachas agus Pinsin Cheirde), lena leasaftear Cinneadh Uimh. 716/2009/CE agus lena
n-aisghairtear Cinneadh 2009/79/CE 6n gCoimisitn (IO L 331, 15.12.2010, Ich. 48).

(*) Rialachdn (AE) Uimh. 1095/2010 6 Pharlaimint na hEorpa agus én gCombhairle an 24 Samhain 2010 lena mbunaitear Udaris
Maoirseachta Eorpach (an tUdards Eorpach um Urrdis agus Margai), lena leasaitear Cinneadh Uimh. 716/2009/CE agus lena
n-aisghairtear Cinneadh 2009/77/CE 6n gCoimisitn (IO L 331, 15.12.2010, Ich. 84).

(**) Treoir 2013/36/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 26 Meitheamh 2013 maidir le rochtain ar ghniomhaiocht
institiGiidi creidmheasa agus maoirseacht stuamachta ar institididi creidmheasa agus lena leasaitear Treoir 2002/87/CE agus lena
n-aisghairtear Treoir 2006/48|CE agus Treoir 2006/49/CE (IO L 176, 27.6.2013, Ich. 338).

(*) Rialachdn (AE) Uimh. 1024/2013 6n gCombhairle an 15 Deireadh Fomhair 2013 lena dtugtar cdraimi sainitla don Bhanc Ceannais
Eorpach i dtaca le beartais a bhaineann le maoirseacht stuamachta instititiidi creidmheasa (IO L 287, 29.10.2013, Ich. 63).

(*') Treoir (AE) 2015/2366 6 Pharlaimint na hEorpa agus 6n gComhairle an 25 Samhain 2015 maidir le seirbhisi focaiochta sa mhargadh
inmhednach, lena leasaitear Treoracha 2002/65/CE, 2009/110/CE agus 2013/36/AE agus Rialachdn (AE) Uimh 1093/2010, agus lena
n-aisghairtear Treoir 2007/64/CE (IO L 337, 23.12.2015, Ich. 35).

(*) Treoir 2009/110/CE an 16 Medn Fémhair 2009 6 Pharlaimint na hEorpa agus 6n gComhairle maidir le dul i mbun gné foras airgid
leictreonaigh, gné den sért sin a shaothrii né maoirsiti stuamachta a dhéanamh air, lena leasaitear Treoracha 2005/60/CE agus
2006/48/CE agus lena n-aisghairtear Treoir 2000{46/CE (IO L 267, 10.10.2009, Ich. 7).

(¥) Treoir (AE) 2019/2034 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 27 Samhain 2019 maidir le maoirseacht stuamachta ar
ghndlachtai infheistiochta agus lena leasaitear Treoracha 2002/87/CE, 2009/65/CE, 2011/61/AE, 2013/36/AE, 2014/59/AE agus
2014/65/AE (IO L 314, 5.12.2019, Ich. 64).
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v.  an chéad fhleasc de phointe (ee) d’Airteagal 3(1) den togra le haghaidh Rialachdn 6 Pharlaimint na hEorpa
agus 6n gComhairle maidir le Margai Cripteashdcmhainni, agus lena leasaitear Treoir (AE) 2019/1937 (*);

vi.  Airteagal 11 de Rialachdn (AE) Uimh. 909/2014 6 Pharlaimint na hEorpa agus 6n gCombhairle (¥);
vii.  Airteagal 22 de Rialachdn (AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gComhairle (*);
viii. Airteagal 67 de Threoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n gComhairle (¥');

ix.  Airteagal 22 de Rialachdn (AE) Uimh. 648/2012;

X.  Airteagal 44 de Threoir 2011/61/AE 6 Pharlaimint na hEorpa agus 6n gComhairle (**);

xi.  Airteagal 97 de Threoir 2009/65/CE 6 Pharlaimint na hEorpa agus 6n gComhairle (*);

xii.  Airteagal 30 de Threoir 2009/138/CE 6 Pharlaimint na hEorpa agus 6n gComhairle (*);

xiil. Airteagal 12 de Threoir (AE) 2016/97 6 Pharlaimint na hEorpa agus 6n gCombhairle (*);

xiv.  Airteagal 47 de Threoir (AE) 2016/2341 6 Pharlaimint na hEorpa agus 6n gCombhairle (*?);

xv.  Airteagal 22 de Rialachdn (CE) Uimh. 1060/2009 6 Pharlaimint na hEorpa agus 6n gComhairle (**);

xvi. Airteagal 3(2) agus ag Airteagal 32 de Threoir 2006/43/CE 6 Pharlaimint na hEorpa agus 6n
gComihairle (*%);

xvil. Airteagal 40 de Rialachdn (AE) 2016/1011 6 Pharlaimint na hEorpa agus 6n gCombhairle (**);

xviii. Airteagal 29 de Rialachdn (AE) 2020/1503 6 Pharlaimint na hEorpa agus 6n gCombhairle (*¢);

(* COM]/2020/593 final.

(*) Rialachan (AE) Uimh. 909/2014 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Itil 2014 maidir le socrajocht urriis san Aontas
Eorpach a fheabhst agus maidir le taisclanna ldrnacha urris agus lena leasaitear Treoracha 98/26/CE agus 2014/65/AE agus
Rialachn (AE) Uimh. 2362012 (IO L 257, 28.8.2014, Ich. 1).

(*) Rialachdn (AE) Uimh. 648/2012 6 Pharlaimint na hEorpa agus 6n gComhairle an 4 Itil 2012 maidir le diorthaigh thar an gcuntar,
contraphdirtithe lirnacha agus stértha trddéla (IO L 201, 27.7.2012, Ich. 1).

(¥) Treoir 2014/65/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 15 Bealtaine 2014 maidir le margai in ionstraim{ airgeadais agus
lena leasaitear Treoir 2002/92/CE agus Treoir 2011/61/AE (IO L 173, 12.6.2014, Ich. 349).

(*) Treoir 2011/61/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 8 Meitheamh 2011 maidir le Bainisteoir{ Cisti Infheistiochta
Malartacha agus lena leasaitear Treoracha 2003/41/CE agus 2009/65/CE agus Rialachdin (CE) Uimh. 1060/2009 agus (AE)
Uimh. 1095/2010 (IO L 174, 1.7.2011, Ich. 1).

(*) Treoir 2009/65/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 13 Itil 2009 maidir le comhordd dlithe, rialachdn, agus fordlacha
riarachdin a bhaineann le gnéthais le haghaidh comhinfheistiochta in urrtis inaistrithe (GCUI) (I0 L 302, 17.11.2009, Ich. 32).

() Treoir 2009/138/CE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 25 Samhain 2009 maidir le gabhiil le gné an Arachais agus an
Athdrachais agus an gné sin a shaothri (Sécmhainneacht IT) (IO L 335, 17.12.2009, Ich. 1).

(") Treoir (AE) 2016/97 6 Pharlaimint na hEorpa agus 6n gCombhairle an 20 Eandir 2016 maidir le d4ileadh drachais (IO L 26, 2.2.2016,
Ich. 19).

(*) Treoir (AE) 2016/2341 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2016 maidir le gnfomhaiochtai agus maoirseacht
institididi um chdir ar scor ceirde (IORPanna) (I0 L 354, 23.12.2016, Ich. 37).

(*’) Rialachdan (CE) Uimh. 1060/2009 6 Pharlaimint na hEorpa agus 6n gCombhairle an 16 Medn Fémhair 2009 maidir le
gniombhaireachtai ratdla creidmheasa (I0 L 302, 17.11.2009, Ich. 1).

(*) Treoir 2006/43/CE 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Bealtaine 2006 maidir le hinitichtai reachtdla ar chuntais
bhliantdla agus ar chuntais chomhdhldite, lena leasaitear Treoracha 78/660/CEE 6n gComhairle agus 83/349/CEE 6n gCombhairle
agus lena n-aisghairtear Treoir 84/253/CEE 6n gCombhairle (IO L 157, 9.6.2006, Ich. 87).

(**) Rialachdn (AE) 2016/1011 6 Pharlaimint na hEorpa agus 6n gComhairle an 8 Meitheamh 2016 maidir le hinnéacsanna a Gsdidtear
mar thagarmharcanna in ionstraimi{ airgeadais n6 i gconarthai airgeadais né chun feidhmiocht cisti infheistiochta a thomhas agus
lena leasaitear Treoracha 2008/48/CE agus 2014/17/AE agus Rialachdn (AE) Uimh. 596/2014 (IO L, 17129 Meitheamh 2016, Ich. 1).

(*) Rialachdn (AE) 2020/1503 6 Pharlaimint na hEorpa agus 6n gComhairle an 7 Deireadh Fémhair 2020 maidir le soldthraithe Eorpacha
seirbhisi sluachistitichdin le haghaidh gné agus lena leasaitear Rialachdn (AE) 2017/1129 agus Treoir (AE) 2019/1937 (IO L 347,
20.10.2020, Ich. 1).
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3. Gdards a gcuirtear ar a iontaoibh bearta beartais macrastuamachta a ghlacadh agus/né a ghniomhachtd né a
gcuirtear caraimi eile cobhsaiochta airgeadais ar a iontaoibh, amhail anailis tacaiochta ghaolmhar, lena
n-diritear an méid seo a leanas ach gan bheith teoranta déibh:

i. tdards ainmnithe de bhun Chaibidil 4 de Theideal VII de Threoir 2013/36/AE né Airteagal 458(1) de
Rialachdn (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle (*’);

ii. Gdards macrastuamachta lena ngabhann na cuspdiri, na socruithe, na cdraimi, na cumhachtai, na
hionstraimi, na ceanglais chuntasachta agus na saintréithe eile a leagtar amach i Moladh BERS/2011/3 6n
mBord Eorpach um Riosca Sistéamach (*%);

(g) ciallaionn “tidards dbhartha”:
1. UME;

2. BCE maidir leis na ctraimi a thugtar d6 i gcomhréir le hAirteagail 4(1) agus (2) agus Airteagal 5(2) de Rialachdn
(AE) Uimh. 1024/2013;

3. tdards ndisitinta 4bhartha.

2. Critéir maidir le cur chun feidhme
Ta feidhm ag na critéir seo a leanas maidir le cur chun feidhme an Mholta seo:

(a) ba cheart aird chuf a thabhairt ar phrionsabal an riachtanais eolais agus ar phrionsabal na comhréireachta, agus
cuspoir agus inneachar gach Molta 4 gcur san direamb;

(b) ba cheart na critéir shonracha chomhliontachta a leagtar amach san larscribhinn maidir le gach Moladh a
chomhlionadh.

3. Amline do na bearta leantacha

I gcomhréir le hAirteagal 17(1) de Rialachdn (AE) Uimh. 1092/2010, ni mér do na seolaithe na gniomhaiochtai a
rinneadh mar fthreagairt ar an Moladh seo a chur i gcumarsdid chuig Parlaimint na hEorpa, chuig an gCombhairle, chuig
an gCoimisitn agus chuig BERS né ni moér déibh bunts a thabhairt le haon easpa gniomhaiochta. Iarrtar ar na seolaithe
an chumarsdid sin a thiolacadh i gcomhréir leis na hamlinte seo a leanas:

1. Moladh A

(a) Faoin 30 Meitheamh 2023, ach trdth nach luaithe nd sé mhi tar éis do DORA teacht i bhfeidhm, iarrtar ar na
UMEnna tuarascdil eatramhach maidir le cur chun feidhme fho-Mholadh A(1) a thiolacadh do Pharlaimint na
hEorpa, don Chombhairle, don Choimisitin agus do BERS.

(b) Faoin 30 Meitheamh 2024, ach trdth nach luaithe nd 18 mi tar éis do DORA teacht i bhfeidhm, iarrtar ar na
UMEnna tuarascdil deiridh maidir le cur chun feidhme fho-Mholadh A(1) a thiolacadh do Pharlaimint na
hEorpa, don Chomhairle, don Choimisitin agus do BERS.

(c) Faoin 30 Meitheamh 2025, ach trdth nach luaithe nd 30 mh{ tar éis do DORA teacht i bhfeidhm, iarrtar ar na
UMEnna tuarascdil ar chur chun feidhme tho-Mholadh A(2) a thiolacadh do Pharlaimint na hEorpa, don
Chomihairle, don Choimisitin agus do BERS.

2. Moladh B

Faoin 30 Meitheamh 2023, ach trdth nach luaithe nd sé mhi tar éis do DORA teacht i bhfeidhm, iarrtar ar na
UMEnna, ar BCE agus ar na Ballstdit tuarascail maidir le cur chun feidhme Mholadh B a thiolacadh do Pharlaimint
na hEorpa, don Chomhairle, don Choimisitin agus do BERS.

3. Moladh C

(a) Faoin 31 Nollaig 2023 ach trath nach luaithe nd 12 mhi tar éis do DORA teacht i bhfeidhm, iarrtar ar an gCoimisitin
tuarascdil ar chur chun feidhme Mholadh C a thiolacadh do Pharlaimint na hEorpa, don Chomhairle agus do BERS i
bhfianaise na tuarascéla eatramhai 6 na UMEnna i gcomhréir le fo-Mholadh A(1).

(37

Rialachdn (AE) Uimh. 575/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle an 26 Meitheamh 2013 maidir le ceanglais stuamachta
i gcomhair institiGidi creidmheasa agus gnolachtai infheistiochta, agus lena leasaitear Rialachdn (AE) Uimh. 648/2012 (IO L 176,
27.6.2013, Ich. 1).

Moladh BERS/2011/3 6n mBord Eorpach um Riosca Sistéamach an 22 Nollaig 2011 maidir le sainordi macrastuamachta na n-tidards
ndisitinta (I0 C 41, 14.2.2012, Ich. 1).

=
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(b) Faoin 31 Nollaig 2025, ach trath nach luaithe nd 36 mhi tar éis do DORA teacht i bhfeidhm, iarrtar ar an
gCoimisidn tuarascdil ar chur chun feidhme Mholadh C a thiolacadh do Pharlaimint na hEorpa, don
Chomhairle agus do BERS i bhfianaise na dtuarasclacha 6 na UMEnna i gcomhréir le Moladh A.

4. Faireachdn agus measiind
1. Déanfaidh Rinaiocht BERS an méid seo a leanas:

(a) ctinamh a thabhairt do na seolaithe, lena n-dirithitear comhordd an tuairiscithe agus solathar na dteimpléad
dbhartha, agus mionsonrd a dhéanamh, i gcds inar gd, ar an nés imeachta agus ar an amline le haghaidh na
mbeart leantach;

(b) bearta leantacha na seolaithe a fhiort, cinamh a thabhairt arna iarraidh sin déibh, agus tuarascélacha leantacha
a thiolacadh don Bhord Gineardlta. Tionscnéfar na meastinuithe mar seo a leanas:

(i) laistigh de 12 mbhi tar éis theacht i bhfeidhm DORA, maidir le cur chun feidhme Mholadh A agus Mholadh
B;

i) laistigh de 18 mi tar éis theacht i bhfeidhm DORA, maidir le cur chun feidhme Mholadh C;

iii) laistigh de 24 mhi tar éis theacht i bhfeidhm DORA, maidir le cur chun feidhme Mholadh A;
iv) laistigh de 36 mhi tar éis theacht i bhfeidhm DORA, maidir le cur chun feidhme Mholadh A;
v) laistigh de 42 mhi tar éis theacht i bhfeidhm DORA, maidir le cur chun feidhme Mholadh C;

2. Déanfaidh an Bord Gineardlta meastind ar na gniomhaiochtai agus ar na réastnuithe arna gcur i gcumarsdid chuig
na seolaithe agus, i gcds inarb iomchui, féadfaidh sé cinneadh a dhéanamh ndr leanadh an Moladh seo agus gur
mhainnigh seolai réastnti leormhaith a thabhairt i nddil lena easpa gnimh.

e

Arna dhéanambh in Frankfurt am Main, 2 Nollaig 2021.

Ceann Runaiocht BERS,
Ar son Bhord Gineardlta BERS
Francesco MAZZAFERRO
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IARSCRIBHINN

SONRAIOCHT NA gCRITEAR COMHLIONTACHTA IS INFHEIDHME MAIDIR LEIS NA MOLTAI

Moladh A - Creat comhordiichdin uile-Eorpach um chibirtheagmhais shistéamacha a bhund (EU-SCICF)

Maidir le fo-Moladh A(1), sonraitear na critéir chomhliontachta seo a leanas.

1. Agus é ag ullmhi do fhreagairt chomhordaithe éifeachtach ar leibhéal an Aontais ar cheart forbairt chéimseach
EU-SCICF a bheith i gceist leis tr{ theidhmit na cumhachta atd beartaithe sa Rialachdn a bheidh ann amach anseo 6
Pharlaimint na hEorpa agus 6n gCombhairle maidir le hathléimneacht oibriochtdil dhigiteach don earndil airgeadais (d4
ngairtear “DORA” anseo ina dhiaidh seo), ba cheart do na hUdardis Mhaoirseachta Eorpacha (UMEnna), ag gniomhi
déibh trid an gComhchoiste, agus in éineacht leis an mBanc Ceannais Eorpach (BCE), leis an mBord Eorpach um Riosca
Sistéamach (BERS) agus leis na hidardis ndisitinta dbhartha, agus i gcomhairle le Gniomhaireacht an Aontais Eorpaigh
um Shldnddil Gréasdin agus Faisnéise agus leis an gCoimisitn i gcds ina meastar gur gd sin, a machnamh a dhéanamh
ar na gnéithe seo a leanas a chur san direamh san ullmhiichan até beartaithe le haghaidh EU-SCICF:

a. anailfs ar na riachtanais acmhainni chun forbairt éifeachtach a dhéanamh ar EU-SCICF;

b. forbairt a dhéanamh ar fthreachnaimh bainistithe géarchéime agus ar threachnaimh theagmbhais ina ndéiledlfai le
césanna féideartha ina dtarlédh cibirionsai d’thonn cainéil chumarsdide a thorbairt;

c. stor focal coiteann a thorbairt;

d. aicmit comhleantinach cibirtheagmhas a thorbairt;

e. cainéil shldna iontaofa um chomhroinnt faisnéise, lena n-diritear cérais chiltaca, a bhund;

f.  pointi teagmhaéla a bhund;

g. aghaidh a thabhairt ar an rindacht sa chomhroinnt faisnéise;

h. tionscnaimh chomhair agus comhroinnte faisnéise le lucht cibear-rtinaisnéise na hearndla airgeadais;
i. proisis éifeachtacha um ghniomhachtd agus um thormhéada a thorbairt tri fheasacht staide;

j.  na freagrachtaf atd ar rannphdirtithe an chreata a shoiléirid;

k. combhéadain a thorbairt le haghaidh comhordu trasearnalach agus, i gcds inarb dbhartha, le haghaidh comhordd triti
tir;

. cumarsdid chomhleantinach ag na hddardis dbhartha leis an bpobal a dirithit chun muinin a chaomhnd;
m. linte réamhshainithe cumarsdide a bhund le haghaidh cumarsdid thrathail;

n. freachnaimh iomchui tdstala creata a chleachtadh, lena n-diritear tastdil thrasdlinseach agus comhordi trit tir, agus
meastnuithe a mbionn ceachtanna foghlamtha agus éabhl6id creata mar thoradh orthu;

0. cumarsaid éifeachtach agus frithbhearta i gcoinne na bréagaisnéise a dirithiu.

Moladh B - Pointi teagmhidla EU-SCICF a bhuni
Maidir le Moladh B, sonraitear na critéir chomhliontachta seo a leanas.

1. Ba cheart do na UMEnna, do BCE agus do gach Ballstit as measc a n-tidards néisitinta abhartha teacht ar chomhaonta
maidir le cur chuige coiteann i leith liosta na bpointi teagmhala ainmnithe de chuid EU-SCICF a chomhroinnt agus a
choinnedil cothrom le data.

2. Ba cheart measini a dhéanamh ar ainmniii an phointe teagmhdla agus ba cheart go dtabharfai san direamh sa
mheastind sin an pointe teagmhala aonair arna ainmnid faoi Threoir (AE) 2016/1148 atd bunaithe ag na Ballstdit
maidir le sldnddil na gcéras gréasdin agus faisnéise chun comhar trasteorann le Ballstdit eile agus leis an nGriipa
Comhair maidir le Cérais Ghréasdin agus Faisnéise a dirithid.
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Moladh C - Athruithe ar chreat dlithidil an Aontais
Maidir le Moladh C, sonraitear an critéar comhliontachta seo a leanas.

Ba cheart don Choimisiin a mhachnamh a dhéanamh i dtaobh an bhfuil aon bhearta, lena n-diritear athruithe ar
reachtaiocht dbhartha an Aontais, de dhith mar thoradh ar an anailis arna déanamh i gcomhréir le Moladh A chun a
dirithia gur féidir leis na UMEnna, trid an gComhchoiste agus in éineacht le BCE, le BERS agus leis na htdards ndisitinta
dbhartha EU-SCICF a fhorbairt i gcomhréir le fo-Mholadh A(1) agus chun a dirithia gur féidir leis na UMEnna, le BCE, le
BERS agus leis na hiidardis ndisitinta dbhartha, chomh maith le hidardis eile, dul i mbun gniomhaiochtai comhordichdin
agus malartd faisnéise atd mionsonraithe agus comhsheasmhach go leor chun tacaiocht a thabhairt do EU-SCICF

éifeachtach.
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