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(Usneseni, doporuceni a stanoviska)

DOPORUCENI

EVROPSKA RADA PRO SYSTEMOVA RIZIKA

DOPORUCENI EVROPSKE RADY PRO SYSTEMOVA RIZIKA
ze dne 2. prosince 2021

o celoevropském ramci pro koordinaci pfislusnych orgind v pfipadé systémovych kybernetickych
bezpecnostnich incidentii (EU-SCICF)

(ESRB[2021/17)

(2022/C 134/01)

GENERALNI RADA EVROPSKE RADY PRO SYSTEMOVA RIZIKA,
s ohledem na Smlouvu o fungovéni Evropské unie,
s ohledem na Dohodu o Evropském hospodafském prostoru ('), zejména na pilohu IX uvedené dohody,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1092/2010 ze dne 24. listopadu 2010 o makroobez-
fetnostnim dohledu nad finan¢nim systémem na trovni Evropské unie a o ziizeni Evropské rady pro systémova rizika (3,
a zejména na ¢l. 3 odst. 2 pism. b) a d) a ¢lanky 16 a 18 uvedeného nafizeni,

s ohledem na rozhodnuti Evropské rady pro systémovd rizika ESRB/2011/1 ze dne 20. ledna 2011, kterym se p¥ijimé
jednaci fad Evropské rady pro systémova rizika (°), a zejména na ¢lanky 18 az 20 uvedeného rozhodnuti,

vzhledem k témto diivodiim:

(1)  Jak je uvedeno ve 4. bodé odvodnéni doporuceni Evropské rady pro systémova rizika ESRB/2013/1 (*), kone¢nym
cilem makroobezfetnostni politiky je pfispét k zajisténi stability finanéniho systému jako celku, mimo jiné
posilovanim odolnosti finan¢niho systému a omezovanim narustu systémovych rizik, a tim zarucit, Ze financni
sektor bude v udrZitelné mife prispivat k hospoddiskému ristu. Evropskd rada pro systémovd rizika (ESRB)
odpovidd za makroobezietnostni dohled nad finanénim systémem v Unii. Pfi plnéni svého mandatu by ESRB méla
piispivat k prevenci a zmirfiovani systémovych rizik pro finan¢ni stabilitu, véetné rizik spojenych s kybernetickymi
bezpe¢nostnimi incidenty, a navrhovat zptsob zmirnéni téchto rizik.

(2)  Vzhledem ke svému potencidlu narusit kritické finan¢ni sluzby a operace mohou zdvazné kybernetické bezpecnostni
incidenty pfedstavovat systémové riziko pro finanéni systém. K zesileni pocate¢niho $oku mize dojit bud $ifenim
provozni nebo finanéni ndkazy nebo naruSenim divéry ve finan¢ni systém. Neni-li finan¢ni systém schopen tyto
otfesy absorbovat, bude ohrozena finané¢ni stabilita a tato situace muze vést k systémové kybernetické krizi (°).

() Uf.vést.L1,3.1.1994,s.3.

() Uk vést.L331,15.12.2010,s. 1.

() Ut vést. C 58,24.2.2011, s. 4.

(*) Doporuceni Evropské rady pro systémovd rizika ESRB/2013/1 ze dne 4. dubna 2013 o priibéznych cilech a néstrojich makroobez-
fetnostni politiky (Uf. Vést. C 170, 15.6.2013, s. 1).

() Viz dokument ESRB s ndzvem ,Systemic cyber risk”, inor 2020, k dispozici na internetovych strainkach ESRB www.esrb.europa.eu


www.esrb.europa.eu
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(3)  Neustaly vyvoj kybernetickych hrozeb a neddvny ndrtst zdvaznych kybernetickych bezpe¢nostnich incidentt jsou
ukazateli zvy3eného rizika pro finan¢ni stabilitu v Unii. Pandemie COVID-19 zdtraznila vyznam tlohy technologie
pro fungovani finan¢niho systému. Prislusné orgdny a instituce musely pfizpusobit svou technickou infrastrukturu
a ramce pro fizeni rizik ndhlému ndrtstu prace na délku, coz zvysilo celkovou expozici finanéniho systému vici
kybernetickym hrozbdm a umoznilo pachatelim trestné ¢innosti nalézt nové zptsoby fungovéni a pfizptsobit
stdvajici metody s cilem vyuzit dané situace (¥). V této souvislosti je tfeba uvést, Ze pocet kybernetickych
bezpecnostnich incidentti ozndmenych bankovnimu dohledu ECB se v roce 2020 zvysil o 54 % ve srovnani
s rokem 2019 ().

(4)  Potencidlné velky rozsah, rychlost a mira Sifeni vyznamného kybernetického bezpe¢nostniho incidentu vyZzaduji
ucinnou reakci ze strany pitislusnych orgdnt s cilem zmirnit mozné negativni dopady na finanéni stabilitu. Rychl4
koordinace a komunikace mezi pFislusnymi orgdny na trovni Unie muiZe pomoci véas posoudit dopad
vyznamného kybernetického bezpe¢nostniho incidentu na finanéni stabilitu, zachovat davéru ve finanéni systém
a omezit roz$ifeni ndkazy na jiné finan¢ni instituce, a pfispét tak k tomu, aby se vyznamny kyberneticky
bezpecnostni incident nestal rizikem pro finanéni stabilitu.

(5) Ve srovndni s tradi¢ni finan¢ni a likviditn{ krizi, které piislusné orgdny obvykle ¢eli, vznikd vychozi otfes novym
zptsobem. Kromé finanénich aspektt musi celkové posouzeni rizik zahrnovat rozsah a dopad naru$eni provozu,
nebot to muze ovlivnit vybér makroobezietnostnich ndstroji. Finanéni stabilita mtze rovnéz podobné ovlivnit
volbu prostiedkd ke zmirnéni operaéniho rizika ze strany odbornikii na kybernetickou bezpecnost. To vyzaduje
tuzkou a rychlou koordinaci a otevienou komunikaci s cilem mimo jiné zvysit informovanost o situaci.

(6)  Selhani koordinace mezi jednotlivymi organy je redlnym rizikem, které je tieba fesit. Bude zapotiebi, aby pfislugné
orgdny v Unii spolupracovaly jak navzdjem, tak i s jinymi orgdny, jako je napiiklad Agentura Evropské unie pro
bezpecnost siti a informaci (ENISA), s niZ nemusi béZné komunikovat. Vzhledem k tomu, Ze znaény pocet
finan¢nich instituci Unie piisobi globdlng, zdvazny kyberneticky bezpe¢nostni incident se pravdépodobné projevi
nejen v Unii, nebo pfipadné miiZe byt vyvolan mimo Unii a mtiZe vyzadovat koordinaci globélni reakce.

(7)  Je zapotiebi, aby pfislusné orgdny byly na tyto koordinované postupy piipraveny. Jinak hrozi, Ze pfijmou nejednotnd
opatfeni, kterd budou v rozporu s reakci jinych orgdnt nebo ohrozi jejich tcinek. Uvedené selhdni koordinace by
mohlo zesilit otfes pro finanéni systém tim, Ze povede k podlomeni divéry ve fungovani finan¢niho systému, coz
by v piipadé nejhorsiho scéndfe mohlo pfedstavovat riziko pro finanéni stabilitu (%). Je proto teba piijmout
nezbytné kroky k feSen{ rizika pro finan¢ni stabilitu, které vyplyva ze selhdni koordinace v pfipadé zdvazného
kybernetického bezpe¢nostniho incidentu.

(8) Ve zpravé ESRB o zmirfiovéani systémového kybernetického rizika z roku 2021 (°) se konstatuje, Ze je zapotiebi
vytvofit celoevropsky rdmec pro koordinaci prislusnych orgdnt v piipadé systémovych kybernetickych
bezpecnostnich incidentt (pan-European systemic cyber incident coordination framework - EU-SCICF). Cilem EU-SCICF by
bylo zvysit miru pfipravenosti pfislusnych orgdnt s cilem usnadnit koordinovanou reakci na potenciondlné zdvazny
kyberneticky bezpecnostni incident. Zprdva ESRB o zmiriovani systémového kybernetického rizika z roku 2021
obsahuje hodnoceni charakteristik, které by mél uvedeny rdmec nevyhnutelné mit, aby fesil riziko selhdni
koordinace.

(9)  Hlavnim cilem tohoto doporuceni je navézat na jednu z pfedpoklddanych dloh evropskych organt dohledu podle
navrhu nafizeni Evropského parlamentu a Rady o digitdlni provozni odolnosti finan¢niho sektoru (1% (dale jen
,DORA"), kterd spocivd v postupném umoznéni tc¢inné koordinované reakce na trovni Unie v pfipadé zdvazného
pfeshrani¢niho incidentu souvisejictho s informa¢nimi a komunikaénimi technologiemi (IKT) nebo souvisejici
hrozby se systémovym dopadem na cely finanéni sektor Unie. Tento proces povede k vytvofeni rimce EU-SCICF
pro piislusné orgény.

(®) Viz zprava Europolu s ndzvem ,Internet Organised Crime Threat Assessment*, 2020, k dispozici na internetovych strankdch Europolu
www.europol.europa.cu

() Viz dokument s ndzvem ,IT and cyber risk: a constant challenge®, ECB, 2021, k dispozici na internetovych strdnkdch bankovniho
dohledu ECB www.bankingsupervision.europa.eu

() Viz zprdva ESRB s ndzvem ,Systemic cyber risk” z tinora 2020, k dispozici na internetovych strinkdch ESRB www.esrb.curopa.eu

() Viz ,Mitigating systemic cyber risk®, ESRB, 2021, (nadchazejici).

(') COM/2020/595 final.


www.europol.europa.eu
www.bankingsupervision.europa.eu
www.esrb.europa.eu
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(10) Cilem EU-SCICF by nemélo byt nahradit stdvajici rimce, ale pfeklenout pfipadné mezery v koordinaci a komunikaci
mezi pislusnymi orgdny navzdjem a s ostatnimi orgdny v Unii a dal$imi kli¢ovymi subjekty na mezindrodni tirovni.
V této souvislosti je tfeba zvazit postaveni EU-SCICF ve stdvajicim ramci pro feeni finan¢nich krizi a ramci Unie pro
kybernetické bezpecnostni incidenty. Pokud jde o koordinaci mezi piislusnymi orgdny navzdjem, je vedle zapojeni
agentury ENISA tfeba mimo jiné zvdzit tlohy a ¢innosti skupiny pro spoluprici v oblasti siti a informacnich
systémt pro finan¢ni subjekty podle smérnice (EU) Evropského parlamentu a Rady 2016/1148 (1), jakoz
i mechanismy koordinace, s nimiz se pocitd prostfednictvim ziizeni Spole¢né kybernetické jednotky.

(11) Cilem ndvrhu na zahdjen{ pfipravy EU-SCICF je zejména podpofit potencidlni dlohy evropskych orgdnii dohledu ve
smyslu ndvrhu nafizeni DORA. V ndvrhu nafizeni DORA se uvadi, Ze ,evropské orgdny dohledu mohou
prostfednictvim spole¢ného vyboru a ve spolupréci s ptislusnymi orgdny, Evropskou centrdlni bankou (ECB) a ESRB
vytvaret mechanismy umoznujici sdileni osvédcenych postupii ve finan¢nich odvétvich, které zlepsi znalost situace
a identifikuji spole¢nd kybernetickd zranitelnd mista a rizika nap#¢ odvétvimi“ a ,mohou pfipravovat cviceni
v oblastech krizového fizen{ a reakce na nepfedvidané udalosti zahrnujici scénédfe kybernetického utoku, jejichz
cilem bude rozvoj komunika¢nich kandlt a postupné umoznéni t¢inné koordinované reakce na tdrovni EU
v piipadé zdvazného pieshrani¢niho incidentu souvisejictho s IKT nebo souvisejici hrozby se systémovym dopadem
na cely finan¢ni sektor Unie“ ('}). Celoevropsky rdmec, jako je EU-SCICF, dosud neexistuje a mél by byt vytvofen
a rozvijen v kontextu DORA.

(12) Vzhledem k riziku pro finanéni stabilitu v Unii vyplyvajicimu z kybernetického rizika by piipravné price na
postupném vytvofeni EU-SCICF mély byt v maximdlnim mozném rozsahu zahdjeny jesté pfedtim, nez bude
pozadovany pravni a politicky rdmec pro jeho vytvofeni plné pouzitelny. Tento pravni a politicky rdmec bude
v plném rozsahu dokoncen, jakmile za¢nou platit pfislusnd ustanoveni nafizeni DORA a souvisejicich aktd
v pfenesené pravomoci.

(13) Utinnd komunikace piispivd k zajisténi informovanosti o situaci mezi pfislusnymi orgdny, a je tudiZ nezbytnym
pfedpokladem pro celounijni koordinaci béhem zdvaznych kybernetickych bezpecnostnich incidentd. V této
souvislosti by méla byt vymezena komunika¢ni infrastruktura potfebnd ke koordinaci reakce na zdvazny
kyberneticky bezpe¢nostni incident. To by znamenalo stanovit druh informaci, které je téeba sdilet, obvyklé kandly,
které maji byt pouzivany ke sdileni téchto informaci, a kontaktni mista, s nimiz by mély byt informace sdileny.
Sdileni informaci musi respektovat stdvajici pravni pozadavky. Kromé toho muze byt nutné, aby pfislusné organy
stanovily jasny akéni pldn a protokoly, které je tieba dodrzovat, aby byla zajisténa fadna koordinace mezi orgdny
zapojenymi do piipravy koordinované reakce na zdvazny kyberneticky bezpe¢nostni incident.

(14) Systémova kybernetickd krize bude vyzadovat zahdjeni plné spoluprice na vnitrosttni drovni i na trovni Unie.
Proto lze uvaZovat o vytvoreni kontaktnich mist v rdmci evropskych orgdn dohledu, ECB a pfislusnych
vnitrostatnich orgdnti kazdého ¢lenského stitu, kterd by méla byt ozndmena evropskym orgdniim dohledu, s cilem
urcit hlavni partnery v koordina¢nim systému EU-SCICF, ktefi by byli informovini v piipadé zdvazného
kybernetického bezpecnostniho incidentu. Poteba urcit kontaktni mista by méla byt posouzena béhem vytvareni
EU-SCICF, a to s ohledem na uréené jednotné kontaktni misto podle smérnice (EU) 2016/1148, které ¢lenské staty
zi{dily pro oblast bezpe¢nosti siti a informac¢nich systému s cilem zajistit pfeshrani¢ni spolupraci s ostatnimi
¢lenskymi staty a se skupinou pro spolupréci v oblasti bezpe¢nosti siti a informaci (*%).

(15) Provadéni cviCeni v oblastech krizového Fizeni a reakce na nepfedvidané uddlosti by mohlo usnadnit implementaci
EU-SCICF a umoznit orgdnim vyhodnotit jejich pfipravenost na systémovou kybernetickou krizi na tirovni Unie.
Tato cviceni by orgdniim poskytla poznatky a umoznila by neustalé zlepsovani a vyvoj EU-SCICF.

(") Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016 o opatfenich k zajiténi vysoké spolecné Grovné
bezpecnosti siti a informacnich systéma v Unii (Uf. vést. L 194, 19.7.2016, s. 1).

(") Viz ¢cldnek 43 ndvrhu naifzeni DORA.

(") Viz Evropska komise, skupina pro spoluprdci v oblasti bezpecnosti siti a informaci, k dispozici na internetovych strankdch Evropské
komise na adrese ec.europa.eu


https://ec.europa.eu
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(16) Pro vytvoteni EU-SCICF je zdsadni, aby evropské orgdny dohledu spolecné provedly pfislusné piipravné prace
s cilem posoudit potencidlni klicové prvky ramce, jakoZ i zdroje a potteby, které jsou nezbytné k jeho dalsimu
rozvoji. Poté by evropské orgdny dohledu mohly zacit pracovat na piedbézné analyze piipadnych piekdzek, které
by evropskym orgédntim dohledu a pfislusnym orgdnim mohly branit ve vytvofeni EU-SCICF a vyméné piislusnych
informaci prostfednictvim komunika¢nich kandlt v piipadé zdvazného kybernetického bezpe¢nostniho incidentu.
Tato analyza by byla dilezitym krokem, od néhoz by se odvijela jakdkoli dal3i opatfenti, at uZ legislativni povahy,
nebo jiné podplrné iniciativy, které maze Evropskd komise ptijmout ve fazi po zavedeni DORA,

PRIJALA TOTO DOPORUCENI:

ODDIL 1

DOPORUCENI

Doporuceni A — Vytvofeni celoevropského rdmce pro koordinaci v pfipadé systémovych kybernetickych
bezpetnostnich incidenti (EU-SCICF)

1. V souladu s ndvrhem nafizeni Evropského parlamentu a Rady o digitdlni provozni odolnosti finan¢niho sektoru ( dale
jen ,DORA®), ktery predlozila Komise, se doporucuje, aby evropské orgdny dohledu spolecné prostfednictvim
spolecného vyboru a ve spoluprici s Evropskou centralni bankou (ECB), Evropskou radou pro systémovd rizika (ESRB)
a pHislu§nymi vnitrostdtnimi orgdny zahdjily pfipravu na postupném vytvofeni G¢inné koordinované reakce na tirovni
Unie v ptipadé zdvazného pieshrani¢niho kybernetického bezpecnostniho incidentu nebo souvisejici hrozby, jez by
mohla mit systémovy dopad na finan¢ni sektor Unie. P¥pravné prace k zaji$téni koordinované reakce na tirovni Unie
by mély zahrnovat postupné vytvofeni celoevropského ramce pro koordinaci evropskych organt dohledu, ECB, ESRB
a piislusnych vnitrostatnich organt v pfipadé systémovych kybernetickych bezpe¢nostnich incidentt. Tyto prace by
mély rovnéz zahrnovat posouzeni pozadavki na zdroje pro u¢inné vytvoreni EU-SCICF.

2. Doporucuje se, aby evropské organy dohledu s ohledem na dil¢i doporuceni A.1 provedly po konzultaci s ECB a ESRB
zmapovani a ndslednou analyzu stdvajicich prekdzek - pravnich a jinych provoznich piekdzek - brénicich G¢innému
vytvofeni EU-SCICF.

Doporuceni B — Zfizeni kontaktnich mist pro dcely EU-SCICF

Doporucuje se, aby evropské organy dohledu, ECB a kazdy clensky stdt mezi svymi pFislusnymi vnitrostdtnimi orgny
urdily hlavni kontaktn{ misto, které by mélo byt ozndmeno evropskym orgdntim dohledu. Tento seznam kontaktnich mist
usnadni vytvdreni ramce | EU-SCICF a po jeho zavedeni by kontaktni mista a ESRB mély byt informovany v piipadé
zdvazného kybernetického bezpecnostniho incidentu. Mélo by se rovnéz uvazovat o koordinaci mezi EU-SCICF a uréenym
jednotnym kontaktnim mistem podle smérnice (EU) 2016/1148, které clenské stity ziidily pro oblast bezpecnosti siti
a informacnich systéma s cilem zajistit pfeshrani¢ni spolupraci s ostatnimi ¢lenskymi staty a se skupinou pro spolupraci
v oblasti sitf a informacnich systému.

Doporuceni C - Vhodnd opatfeni na tirovni Unie
Doporucuje se, aby Komise na zikladé vysledkii analyzy provedené v souladu s doporucenim A zvézila pfijeti vhodnych

opatfeni nezbytnych k zajistén{ i¢inné koordinace reakci na systémové kybernetické bezpecnostni incidenty.

ODDIL 2
PROVADEN{

1. Definice
Pro ucely tohoto doporucenti se pouziji tyto definice:

a) vyrazem ,kyberneticky“ se rozumi tykajici se propojené informacni infrastruktury interakci mezi osobami, procesy,
daty a informacnimi systémy, véetné jevis probihajicich uvnitf této infrastruktury nebo jejim prostfednictvim (*4)

() Viz dokument Rady pro finan¢ni stabilitu s ndzvem ,Cyber Lexicon®, ze dne 12. listopadu 2018, k dispozici na internetovych
strankdch FSB www.fsb.org.


www.fsb.org
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b) ,zdvaznym kybernetickym bezpe¢nostnim incidentem* se rozumi incident souvisejici s IKT's potencidlné rozsahlymi
nepftiznivymi dopady na sit a informacni systémy vyuzivané k zajisténi zasadnich funkci finan¢nich subjektd (¥);

o) ,systtmovou kybernetickou krizi“ se rozumi zdvazny kyberneticky incident, ktery zptsobi takovou miru naruseni
finan¢niho systému Unie, kterd by mohla mit zdvazné negativni disledky pro hladké fungovani vnitiniho trhu
a fungoviani redlné ekonomiky. Takova krize by mohla byt disledkem zdvazného kybernetického incidentu, ktery
zptisobuje Soky v Fadé kandld, véetné opera¢niho kandlu, kandlu davéry a finan¢niho kandly;

d) ,,evropsk}’fmi orgdny dohledu“ se rozumi Evropsk)’f organ dohledu (Evropsky orgén pro bankovnictvi) zﬁ'zen}’f
naf{zenim Evropského parlamentu a Rady (EU) ¢. 109 3/ 2010 ("), Evropsky organ dohledu (Evropsky orgdn pro
pojistovnictvi a zaméstnanecké penzijni poj 1stenﬂ zizeny naf{zenim Evropského parlamentu a Rady (EU)
¢. 1094/2010 () a Evropsky orgdn dohledu (Evropsky orgdn pro cenné papiry a trhy) zfizeny nafizenim
Evropského parlamentu a Rady (EU) €. 1095/2010 (*%).

e) ,spole¢nym vyborem* se rozumi spolecny vybor evropskych organd dohledu zfizeny ¢linkem 54 nafizeni (EU)
¢.1093/2010, nafizeni (EU) ¢. 1094/2010 a nafizeni (EU) ¢. 1095/2010;

f) ,pfislusnym vnitrostdtnim orgdnem* se rozumi:

1. pfislusny orgdn nebo orgdn dohledu v ¢lenském stdté stanoveny v aktech Unie uvedenych v ¢l. 1 odst. 2 nafizen{
(EU) €. 10932010, nafizeni (EU) ¢. 1094/2010 a nafizeni (EU) ¢. 1095/2010, a jakykoli jiny vnitrostdtni
piislusny orgdn stanoveny v aktech Unie, které svéfuji ikoly evropskym orgdniim dohledu;

2. piislusny organ v ¢lenském staté urceny v souladu s:

i ¢lankem 4 smérnice Evropského parlamentu a Rady 2013/36/EU (V), aniZ jsou doteny zvlastni tkoly
svéfené ECB naf{zenim Rady (EU) ¢. 1024/2013 (*9);

ii.  ¢lankem 22 smérnice Evropského parlamentu a Rady (EU) 2015/2366 (*');
iii.  ¢ldnkem 37 smérnice Evropského parlamentu a Rady 2009/110/ES (*);

iv.  ¢lankem 4 smérnice Evropského parlamentu a Rady (EU) 2019/2034 (¥);

(") Viz &l. 3 bod 7 ndvrhu nafizeni DORA.

(") Nafizeni Evropskeho parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského orgdnu dohledu
(Evropského orgdnu pro bankovnictvi), o zméné rozhodnut ¢. 716/2009/ES a o zrusen{ rozhodnuti Komise 2009/78/ES (U vést.
L 331, 15.12.2010,s. 12).

(") Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o zfizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zamestnanecke penzijni pojisténi), o zméné rozhodnuti & 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (U vést. L 331, 15.12.2010, s. 48).

(**) Nafizeni Evropskeho parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o zfizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papity a trhy), o zméné rozhodnuti & 716/2009/ES a o zruseni rozhodnuti Komise 2009/77/ES (Ut.
vest. L 331, 15.12.2010, s. 84).

(") Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013 o piistupu k Cinnosti tvérovych instituci
a o obezfetnostnim dohledu nad tivérovymi institucemi, o zméné smérnice 200287 ES a zruseni smérnic 2006/48/ES a 2006/49/ES
(Ut vést. L 176, 27.6.2013, 5. 338).

(*) Nafizeni Rady (EU) ¢. 1024/2013 ze dne 15. rljna 2013, kterym se Evropské centraln{ bance svéfujf zvlastni tkoly tykajici se politik,
které se vztahujf k obezietnostnimu dohledu nad Gvérovymi institucemi (UF. vést. L 287, 29.10.2013, 5. 63).

(*') Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnlch sluzbich na vnitinim trhu,
o0 zméné smérnice 2002/65(ES, 2009/110/ES, 2013/36/EU a naiizeni (EU) & 10932010 a o zruseni smérnice 2007/64/ES (UF. vést.
L 337,23.12.2015, s. 35).

(*) Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zafi 2009 o piistupu k ¢innosti instituc elektronick)’lch penéz,
0 jejim vykonu a o obezfetnostnim dohledu nad touto ¢innosti, o zméné smérnic 2005/60/ES a 2006/48/ES a o zrusen{ smérnice
2000/46/ES (Ut. vést. L 267, 10.10.2009, s. 7).

(*) Smérnice Evropského parlamentu a Rady (EU) 2019/2034 ze dne 27. listopadu 2019 o obezfetnostnim dohledu nad investi¢nimi
podniky a o zméné smérnic 2002/87[ES, 2009/65/ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (Uf. vést. L 314,
5.12.2019, s. 64).
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v. ¢l 3 odst. 1 bodem ee) prvni odrdzkou ndvrhu nafizeni Evropského parlamentu a Rady o trzich
s kryptoaktivy a 0 zméné smérnice (EU) 2019/1937 (*%);

vi.  ¢lankem 11 nafizeni Evropského parlamentu a Rady (EU) ¢. 909/2014 (¥);
vii.  ¢lankem 22 nafizeni Evropského parlamentu a Rady (EU) ¢. 6482012 (*%);
viil. ¢lankem 67 smérnice Evropského parlamentu a Rady 2014/65/ES (¥);

ix.  ¢ldnkem 22 nafizeni (EU) ¢. 648/2012;

x.  Clankem 44 smérnice Evropského parlamentu a Rady 2011/61/EU (%%);

xi.  ¢ldnkem 97 smérnice Evropského parlamentu a Rady 2009/65/ES (*%);

xii.  ¢ldnkem 30 smérnice Evropského parlamentu a Rady 2009/138/ES (*);
xiii. ¢lankem 12 smérnice Evropského parlamentu a Rady (EU) 2016/97 (*');
xiv. ¢lankem 47 smérnice Evropského parlamentu a Rady (EU) 2016/2341 ()
xv.  ¢lankem 22 nafizeni Evropského parlamentu a Rady (ES) ¢. 1060/2009 (*);
xvi. ¢l 3 odst. 2 a ¢ldnkem 32 smérnice Evropského parlamentu a Rady 2006/43/ES (**);
xvil. ¢ldnkem 40 nafizeni Evropského parlamentu a Rady (EU) 2016/1011 (*%);

xviii. ¢ldnkem 29 nafizeni Evropského parlamentu a Rady (EU) 2020/1503 (*);

(*) COM]/2020/593 final.

(*) Natizeni Evropského parlamentu a Rady (EU) ¢. 909/2014 ze dne 23. Cervence 2014 o zlepseni vypoidddni obchodt s cennymi
papiry v Evropské unii a centrélnich depozitéfich cennych papirti a o zméné smérnic 98/26/ES a 2014/65/EU a nafizen{ (EU)
€. 236/2012 (Ut. vést. L 257, 28.8.2014, 5. 1).

(*) Naiizeni Evropského parlamentu a Rady (EU) ¢. 6482012 ze dne 4. Cervence 2012 o OTC derivétech, dstfednich protistranich
a registrech obchodnich ddaji (Ut vést. L 201, 27.7.2012, 5. 1).

() Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich ndstrojii a 0 zméné smérnic
2002/92/ES a 2011/61/EU (U. vést. L 173, 12.6.2014, s. 349).

(*) Smérnice Evropského parlamentu a Rady 2011/61/EU ze dne 8. ¢ervna 2011 o sprdvcich alternativnich investi¢nich fondfi a o zméné
smérnic 2003/41/ES a 2009/65/ES a nafizenf (ES) ¢. 1060/2009 a (EU) & 1095/2010 (Ut. vést. L 174, 1.7.2011, s. 1).

(*) Smérnice Evropského parlamentu a Rady 2009/65/ES ze dne 13. Cervence 2009 o koordinaci pravnich a spravnich predpisti
tykajicich se subjektt kolektivniho investovani do prevoditelnych cennych papirt (SKIPCP) (Ut. vést. L 302, 17.11.2009, s. 32).

(%) Smermce Evropského parlamentu a Rady 2009/138ES ze dne 25. listopadu 2009 o pifstupu k pojistovaci a zajiStovaci cinnosti

ejim vykonu (Solventnost II) (Ur. vést. L 335, 17.12.2009, s. 1).

()] Smermce Evropského parlamentu a Rady (EU) 2016/97 ze dne 20. ledna 2016 o distribuci pojisténi (U, vést. L 26, 2.2.2016, s. 19).

() Smérnice Evropského parlamentu a Rady (EU) 2016/2341 ze dne 14. prosince 2016 o Cinnostech instituci zaméstnaneckého
penzijniho pojisténi (IZPP) a dohledu nad nimi (Ur vést. L 354, 23.12.2016, 5. 37).

(*) Nafizeni Evropského parlamentu a Rady (ES) ¢. 1060/2009 ze dne 16. zdif 2009 o ratingovych agenturich (Uf. vést. L 302,
17.11.2009, s. 1).

(*) Smérnice Evropského parlamentu a Rady 2006/43[ES ze dne 17. kvétna 2006 o povinném auditu ro¢nich a konsolidovanych
Gicetnich zdvérek, o zméné smérnic Rady 78/660/EHS a 83/349/EHS a o zruseni smérnice Rady 84/253/EHS (Uf. vést. L 157,
9.6.2006, s. 87).

(**) Natizeni Evropského parlamentu a Rady (EU) 2016/1011 ze dne 8. Cervna 2016 o indexech, které jsou pouziviny jako referen¢ni
hodnoty ve finan¢nich nastropch a finan¢nich smlouvich nebo k méfeni vykonnosti investicnich fondd, a o zméné smérnic
2008/48/ES a 2014/17[EU a naizeni (EU) ¢. 5962014 (Uf. vést. L 171, 29.6.2016, s. 1).

(*) Natizeni Evropského parlamentu a Rady (EU) 2020/ 1503 ze dne 7. fjna 2020 o evropskych poskytovatelich sluzeb skupinového
financovani pro podniky a o zméné naffzeni (EU) 2017/1129 a smérnice (EU) 2019/1937 (EU) 2019/1937 (Uf. vést. L 347,
20.10.2020, . 1).
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3. organ povéfeny piijimanim a/nebo aktivaci opatfeni makroobeztetnostni politiky nebo jinymi tkoly v oblasti
finanéni stability, jako je souvisejici podptirnd analyza, a to véetné:

i. povéfeného orginu podle kapitoly 4 hlavy VII smérnice 2013/36/EU nebo ¢l. 458 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) €. 575/2013 (*');

ii. makroobezfetnostni orgdn s cili, mechanismy, dkoly, pravomocemi, ndstroji, pozadavky tykajicimi se
odpovédnosti a jinymi znaky vymezenymi v doporuceni Evropské rady pro systémovéd rizika
ESRB/2011/3 (*);

g) ,relevantnim orgdnem* se rozumi:
1. evropsky orgdn dohledu;

2. ECB, pokud jde o tkoly, které ji byly svéfeny v souladu s ¢l. 4 odst. 1 a 2 a ¢l. 5 odst. 2 nafizeni (EU)
¢.1024/2013;

3. pfislusny vnitrostdtni orgdn;

2. Provéadéci kritéria

Pfi provadéni tohoto doporuceni se uplatiuji nasledujici kritéria:
a) ndlezitou pozornost je tieba vénovat zdsadé ,védét jen to nejnutnéjsi“ a zdsadé proporcionality pfi soucasném
zohlednéni cile a obsahu kazdého doporucent;

b) ve vztahu ke kazdému doporuceni by méla byt splnéna zvldstni kritéria pro soulad, kterd jsou stanovena v pifloze.

3. Casovy ramec pro ndvazné kroky

V souladu s ¢l. 17 odst. 1 nafizeni (EU) ¢. 1092/2010 jsou adresdti povinni informovat Evropsky parlament, Radu,
Komisi a ESRB o opatienich pfijatych v reakci na toto doporuceni nebo odtivodnit pfipadnou necinnost. Adreséti se
vyzyvaji, aby toto sdéleni ptedlozili v souladu s timto ¢asovym rdimcem:

1. Doporuceni A

a) Evropské orgdny dohledu se vyzyvaji, aby do 30. ¢ervna 2023, avSak nejdiive Sest mésict po vstupu nafizeni
DORA v platnost, predlozily Evropskému parlamentu, Radé, Komisi a ESRB pfedbéznou zpravu o provadéni
dil¢iho doporuceni A.1.

b) Evropské orgdny dohledu se vyzyvaji, aby do 30. ¢ervna 2024, aviak nejdfive 18 mésicti po vstupu nafizeni
DORA v platnost, ptedlozily Evropskému parlamentu, Rad€, Komisi a ESRB zdvérecnou zpravu o provadéni
dil¢iho doporuceni A.1.

¢) Evropské organy dohledu se vyzyvaji, aby do 30. ¢ervna 2025, aviak nejdiive 30 mésict po vstupu nafizeni
DORA v platnost, ptedlozily Evropskému parlamentu, Radé, Komisi a ESRB zpravu o provddéni diléiho
doporuceni A.2.

2. Doporuceni B

Evropské orgdny dohledu, ECB a ¢lenské stity se vyzyvaji, aby do 30. Cervna 2023, aviak nejdiive Sest mésicti po
vstupu nafizeni DORA v platnost, pfedloZili Evropskému parlamentu, Radé, Komisi a ESRB zpravu o provadéni
doporuceni B.

3. Doporuceni C

a) Komise se vyzyvd, aby do 31. prosince 2023, aviak nejdiive 12 mésicti po vstupu nafizeni DORA v platnost,
predlozila Evropskému parlamentu, Radé a ESRB zpravu o provadéni doporuceni C s ohledem na priibéznou zpravu
evropskych organt dohledu podle dil¢tho doporuceni A.1.

(") Nafizeni Evropského parlamentu a rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013 o obezfetnostnich pozadavcich na Gvérové
instituce a investi¢ni podniky a 0 zméné natizen (EU) . 648/2012 (Ut vést. L 176, 27.6.2013, 5. 1).

(**) Doporuceni Evropské rady pro systémova rizika ESRB/2011/3 ze dne 22. prosince 2011 o makroobezfetnostnim mandatu
vnitrostétnich orgdnt (UF. vést. C 41, 14.2.2012, s. 1).
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b) Komise se vyzyvd, aby do 31. prosince 2025, aviak nejdifve 36 mésicti po vstupu nafizeni DORA v platnost,
pfedlozila Evropskému parlamentu, Radé a ESRB zprdvu o provddéni doporuceni C s ohledem na zprivy
evropskych organt dohledu podle doporuceni A.

4. Sledovani a hodnoceni
1. Sekretaridt ESRB bude:

a) napomdhat adresitim tim, Ze zajisti koordinaci poddvani zprdv, poskytne jim piislusné vzory a v piipadé
potieby upfesni postup a lhity pro ndvazné kroky;

b) ovéfovat provadéni navaznych krokli ze strany adresdtd doporuceni, poskytovat jim pomoc na jejich zddost
a poddvat generalni radé zprdvy o ndvaznych krocich. Hodnoceni se uskute¢ni takto:

i) do 12 mésicii od vstupu nafizeni DORA v platnost, pokud se tykd provadéni doporuceni A a B;
ii) do 18 mésict od vstupu nafizeni DORA v platnost, pokud se tykd provadéni doporuceni C;
i) do 24 mésicii od vstupu nafizeni DORA v platnost, pokud se tykd provddéni doporuceni A;
iv) do 36 mésicti od vstupu nafizeni DORA v platnost, pokud se tykd provddéni doporuceni A;
v) do 42 mésict od vstupu nafizeni DORA v platnost, pokud se tyka provadéni doporuceni C;

2. Generdlni rada vyhodnoti pfijatd opatfeni a zdtivodnéni ozndmend adresdty tohoto doporuceni a pfipadné mize
rozhodnout, Ze toto doporuéeni nebylo zohlednéno a Ze adresit fddné neodiivodnil svou ne¢innost.

Ve Frankfurtu nad Mohanem dne 2. prosince 2021.

Vedouci sekretaridtu ESRB
jménem generdlni rady ESRB
Francesco MAZZAFERRO
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PRILOHA

SPECIFIKACE KRITERIf PRO SOULAD S DOPORUCENIMI

Doporuceni A — Vytvofeni celoevropského ramce pro koordinaci v piipadé systémovych kybernetickych
bezpetnostnich incidenti (EU-SCICF)

V piipadé dil¢tho doporuceni A.1 plati ndsledujici kritéria souladu.

1. PH pfipravé a¢inné koordinované reakce na trovni Unie, kterd by méla zahrnovat postupné vytvofeni EU-SCICE
prostiednictvim vykonu pravomoci stanovenych v budoucim nafizeni Evropského parlamentu a Rady o digitdlni
provozni odolnosti finan¢ntho sektoru (dile jen ,DORA®), by evropské orgdny dohledu jednajici prostfednictvim
spole¢ného vyboru a spole¢né s Evropskou centrlni bankou (ECB), Evropskou radou pro systémova rizika (ESRB)
a piislusnymi vnitrostatnimi orgdny, a v p¥ipadé potieby po konzultaci s Agenturou Evropské unie pro bezpecnost siti
a informaci a Komisi, mély zvazit zahrnut{ nasledujicich aspektd do planované piipravy EU-SCICF:

a. analyza pozadavki na zdroje pro Géinny rozvoj EU-SCICF;

b. ptiprava cvi¢eni v oblastech krizového fizeni a reakce na nepfedvidané uddlosti zahrnujici scéndfe kybernetického
ttoku, jejichz cilem bude rozvoj komunika¢nich kandld;

c. vypracovani spole¢ného slovniku;

d. vytvofeni jednotné klasifikace kybernetickych incidentt;

e. zfizeni bezpecnych a spolehlivych kandld pro sdileni informaci, véetné zdloznich systémd;
f.  ziizeni kontaktnich mist;

g. feSeni otdzek divérnosti pfi sdileni informac;

h. iniciativy v oblasti spoluprace a sdileni informaci s kybernetickou zpravodajskou komunitou pro oblast finan¢niho
sektoru;

i. rozvoj Géinnych procest aktivace a eskalace prostfednictvim informovanosti o situaci;

j. vyjasnéni povinnost{ a¢astnikd ramce;

k. rozvoj rozhrani pro meziodvétvovou koordinaci a p¥ipadné koordinaci s tfetimi zemémi;
I zajisténi soudrzné komunikace pislusnych orgdni s vefejnosti s cilem zachovat divéry;
m. vytvofeni pfedem uréenych komunika¢nich kandld pro véasnou komunikaci;

n. provadéni vhodného testovani rdmce vcetné testovani v rdmci vice jurisdikci a koordinace se tfetimi zemémi,
a hodnoceni, jejichz vysledkem jsou ziskané poznatky a vyvoj ramce;

0. zajisténi u¢inné komunikace a protiopatteni proti dezinformacim.

Doporuceni B — Zfizeni kontaktnich mist pro tcely EU-SCICF
V ptipadé doporuceni B plati ndsledujici kritéria souladu.

1. Evropské organy dohledu, ECB a kazdy ¢lensky stdt v rdmci svych piislusnych vnitrostdtnich organti by se mély
dohodnout na spole¢ném piistupu ke sdileni a aktualizaci seznamu urcenych kontaktnich mist EU-SCICF.

2. Pfi urceni kontaktniho mista je téeba vzit v Gvahu urcené jednotné kontaktni misto podle smérnice (EU) 2016/11438,
které clenské stity ziidily pro bezpecnost siti a informacnich systéma s cilem zajistit pfeshraniéni spolupraci
s ostatnimi ¢lenskymi stdty a se skupinou pro spolupraci v oblasti siti a informacnich systémda.
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Doporuceni C - Zmény pravniho ramce Unie
V piipadé doporuceni C plati nasledujici kritéria souladu.

Komise by méla zvdzit, zda je na zdkladé analyzy provedené v souladu s doporucenim A zapotiebi pfijmout néjakd
opatieni, vCetné zmén pfislusnych pravnich predpisti Unie, aby se zajistilo, Ze evropské orgdny dohledu mohou
prostiednictvim spole¢ného vyboru a spoleéné s ECB, ESRB a pfislusnymi vnitrostitnimi orgdny vytvofit EU-SCICF
v souladu s dil¢im doporucenim A.1 a aby se zajistilo, Ze se evropské orgdany dohledu, ECB, ESRB a pfislusné vnitrostdtni
organy, jakoz i dal$i orgdny mohou zapojit do koordina¢nich opatieni a vyméiovat si informace, které jsou dostate¢né
podrobné a konzistentni na podporu tG¢inného néstroje EU-SCICF.
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