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(Resolutioner, rekommendationer och yttranden)

REKOMMENDATIONER

EUROPEISKA SYSTEMRISKNAMNDEN

EUROPEISKA SYSTEMRISKNAMNDENS REKOMMENDATION
av den 2 december 2021

om ett europeisk ramverk for relevanta myndigheters samordning av dtgirder mot systemiska
cyberincidenter

(ESRB[2021/17)

(2022/C 134/01)

EUROPEISKA SYSTEMRISKNAMNDENS STYRELSE HAR ANTAGIT DENNA REKOMMENDATION
med beaktande av fordraget om Europeiska unionens funktionssitt,
med beaktande av avtalet om Europeiska ekonomiska samarbetsomradet ('), sirskilt bilaga IX,

med beaktande av Europaparlamentets och rddets forordning (EU) nr 1092/2010 av den 24 november 2010 om
makrotillsyn av det finansiella systemet pd EU-nivd och om inrittande av en europeisk systemrisknimnd (3), sirskilt
artikel 3.2 b och 3.2 d samt artiklarna 16 och 138,

med beaktande av Europeiska systemrisknimndens beslut ESRB/2011/1 av den 20 januari 2011 om arbetsordningen for
Europeiska systemrisknimnden (*), sdrskilt artiklarna 18-20, och

av foljande skal:

(1)  Enligt vad som framgdr av skdl 4 i Europeiska systemrisknimndens rekommendation ESRB[2013/1 (¥) ir
makrotillsynens slutmadl att bidra till att virna stabiliteten i det finansiella systemet som helhet, genom att bland
annat stirka det finansiella systemets formdga att dterhimta sig efter storningar och minska uppbyggnaden av
systemrisker, for att dirigenom sikerstilla att finanssektorn pd ett uthdlligt sitt bidrar till den ekonomiska
tillvixten. Europeiska systemrisknimnden (ESRB) ansvarar for makrotillsynen 6ver det finansiella systemet inom
unionen. ESRB bor darfor bidra till att forhindra eller minska systemrisker for den finansiella stabiliteten, inklusive
risker som hor samman medcyberincidenter och ldmnar forslag pd hur dessa risker kan reduceras.

(2)  Storre cyberincidenter kan utgora en systemrisk for det finansiella systemet med tanke pa deras potential att stora
kritiska finansiella tjanster och transaktioner. Den inledande chocken kan forstirkas genom operativa eller
finansiella spridningseffekter eller genom att fortroendet for det finansiella systemet urholkas. Om det finansiella
systemet inte kan absorbera dessa chocker dventyras den finansiella stabiliteten och situationen kan leda till en
systemisk cyberkris (°).

() EGTL1,3.1.1994,s 3.

() EGTL331,15.12.2010,s 1.

() EUTC58,24.2.2011,s. 4.

(*) Europeiska systemriskndmndens rekommendation ESRB/2013/1 av den 4 april 2013 om makrotillsynspolitikens mellanliggande mél
och instrument (EUT C 170, 15.6.2013, s. 1).

() Se Systemic cyber risk, ESRB, februari 2020, finns pa ESRB:s webbplats www.esrb.europa.eu
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(3)  De standigt fordnderliga cyberhoten och den senaste tidens 6kning av storre cyberincidenter dr indikatorer pé storre
risker for den finansiella stabiliteten i unionen. Covid-19 pandemin har visat vilken betydelse tekniken har for att det
finansiella systemet ska fungera. Relevanta myndigheter och institutioner tvingades anpassa sin tekniska
infrastruktur och sina ramar for riskhantering till en plotslig 6kning av distansarbete, vilket har 6kat det finansiella
systemets totala exponering for cyberhot och gjort det majligt for brottslingar att utforma nya metoder och anpassa
befintliga metoder for att utnyttja situationen (Y. Mot denna bakgrund okade antalet cyberincidenter som
rapporterades till ECB:s banktillsyn under 2020 med 54 procent jamfort med 2019 (7).

(4)  En storre cyberincidents potentiellt storskaliga, hastighet och snabba spridningstakt kréaver ett effektivt svar frén de
relevanta myndigheterna for att begrinsa de potentiella negativa effekterna for den finansiella stabiliteten. Snabb
samordning och kommunikation mellan relevanta myndigheter pd unionsniva kan bidra till en tidig bedomning av
storre cyberincidenters inverkan pd den finansiella stabiliteten, uppritthlla fortroendet for det finansiella systemet
och begrinsa spridningen till andra finansinstitut och dérigenom bidra till att forhindra att en storre cyberincident
blir en risk f6r den finansiella stabiliteten.

(5)  Den underliggande chocken uppstdr pé ett nytt sitt jimfort med traditionella finans- och likviditetskriser som de
relevanta myndigheterna tidigare stillts infor. Utover de ekonomiska aspekterna madste den Overgripande
riskbeddmningen omfatta omfattningen och effekterna av driftsstorningar, eftersom dessa kan péverka valet av
makrotillsynsverktyg. P4 samma sitt kan den finansiella stabiliteten ocksd paverka cyberexperternas val av

riskreducerande atgarder. Detta kraver nira och snabb samordning och 6ppen kommunikation, bl.a. for att skapa
en helhetsbild.

(6)  Det finns en risk for att myndigheterna misslyckas med samordningen och detta mdste dtgirdas. Relevanta
myndigheter i unionen mdste inritta en samordning sinsemellan och 4ven med andra myndigheter, t.ex. Europeiska
unionens byra for nit- och informationssikerhet (Enisa), med vilka de inte har nigot etablerat samarbete. Eftersom
ett betydande antal av unionens finansinstitut 4r verksamma globalt kommer en stérre cyberincident sannolikt inte
att vara begrinsad till unionen, eller kan utlosas utanfor unionen, och kan kriva en global samordning av insatserna.

(7)  De relevanta myndigheterna maéste vara forberedda for sidana kontakter. Annars finns det risk for att de vidtar
inkonsekventa dtgdrder som strider mot, eller dventyrar, andra myndigheters atgirder. En misslyckad samordning
kan forvdrra chocken for det finansiella systemet genom att fortroendet for det finansiella systemets funktion
urholkas, vilket i vdrsta fall kan utgéra en risk for den finansiella stabiliteten (¥). Darfor bor man vidta nddvindiga
atgirder for att hantera riskerna for den finansiella stabiliteten som kan uppsta till f6ljd av bristfillig samordning i
hindelse av en storre cyberincident.

(8) I ESRB:s (2021) rapport "Mitigating systemisk cyberrisk” () beskrivs behovet av att inritta en europeisk ram for
samordning av systemiska cyberincidenter (EU-SCICF) for relevanta myndigheter i unionen. Malet for EU-SCICF
skulle vara att oka de relevanta myndigheternas beredskap for att underlitta samordnade insatser vid en storre
cyberincident. Rapporten "Mitigating systemisk cyberrisk” (2021) innehaller ESRB:s bedomning av de 6vergripande
regelverk som kan beh6vas for att hantera risken for att en samordning kan misslyckas.

(9)  Syftet med denna rekommendation ar att vidareutveckla en av de roller som de europeiska tillsynsmyndigheterna
foreslas fad enligt forslaget till Europaparlamentets och rddets forordning om digital operativ motstandskraft for
finanssektorn (%) (nedan kallat Dora) att gradvis mojliggora en effektiv samordnad reaktion pd EU-nivé i hindelse av
en storre gransoverskridande incident som ar relaterad till informations- och kommunikationsteknik (IKT) eller
dirmed sammanhdngande hot som har en systempédverkan pd unionens finansiella sektor som helhet. Denna
process kommer att leda till att EU-SCICF inrittas for relevanta myndigheter.


www.europol.europa.eu
www.bankingsupervision.europa.eu
www.esrb.europa.eu
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(10)

(11)

(13)

EU-SCICF bor inte syfta till att ersdtta befintliga ramar utan till att 6verbrygga eventuella luckor i samordningen och
kommunikationen mellan de relevanta myndigheterna och med andra myndigheter i unionen och andra viktiga
aktorer pa internationell nivd. I detta avseende bor EU-SCICE:s stillning i den befintliga ramen f6r finanskriser och
unionens ramverk for cyberincidenter klargoras. Nér det giller samordningen mellan de relevanta myndigheterna
bor hinsyn tas till bla. den roll och den verksamhet som samarbetsgruppen for nitverks- och informationssystem
har for finansiella enheter enligt Europaparlamentets och ridets direktiv (EU) 2016/1148 ('), och de samordnings-
mekanismer som planeras genom inréttandet av den gemensamma cyberenheten vid sidan av Enisas deltagande.

Forslaget om att inleda forberedelserna av EU-SCICF syftar sarskilt till att stodja de europeiska tillsynsmyndig-
heternas potentiella uppgifter i linje med Dora-forslaget. Av Dora framgér att "de europeiska tillsynsmyndigheterna
far, genom den gemensamma kommittén och i samarbete med behoriga myndigheter, ECB och ESRB, inritta
mekanismer for att mojliggora utbyte av effektiv praxis mellan olika finansiella sektorer for att oka situationsmedve-
tenheten och identifiera gemensamma sdrbarheter och risker pé it-omradet” och "de far utveckla krishanterings- och
beredskapsovningar som inbegriper it-attacker i syfte att utveckla kommunikationskanaler och gradvis mojliggora
en effektiv samordnad reaktion pd EU-nivd i hidndelse av en storre gransoverskridande IKT-relaterad incident eller
dirmed sammanhangande hot som har en systempaverkan pé unionens finansiella sektor som helhet ('3).” Det finns
dnnu ingen europeisk ram som EU-SCICF men denna bor inrittas och utvecklas inom ramen for Dora.

Med tanke pé den risk som cyberhot utgér f6r den finansiella stabiliteten, bor forberedelsearbetet for det gradvisa
inrdttandet av EU-SCICF om mojligt inledas redan innan den rittsliga och politiska ram som krivs for dess
inrattande ar fullt tillimplig. Denna rittsliga och politiska ram skulle kompletteras och fardigstillas nir de relevanta
bestimmelserna i Dora och dess delegerade akter blir tillimpliga.

Effektiv kommunikation bidrar till att relevanta myndigheter far en god helhetsbild och ar darfor en grundforut-
sdttning foér en samordning i unionen vid storre cyberincidenter. For detta dndamdl bor man definiera den
kommunikationsinfrastruktur som behévs for att samordna insatserna vid storre cyberincidenter. Detta innebdr att
man specificerar vilken typ av information som behover delas, vilka kanaler som normalt ska anvindas for att dela
sddan information och med vilka kontakter informationen bér delas. Informationsutbytet maste ske i enlighet med
gillande rittsregler. Dessutom kan en tydlig handlingsplan och de protokoll som ska foljas behova faststillas av de
relevanta myndigheterna for att sikerstilla en fullgod samordning mellan de myndigheter som deltar i planeringen
av en samordnad reaktion pé en storre cyberincident.

En systemisk cyberkris kommer att kriva ett fullstindigt samarbete p& nationell nivd och unionsnivd. Darfor bor
man Overviga att utse kontaktpunkter for de europeiska tillsynsmyndigheterna, ECB och alla medlemsstater hos de
relevanta nationella myndigheterna, vilka bor meddelas de europeiska tillsynsmyndigheterna, for att inrdtta de
viktigaste kontakterna i ett samordnat EU-SCICF som ska informeras om varje storre cyberincident. Behovet av att
utse kontaktpunkter bor bedomas under utvecklingen av EU-SCICF, med beaktande av den utsedda gemensamma
kontaktpunkten enligt direktiv (EU) 2016/1148 som medlemsstaterna har inrdttat for sikerhet i nitverks- och
informationssystem for att sikerstilla gransoverskridande samarbete med andra medlemsstater och med
samarbetsgruppen for nitverks- och informationssikerhet (V).

Genomforandet av krishanterings- och beredskapsévningar skulle kunna underlitta genomférandet av EU-SCICF
och gora det mojligt f6r myndigheterna att utvirdera sin beredskap infor en systemisk cyberkris pd unionsniva.
Sédana 6vningar skulle ge myndigheterna nya insikter och mojliggora en kontinuerlig forbattring och utveckling av
EU-SCICF.

Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog gemensam niva pé sikerhet i
ndtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

Se artikel 43 i forslaget till Dora.

Se Europeiska kommissionen, Samarbetsgruppen for ndtverks- och informationssakerhet, finns pd EU-kommissionens webbplats ec.
europa.eu


https://ec.europa.eu
https://ec.europa.eu

Europeiska unionens officiella tidning 25.3.2022

(16) For utvecklingen av EU-SCICF ar det viktigt att de europeiska tillsynsmyndigheterna gemensamt utfor relevant

forberedande arbete for att beakta de centrala delarna av ramverket och de resurser som krévs for att denna ska
kunna utvecklas. Direfter skulle de europeiska tillsynsmyndigheterna kunna paborja arbetet med en preliminar
analys av eventuella hinder som skulle kunna forsvira de europeiska tillsynsmyndigheternas samt de berérda
myndigheternas forméga att inritta EU-SCICF och ha ett relevant informationsutbyte via kommunikationskanaler i
hindelse av en storre cyberincident. En sddan analys skulle vara ett viktigt steg for framtida eventuella ytterligare
atgirder, antingen av lagstiftningskaraktir eller andra stédjande initiativ som Europeiska kommissionen kan vidta
efter genomforandet av Dora.

HARIGENOM REKOMMENDERAS FOLJANDE.

AVSNITT 1

REKOMMENDATIONER

Rekommendation A - Inrittande av en europeisk ram f6r samordning av systemiska cyberincidenter (EU-SCICF)

1.

[ enlighet med kommissionens forslag till Europaparlamentets och radets férordning om digital operativ motstdndskraft
for finanssektorn (nedan kallat Dora) rekommenderas att de europeiska tillsynsmyndigheterna, gemensamt genom den
gemensamma kommittén och tillsammans med Europeiska centralbanken (ECB), Europeiska systemrisknimnden
(ESRB) och relevanta nationella myndigheter, borjar forbereda en gradvis utveckling av en effektiv samordnad reaktion
pd unionsnivé i hindelse av en grins6verskridande storre cyberincident eller dirmed sammanhingande hot som kan
ha systemiska konsekvenser for unionens finanssektor. Det forberedande arbetet for samordnade reaktioner pd
unionsnivd bor inbegripa en gradvis utveckling av EU-SCICF for de europeiska tillsynsmyndigheterna, ECB, ESRB och
relevanta nationella myndigheter. Detta bor ocksa inkludera en bedomning av vilka resurser som behovs for en effektiv
utveckling av EU-SCICF.

Det rekommenderas att de europeiska tillsynsmyndigheterna, mot bakgrund av delrekommendation A.1 och i samrad
med ECB och ESRB, gor en kartliggning samt en konsekvensanalys av befintliga hinder, rittsliga och andra operativa
hinder for en effektiv utveckling av EU-SCICF.

Rekommendation B - Inrittande av kontaktpunkter for EU-SCICF

Det rekommenderas att de europeiska tillsynsmyndigheterna, ECB och alla medlemsstater bland sina relevanta nationella
myndigheter utser en huvudsaklig kontaktpunkt som bor meddelas de europeiska tillsynsmyndigheterna. Denna
kontaktlista kommer att underldtta utvecklingen av ramverket och, nir EU-SCICF har inrittats, bor dessa
kontaktpunkterna och ESRB informeras om varje storre cyberincident. En samordning bor ocksd Gvervigas mellan
EU-SCICF och den utsedda gemensamma kontaktpunkten enligt direktiv (EU) 2016/1148 som medlemsstaterna har
inrdttat for sikerhet i ndtverks- och informationssystem for att sikerstilla grinséverskridande samarbete med andra
medlemsstater och med samarbetsgruppen for nétverks- och informationssikerhet.

Rekommendation C - Limpliga dtgirder pd unionsniva

Det rekommenderas att kommissionen, utifrdn resultaten av de analyser som utforts i enlighet med rekommendation A, bor
overviga vilka atgirder som behovs for att sakerstalla en effektiv samordning av reaktionen vid systemiska cyberincidenter.

1.

AVSNITT 2
GENOMFORANDE

Definitioner
I denna rekommendation giller féljande definitioner:

a) oyber: avser interaktion mellan personer, processer, data och informationssystem inom eller genom sammankopplad
informationsinfrastruktur ('4).

(" Se Cyber Lexicon, FSB, 12 november 2018, finns pd FSB:s webbplats www.fsb.org
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b) storre cyberincident: en IKT-relaterad incident med potentiellt stor negativ inverkan pad nitverks- och
informationssystem som stoder de finansiella enheternas kritiska funktioner (**).

c) systemisk cyberkris: en storre cyberincident som orsakar en nivd av storningar i unionens finansiella system som kan fa
allvarliga negativa konsekvenser for en vil fungerande inre marknad och for realekonomins funktion. En sddan kris
kan uppstd till foljd av en storre cyberincident som orsakar chocker i flera kanaler, t.ex. operativa,
fortroendeskapande och finansiella.

d) europeiska tillsynsmyndigheter (ESA): den europeiska tillsynsmyndigheten (Europeiska bankmyndigheten) som inrittats
genom Europaparlamentets och rédets forordning (EU) nr 1093/2010 (*%), tillsammans med den europeiska
tillsynsmyndigheten (Europeiska forsakrings- och tjanstepensionsmyndigheten) som inréttats genom Europapar-
lamentets och rddets forordning (EU) nr 1094/2010 (V) och europeiska tillsynsmyndigheten (Europeiska
virdepappers- och marknadsmyndigheten) som inrittats genom Europaparlamentets och rddets forordning (EU)
nr 1095/2010 (*9).

€) gemensamma kommitté: den gemensamma kommitté for de europeiska tillsynsmyndigheterna som inrittas genom
artikel 54 i forordning (EU) nr 1093/2010, forordning (EU) nr 1094/2010 och férordning (EU) nr 1095/2010.

f) relevant nationell myndighet:

1. en behorig myndighet eller tillsynsmyndighet i en medlemsstat i enlighet med de unionsakter som avses i
artikel 1.2 i forordning (EU) nr 1093/2010, i forordning (EU) nr 1094/2010 och i forordning (EU)
nr 1095/2010 och varje annan nationell behorig myndighet i enlighet med de unionsakter som tilldelar de
europeiska tillsynsmyndigheterna uppgifter.

2. en behorig myndighet i en medlemsstat som har utsetts i enlighet med

i artikel 4 i Europaparlamentets och radets direktiv 2013/36/EU (**), utan att det paverkar de sirskilda
uppgifter som ECB tilldelas genom rddets forordning (EU) nr 1024/2013 (*°).

ii.  artikel 22 i Europaparlamentets och radets direktiv (EU) 2015/2366 (*').
iii.  artikel 37 i Europaparlamentets och rdets direktiv 2009/110/EG (*).

iv.  artikel 4 i Europaparlamentets och rddets direktiv (EU) 2019/2034 (¥).

(") Se artikel 3.7 i forslaget till Dora.

(") Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).

(") Europaparlamentets och radets forordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjdnstepensionsmyndigheten), om 4ndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48).

(**) Europaparlamentets och radets forordning (EU) nr 1095/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska vardepappers-och marknadsmyndigheten), om &ndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84).

(**) Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utova verksamhet i kreditinstitut och om
tillsyn av kreditinstitut, om dndring av direktiv 2002/87/EG och om upphidvande av direktiven 2006/48/EG och 2006/49/EG
(EUTL 176, 27.6.2013,s. 338).

(*) Radets forordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sirskilda uppgifter till Europeiska centralbanken i
fraga om politiken for tillsyn 6ver kreditinstitut (EUT L 287, 29.10.2013, s. 63).

(*') Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den inre marknaden, om
dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphédvande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, 5. 35).

(*) Europaparlamentets och rddets direktiv 2009/110/EG av den 16 september 2009 om ritten att starta och driva affirsverksamhet i
institut for elektroniska pengar samt om tillsyn av sddan verksamhet, om dndring av direktiven 2005/60/EG och 2006/48/EG och
om upphivande av direktiv 2000/46/EG (EUT L 267, 10.10.2009, s. 7).

(¥) Europaparlamentets och rddets direktiv (EU) 2019/2034 av den 27 november 2019 om tillsyn av virdepappersforetag och om
andring av direktiven 2002/87/EG, 2009/65/EG, 2011/61/EU, 2013/36/EU, 2014/59/EU och 2014/65/EU (EUT L 314, 5.12.2019,
s. 64).
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v.  artikel 3.1 ee forsta ledet i forslag till Europaparlamentets och radets forordning om marknader for
kryptotillgdngar och om dndring av direktiv (EU) 2019/1937 (*¥).

vi.  artikel 11 i Europaparlamentets och rddets forordning (EU) 909/2014 ().
vii.  artikel 22 i Europaparlamentets och rédets forordning (EU) 648/2012 (*).
viii. artikel 67 i Europaparlamentets och rddets direktiv 2014/65/EU (¥).

ix.  artikel 22 i forordning (EU) nr 648/2012.

x.  artikel 44 i Europaparlamentets och rddets direktiv 2011/61/EU (*¥).

xi.  artikel 97 i Europaparlamentets och ridets direktiv 2009/65/EG (¥*).

xii.  artikel 30 i Europaparlamentets och ridets direktiv 2009/138/EG (*).

xiii. artikel 12 i Europaparlamentets och radets direktiv (EU) 2016/97 (*)).

xiv. artikel 47 i Europaparlamentets och radets direktiv (EU) 2016/2341 ().
xv.  artikel 22 i Europaparlamentets och rddets forordning (EG) 1060/2009 (*).
xvi. artikel 3.2 och artikel 32 i Europaparlamentets och radets direktiv 2006/43/EG (**).
xvil. artikel 40 i Europaparlamentets och rddets forordning (EU) 2016/1011 (*).

xviii. artikel 29 i Europaparlamentets och rddets forordning (EU) 2020/1503 (*9).

() COM(2020) 593 final.

(*) Europaparlamentets och ridets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbittrad virdepappersavveckling i Europeiska
unionen och om virdepapperscentraler samt dndring av direktiv 98/26 /EG och 2014/65/EU och férordning (EU) nr 236/2012 (EUT L
257,28.8.2014,s. 1).

(*) Europaparlamentets och rddets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (EUT L 201, 27.7.2012, s. 1).

(¥) Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och om 4ndring av
direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173, 12.6.2014, s. 349).

(*) Europaparlamentets och rédets direktiv 2011/61/EU av den 8 juni 2011 om forvaltare av alternativa investeringsfonder samt om
dndring av direktiven 2003/41/EG och 2009/65/EG och forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010 (EUT L 174,
1.7.2011, s. 1).

(*) Europaparlamentets och radets direktiv 2009/65/EG av den 13 juli 2009 om samordning av lagar och andra forfattningar som avser
foretag for kollektiva investeringar i dverlatbara virdepapper (fondforetag) (EUT L 302, 17.11.2009, s. 32).

(**) Europaparlamentets och ridets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande av forsakrings- och
aterforsikringsverksamhet (Solvens II) (EUT L 335, 17.12.2009, s. 1).

(") Europaparlamentets och rddets direktiv (EU) 2016/97 av den 20 januari 2016 om forsikringsdistribution (EUT L 26, 2.2.2016, s. 19).

(*) Europaparlamentets och radets direktiv (EU) 2016/2341 av den 14 december 2016 om verksamhet i och tillsyn 6ver tjanstepensions-
institut (EUT L 354, 23.12.2016, s. 37).

(**) Europaparlamentets och rddets forordning (EG) nr 1060/2009 av den 16 september 2009 om kreditvirderingsinstitut (EUT L 302,
17.11.2009, s. 1).

(*) Europaparlamentets och radets direktiv 2006/43/EG av den 17 maj 2006 om lagstadgad revision av drsbokslut och sammanstalld
redovisning och om dndring av radets direktiv 78/660/EEG och 83/349/EEG samt om upphivande av radets direktiv 84/253/EEG
(EUTL157,9.6.2006, s. 87).

() Europaparlamentets och radets forordning (EU) 2016/1011 av den 8 juni 2016 om index som anvinds som referensvirden for
finansiella instrument och finansiella avtal eller for att mita investeringsfonders resultat, och om 4ndring av direktiven 2008/48/EG
och 2014/17/EU och férordning (EU) nr 596/2014 (EUT L 171, 29.6.2016, s. 1).

(*) Europaparlamentets och radets forordning (EU) 2020/1503 av den 7 oktober 2020 om europeiska leverantorer av grisrotsfinansie-
ringstjanster for foretag och om dndring av forordning (EU) 2017/1129 och direktiv (EU) 2019/1937 (EUT L 347, 20.10.2020, s. 1).
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3. en myndighet som 4r behorig att anta ochfeller aktivera makrotillsynsdtgirder eller utfora andra uppgifter
avseende finansiell stabilitet, t.ex. tillhérande analysarbete, inklusive men inte begransat till:

i. en utsedd myndighet i enlighet med avdelning VII kapitel 4 i direktiv 2013/36/EU eller artikel 458.1 i
Europaparlamentets och radets férordning (EU) nr 575/2013 (%),

ii. ett makrotillsynsorgan med de mal, arrangemang, uppgifter, befogenheter, instrument, ansvar och andra
sdrdrag som faststills i Europeiska systemrisknimndens rekommendation ESRB/2011/3 (*¥).

g) relevant myndighet:
1. en europeisk tillsynsmyndighet.

2. ECB for de uppgifter som tilldelats ECB i enlighet med artiklarna 4.1, 4.2 och 5.2 i férordning (EU)
nr 1024/2013.

3. en relevant nationell myndighet.

2. Kriterier for genomforandet
Foljande kriterier giller for genomférandet av denna rekommendation:

a) Principen om behovsenlig behorighet och proportionalitetsprincipen ska beaktas sd att man beaktar malsittningen
och innehdllet i varje rekommendation.

b) De sirskilda efterlevnadskriterier avseende varje rekommendation som anges i bilagan bor uppfyllas.

3. Tidsfrister for uppfoljning

I enlighet med artikel 17.1 i férordning (EU) nr 1092/2010 ska mottagarna underritta Europaparlamentet, radet,
kommissionen och ESRB om vilka dtgirder som vidtagits med anledning av rekommendationen och motivera eventuell
passivitet. Mottagarna uppmanas att inkomma med denna information i enlighet med foljande tidsfrister:

1. Rekommendation A

a) Senast den 30 juni 2023, dock tidigast sex ménader efter det att Dora tritt i kraft, ska de europeiska tillsynsmyn-
digheterna overlimna en interimsrapport om genomforandet av delrekommendation A.1 till Europaparlamentet,
radet, kommissionen och ESRB.

b) Senast den 30 juni 2024, dock tidigast arton mdnader efter det att Dora tritt i kraft, ska de europeiska
tillsynsmyndigheterna 6verlimna en slutrapport om genomférandet av delrekommendation A.1 till Europapar-
lamentet, rddet, kommissionen och ESRB.

¢) Senast den 30 juni 2025, dock tidigast trettio mdnader efter det att Dora tritt i kraft, ska de europeiska
tillsynsmyndigheterna overlimna en rapport om genomférandet av delrekommendation A.2 till Europapar-
lamentet, rddet, kommissionen och ESRB.

2. Rekommendation B

Senast den 30 juni 2023, dock tidigast sex manader efter det att Dora tritt i kraft, ska de europeiska tillsynsmyn-
digheterna, ECB och medlemsstaterna Gverlimna en rapport om genomforandet av rekommendation B till
Europaparlamentet, rddet, kommissionen och ESRB.

3. Rekommendation C

a) Senast den 31 december 2023, dock tidigast tolv ménader efter det att Dora tritt i kraft, ska kommissionen verldimna
en rapport om genomforandet av rekommendation C till Europaparlamentet, rddet och ESRB mot bakgrund av
interimsrapporten fran de europeiska tillsynsmyndigheterna i enlighet med delrekommendation A.1.

(") Europaparlamentets och rddets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut och
virdepappersforetag och om dndring av férordning (EU) nr 648/2012 (EUT L 176, 27.6.2013, s. 1).

(**) Europeiska systemrisknimndens rekommendation ESRB/2011/3 av den 22 december 2011 om de nationella myndigheternas mandat
for makrotillsyn (EUT C 41, 14.2.2012, s. 1).
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b) Senast den 31 december 2025, dock tidigast trettiosex manader efter det att Dora tritt i kraft, ska kommissionen
overlimna en rapport om genomférandet av rekommendation C till Europaparlamentet, rddet och ESRB mot
bakgrund av rapporten fran de europeiska tillsynsmyndigheterna i enlighet med rekommendation A.

4. Granskning och utvirdering
1. ESRB-sekretariatet kommer att

a) stodja adressaterna, sikerstilla en samordnad rapportering, tillhandahallandet av relevanta forlagor och
information om tillvigagangssitt och tidsfrister for uppfoljningen,

b) verifiera adressaternas uppfoljning, hjilpa adressaterna nir dessa si onskar och limna rapporter om
uppfoljningen till styrelsen. Utvarderingarna kommer att initieras enligt f6ljande:

i) Inom 12 madnader efter ikrafttridandet av Dora, nir det giller genomforandet av rekommendationerna A
och B.

ii) Inom 18 mdanader efter ikrafttridandet av Dora, nir det giller genomforandet av rekommendation C.
iii) Inom 24 manader efter ikrafttridandet av Dora, nir det géller genomforandet av rekommendation A.
iv) Inom 36 manader efter ikrafttridandet av Dora, nir det giller genomforandet av rekommendation A.
v) Inom 42 manader efter ikrafttridandet av Dora, nir det giller genomforandet av rekommendation C.

2. Styrelsen kommer att bedoma adressaternas dtgarder och forklaringar och i forekommande fall besluta huruvida
denna rekommendation inte har efterlevts och huruvida en adressat har underltit att motivera sin passivitet pa
lampligt sdtt.

Utfirdad i Frankfurt am Main den 2 december 2021.

P ESRB-styrelsens vignar
Francesco MAZZAFERRO
Chef for ESRB:s sekretariat
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BILAGA

SPECIFICERING AV DE KRITERIER SOM SKA UPPFYLLAS FOR REKOMMENDATIONERNA

Rekommendation A - Inrittande av en europeisk ram f6r samordning av systemiska cyberincidenter
(EU-SCICF)

For delrekommendation A.1 ska nedanstdende kriterier uppfyllas.

1. Nir de forbereder en effektiv samordnad reaktion pa unionsniva som bor inbegripa en gradvis utveckling av EU-SCICF
genom att utova den befogenhet som avses i Europaparlamentets och rddets framtida forordning om digital operativ
motstdndskraft for finanssektorn (nedan kallad Dora) bor de europeiska tillsynsmyndigheterna, genom den
gemensamma kommittén och tillsammans med Europeiska centralbanken (ECB), Europeiska systemrisknimnden
(ESRB) och relevanta nationella myndigheter, i samrdd med Europeiska unionens byra for nit- och informationssikerhet
och kommissionen ndr sd anses nodvindigt, 6verviga att i den planerade forberedelsen for EU och SCICF inkludera
dtminstone foljande aspekter:

a. En analys av resursbehoven for en effektiv utveckling av EU-SCICF.

b. Utveckling av krishanterings- och beredskapsévningar som inbegriper cyberattackscenarier i syfte att utveckla
kommunikationskanaler.

c. Tafram en gemensam vokabular.

d. Utveckla en enhetlig klassificering av cyberincidenter.

e. Inritta sikra och tillforlitliga kanaler for informationsutbyte, inbegripet reservsystem.

f. Inritta kontaktpunkter.

g. Granska konfidentialitetsaspekten vid informationsutbyte.

h. Utveckla initiativ f6r samarbete och informationsutbyte med finanssektorn om cyberincidenter.

i. Ta fram effektiva aktiverings- och eskaleringsprocesser genom en god helhetsbild.

j. Fortydliga vilket ansvar olika deltagare i ramverket har.

k. Utveckla grinssnitt for sektorsévergripande samordning och, i férekommande fall, samordning med tredjelinder.

. Sikerstilla att relevanta myndigheter kommunicerar med allmédnheten pd ett enhetligt sitt for att uppratthélla
fortroendet.

m. Skapa fordefinierade kommunikationsvagar for snabb kommunikation.

n. Genomfora limpliga tester inom ramverket, inbegripet tester mellan olika jurisdiktioner och samordning med
tredjeldnder, och gora utvirderingar av erfarenheterna med malet att vidareutveckla ramverket.

o. Sikerstilla effektiv kommunikation och motatgirder mot desinformation.

Rekommendation B - Inrittande av kontaktpunkter for EU-SCICF
For rekommendation B ska nedanstiende kriterier uppfyllas.

1. De europeiska tillsynsmyndigheterna, ECB och alla medlemsstaterna (bland sina relevanta nationella myndigheter) bor
enas om en gemensam strategi for att dela och uppdatera forteckningen 6ver utsedda kontaktpunkter for EU-SCICF.

2. Ndr man utser kontaktpunkter bér man beakta den utsedda gemensamma kontaktpunkten enligt direktiv (EU)
2016/1148 som medlemsstaterna har inrittat avseende sikerhet i nitverks- och informationssystem for att sakerstalla
gransoverskridande samarbete med andra medlemsstater och med samarbetsgruppen for nitverks- och informations-
sakerhet.
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Rekommendation C — Andringar av unionens rittsliga ram
For rekommendation C ska nedanstdende kriterium uppfyllas.

Kommissionen bor 6verviga om det behovs ndgra dtgirder, inbegripet dndringar av relevant unionslagstiftning, till foljd av
den analys som utforts i enlighet med rekommendation A for att sikerstilla att de europeiska tillsynsmyndigheterna,
genom den gemensamma kommittén och tillsammans med ECB, ESRB och relevanta nationella myndigheter, kan utveckla
EU-SCICF i enlighet med delrekommendation A.1 och for att sikerstilla att de europeiska tillsynsmyndigheterna, ECB,
ESRB och relevanta nationella myndigheter, samt andra myndigheter, kan delta i samordningsdtgarder och
informationsutbyte som dr tillrackligt detaljerade och konsekventa for att stddja en effektiv EU-SCICF.
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