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(Rezolugje, zalecenia i opinie)

ZALECENIA

EUROPEJSKA RADA DS. RYZYKA SYSTEMOWEGO

ZALECENIE EUROPEJSKIE] RADY DS. RYZYKA SYSTEMOWEGO
z dnia 2 grudnia 2021 r.

w sprawie ogdlnoeuropejskich ram koordynacji dla odpowiednich organéw w odniesieniu do
cyberincydentéw o charakterze systemowym

(ERRS/2021/17)

(2022/C 134/01)

RADA GENERALNA EUROPEJSKIE] RADY DS. RYZYKA SYSTEMOWEGO,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
uwzgledniajac Porozumienie o Europejskim Obszarze Gospodarczym ('), w szczeg6lnosci zalgcznik IX,

uwzgledniajac rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 1092/2010 z dnia 24 listopada 2010 r. w sprawie
unijnego nadzoru makroostrozno$ciowego nad systemem finansowym i ustanowienia Europejskiej Rady ds. Ryzyka Syste-
mowego (3, w szczeg6lnosci art. 3 ust. 2 lit. b) i d) oraz art. 16 i art. 18,

uwzgledniajac decyzje Europejskiej Rady ds. Ryzyka Systemowego ERRS/2011/1 z dnia 20 stycznia 2011 r. ustanawiajaca
regulamin Europejskiej Rady ds. Ryzyka Systemowego (*), w szczegdlnosci art. 18-20,

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z motywem 4 rozporzadzenia Europejskiej Rady ds. Ryzyka Systemowego ERRS/2013/1 (*) ostatecznym
celem polityki makroostroznosciowej jest przyczynianie si¢ do ochrony stabilnoéci systemu finansowego jako
calodci, w tym poprzez wzmacnianie odpornosci systemu finansowego i ograniczanie powstawania ryzyk systemo-
wych, a tym samym zapewnianie trwalego wkladu sektora finansowego do wzrostu gospodarczego. Europejska
Rada ds. Ryzyka Systemowego (ERRS) jest odpowiedzialna za sprawowanie nadzoru makroostrozno$ciowego nad
systemem finansowym w Unii. Wykonujac swdj mandat, ERRS powinna przyczynia¢ si¢ do zapobiegania ryzyku
systemowemu i do tagodzenia jego skutkéw, w tym zwiazanych z cyberincydentami, a takze proponowac sposoby
ograniczania tego ryzyka.

(2)  Powazne cyberincydenty mogg stwarzaé ryzyko systemowe dla systemu finansowego ze wzgledu na mozliwos¢
zakl6cenia przez nie kluczowych ustug i operacji finansowych. Poczatkowy wstrzas moze zostaé spotggowany
przez efekt ,zarazenia” operacyjnego lub finansowego albo w wyniku ostabienia zaufania do systemu finansowego.
Jezeli system finansowy nie bedzie w stanie amortyzowac tych wstrzaséw, stabilno$¢ finansowa bedzie zagrozona,
a sytuacja ta moze doprowadzi¢ do kryzysu cybernetycznego o charakterze systemowym (*).

() DzU.L1z3.1.19941,s. 3.

() Dz.U.L331z15.12.2010,s. 1.

() Dz.U.C582z24.2.2011,s. 4.

(*) Rozporzadzenie Europejskiej Rady ds. Ryzyka Systemowego ERRS/2013/1 z dnia 4 kwietnia 2013 r. w sprawie celéw posrednich
i instrument6w polityki makroostrozno$ciowej (Dz.U. C 170 z 15.6.2013, s. 1).

() Zob. dokument pt. ,Systemic cyber risk” [Systemowe ryzyko cybernetyczne], ERRS, luty 2020 r., dostepny na stronie internetowej
ERRS pod adresem www.esrb.europa.eu
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(3)  Stale ewoluujacy krajobraz zagrozen cybernetycznych i niedawny wzrost liczby powaznych cyberincydentéw wska-
zuja na wyzsze ryzyko dla stabilnosci finansowej w Unii. Pandemia COVID-19 uwydatnita role technologii w umoz-
liwianiu funkcjonowania systemu finansowego. Odpowiednie organy i instytucje musiaty dostosowaé swoja infras-
trukture techniczng i ramy zarzadzania ryzykiem do naglego wzrostu liczby oséb pracujacych zdalnie, co
zwigkszylo ogélne narazenie systemu finansowego na zagrozenia cybernetyczne i umozliwilo przestgpcom
zaréwno opracowanie nowych sposobéw dzialania, jak i dostosowanie istniejacych metod w celu wykorzystania tej
sytuacji (). W tym kontekscie liczba cyberincydentéw zgloszonych Nadzorowi Bankowemu EBC w 2020 r. wzrosta
0 54 % w poréwnaniu z 2019 r ().

(4)  Potencjalnie duza skala, szybko$¢ i tempo rozprzestrzeniania si¢ powaznych cyberincydentéw wymagaja skutecznej
reakdji ze strony odpowiednich organéw w celu ograniczenia potencjalnych negatywnych skutkéw dla stabilnosci
finansowej. Szybka koordynacja i komunikacja miedzy odpowiednimi organami na poziomie Unii moze ulatwié
wczesng oceng wplywu powaznego cyberincydentu na stabilno$¢ finansows, utrzymanie zaufania do systemu finan-
sowego i ograniczenie efektu ,zarazenia” innych instytucji finansowych, a tym samym przyczyni¢ si¢ do zapobieze-
nia sytuacji, w ktérej powazny cyberincydent stalby si¢ zagrozeniem dla stabilnosci finansowe;.

(5)  Wstrzas lezacy u podstaw kryzysu ma nowatorski charakter w poréwnaniu z tradycyjnymi kryzysami finansowymi
i plynnosciowymi, z ktérymi dotychczas zmagaly si¢ odpowiednie organy. Oprécz aspektéw finansowych ogdlna
ocena ryzyka musi obejmowac skale i skutki zaktécen operacyjnych, poniewaz moga one wplywaé na wybor narze-
dzi makroostrozno$ciowych. Stabilno$¢ finansowa moze réwniez wplywaé na wybdr Srodkéw ograniczajacych
ryzyko operacyjne przez specjalistow ds. cyberbezpieczefistwa. Wymaga to Scistej i szybkiej koordynacji oraz otwar-
tej komunikacji, m.in. w celu uzyskania orientacji sytuacyjne;.

(6)  Zachodzi ryzyko niepowodzenia koordynacji po stronie organéw, ktéremu nalezy przeciwdzialaé. Konieczne bedzie
koordynowanie dziatan przez odpowiednie organy w Unii miedzy soba z innymi organami, takimi jak Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA), z ktorymi zazwyczaj nie wsp6ldzialaja. Poniewaz wiele unijnych
instytucji finansowych dziala na calym $wiecie, zachodzi duze prawdopodobienstwo, ze powazny cyberincydent
nie bedzie ograniczony do obszaru Unii lub moze zosta¢ wywolany poza Unig i wymagac globalnej koordynacji
dziatan.

(7)  Odpowiednie organy muszg by¢ przygotowane na takie interakcje. W przeciwnym razie zachodzi ryzyko podjecia
przez nie niespéjnych dzialan, ktére beda sprzeczne z reakcjami innych organéw lub beda im zagrazaé. Taki brak
koordynacji méglby spotegowal wstrzas dla systemu finansowego, prowadzgc do erozji zaufania do funkcjonowa-
nia systemu finansowego, co w najgorszym scenariuszu stanowiloby zagrozenie dla stabilnosci finansowej ().
Nalezy zatem podja¢ niezbedne kroki w celu przeciwdzialania zagrozeniu dla stabilnosci finansowej wynikajacemu
z niepowodzenia koordynacji w przypadku powaznego cyberincydentu.

(8) W sprawozdaniu ERRS z 2021 pt. ,Mitigating systemic cyber risk” (°) wskazano na potrzebe ustanowienia paneuro-
pejskich ram koordynacji dla odpowiednich organéw w Unii w odniesieniu do cyberincydentéw o charakterze syste-
mowym (zwanych dalej ,paneuropejskimi ramami koordynacji w odniesieniu do cyberincydentéw systemowych”).
Celem paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych byloby zwigkszenie
poziomu gotowosci odpowiednich organéw w celu ulatwienia skoordynowanej reakcji na potencjalnie powazne
cyberincydenty. We wspomnianym sprawozdaniu ERRS z 2021 r. przedstawiono dokonang przez ERRS oceng cech
takich ram koordynacji, ktére, wedlug wstepnych ustalert, bytyby konieczne do ograniczenia ryzyka niepowodzenia
koordynacji.

(9)  Gléwnym celem niniejszego zalecenia jest wykorzystanie jednej z r6l Europejskich Urzedéw Nadzoru przewidzia-
nych we wniosku dotyczacym rozporzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego (%) (zwanego dalej ,rozporzadzeniem w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego”) polegajacej na stopniowym umozliwianiu skutecznej skoordynowanej reakcji na szczeblu Unii
w przypadku powaznego transgranicznego incydentu zwigzanego z technologiami teleinformatycznymi (ICT) lub
powigzanego z takim incydentem zagrozenia majacego systemowy wplyw na caly sektor finansowy Unii. Proces
ten doprowadzi do stworzenia paneuropejskich ram koordynacji dla odpowiednich organéw w odniesieniu do cybe-
rincydentéw systemowych.

(®) Zob. dokument pt. ,Internet Organised Crime Threat Assessment” [Ocena zagrozenia przestgpczo$cig zorganizowang w Internecie],
Europol, 2020, dostgpny na stronie internetowej Europolu pod adresem www.europol.europa.cu

() Zob. dokument pt. ,IT and cyber risk: a constant challenge” [Ryzyko informatyczne i cybernetyczne: ciggle wyzwanie], EBC, 2021 .,
dostepny na stronie internetowej Nadzoru Bankowego EBC pod adresem www.bankingsupervision.europa.eu

() Zob. dokument pt. ,Systemic cyber risk” [Systemowe ryzyko cybernetyczne], ERRS, luty 2020 r., dostepny na stronie internetowej
ERRS pod adresem www.esrb.europa.eu

(’) Zob. dokument pt. ,Mitigating systemic cyber risk” [Ograniczanie systemowego ryzyka cybernetycznego], ERRS, 2021 r. (oczekuje na
publikacjg).

(') COM/2020/595 final.
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(10)

(11)

(12)

(13)

(14)

(15)

Celem paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych nie powinno by¢ zasta-
pienie istniejgcych ram, lecz wypelnienie ewentualnych luk w koordynacji i komunikacji miedzy samymi odpowied-
nimi organami oraz miedzy odpowiednimi organami a innymi organami w Unii oraz innymi kluczowymi podmio-
tami na poziomie miedzynarodowym. W zwiazku z tym nalezy rozwazy¢ wlaczenie paneuropejskich ram
koordynacji w odniesieniu do cyberincydentéw systemowych do istniejacych ram dotyczacych kryzysu finansowego
i unijnych ram dotyczacych cyberincydentéw. Jezeli chodzi o koordynacj¢ migdzy odpowiednimi organami, nalezy
wzig¢ pod uwage miedzy innymi role i dzialania grupy wspélpracy ds. bezpieczefistwa sieci i systeméw informatycz-
nych (NIS) dla podmiotéw finansowych, o ktérej mowa w dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/1148 ("), mechanizmy koordynacji przewidziane w ramach utworzenia wspdlnej jednostki ds. cyberprze-
strzeni, a takze zaangazowanie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa.

W szczegblnosci propozycja rozpoczecia przygotowan do ustanowienia paneuropejskich ram koordynacji w odnie-
sieniu do cyberincydentéw systemowych ma na celu wyrazenie poparcia dla potencjalnych zadan Europejskich
Urzedéw Nadzoru, zgodnie z wnioskiem dotyczacym rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego. We wniosku tym stwierdza si¢, ze: ,Europejskie Urzedy Nadzoru, za posrednictwem Wsp6l-
nego Komitetu i we wspdlpracy z wlasciwymi organami, Europejskim Bankiem Centralnym (EBC) i ERRS, moga
ustanowi¢ mechanizmy umozliwiajace wymiang skutecznych praktyk miedzy sektorami finansowymi, aby zwiek-
szy¢ orientacje sytuacyjng i zidentyfikowaé wspélne dla sektoréw finansowych luki i rodzaje ryzyka w cyberprze-
strzeni” oraz ,moga one opracowac ¢wiczenia z zakresu zarzadzania kryzysowego i sytuacji awaryjnych obejmujace
scenariusze cyberatakéw w celu wypracowania kanaléw komunikacyjnych i stopniowego umozliwiania skutecznej
skoordynowanej reakcji na poziomie UE w przypadku powaznego transgranicznego incydentu zwiazanego z ICT
lub powigzanego zagrozenia majacego systemowy wplyw na caly sektor finansowy Unii” (*?). Nie istniejg jeszcze
paneuropejskie ramy takie jak paneuropejskie ramy koordynacji w odniesieniu do cyberincydentéw systemowych —
nalezy je ustanowi¢ i opracowaé w kontekscie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego.

Biorgc pod uwage zagrozenie dla stabilnosci finansowej w Unii wynikajace z ryzyka cybernetycznego, prace przygo-
towawcze majace na celu stopniowe ustanowienie paneuropejskich ram koordynacji w odniesieniu do cyberincy-
dentéw systemowych powinny, w miar¢ mozliwosci, rozpoczac sig¢ jeszcze przed pelnym wdrozeniem ram praw-
nych i politycznych wymaganych dla jego ustanowienia. Te ramy prawne i polityczne zostalyby w peni ukonczone
i sfinalizowane po tym, jak zaczng obowigzywaé odpowiednie przepisy rozporzadzenia w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i aktéw delegowanych na podstawie tego rozporzadzenia.

Skuteczna komunikacja przyczynia si¢ do poprawy orientacji sytuacyjnej wsréd odpowiednich organdéw, a zatem
stanowi niezbedny warunek wstepny ogdlnounijnej koordynacji podczas powaznych cyberincydentéw. W zwigzku
z tym nalezy zdefiniowa¢ infrastrukture komunikacyjng niezbedna do koordynowania reakcji na powazny cyberin-
cydent. Oznaczaloby to okreSlenie rodzaju informacji, ktére powinny by¢ udostepniane, regularnych kanatéw
wymiany takich informacji oraz punktéw kontaktowych, ktérym informacje powinny by¢ przekazywane. Wymiana
informacji musi by¢ zgodna z obowigzujgcymi wymogami prawnymi. Ponadto konieczne moze by¢ opracowanie
przez odpowiednie organy jasnego planu dzialania i protokoléw, ktorych nalezy przestrzegaé, aby zapewnié wias-
ciwg koordynacje miedzy organami zaangazowanymi w planowanie skoordynowanej reakcji na powazny cyberincy-
dent.

Kryzys cybernetyczny o charakterze systemowym bedzie wymagal petnej wspotpracy na szczeblu krajowym i unij-
nym. W zwigzku z tym mozna zaplanowaé wyznaczenie punktéw kontaktowych dla Europejskich Urzedéw Nad-
zoru, EBC i dla kazdego panistwa cztonkowskiego sposrdd ich odpowiednich organéw krajowych w celu ustanowie-
nia gléwnych podmiotéw w paneuropejskich ramach koordynacji w odniesieniu do cyberincydentéw systemowych,
ktére bedg informowane w przypadku wystapienia powaznego cyberincydentu. Podczas opracowywania paneuro-
pejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych nalezy oceni¢ potrzebe wyznaczenia
punktéw kontaktowych, biorgc pod uwage pojedynczy punkt kontaktowy przewidziany dyrektywa (UE)
2016/1148, ktéry panstwa czlonkowskie ustanowily w zakresie bezpieczeristwa sieci i systeméw informatycznych
w celu zapewnienia wspolpracy transgranicznej z innymi pafistwami cztonkowskimi oraz z Grupg Wspolpracy ds.
bezpieczenstwa sieci i systeméw informatycznych (V).

Prowadzenie ¢wiczen w zakresie zarzadzania kryzysowego i sytuacji awaryjnych mogloby ulatwi¢ wdrozenie paneu-
ropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych oraz umozliwi¢ organom oceng ich
gotowodci i stanu przygotowania na kryzys cybernetyczny o charakterze systemowym na poziomie Unii. Takie ¢wi-
czenia pozwolilyby organom na zdobycie doswiadczenia oraz umozliwityby ciggle usprawnianie i doskonalenie
paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych.

Dyrektywa 2016/1148 Parlamentu Europejskiego i Rady z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspélnego

poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194, 19.7.2016, s. 1).

Zob. proponowany art. 43 wniosku dotyczacego rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego.
Zob. Komisja Europejska, Grupa Wspdlpracy ds. bezpieczefistwa sieci i systeméw informatycznych, dostgpna na stronie internetowej
Komisji Europejskiej pod adresem www.ec.europa.eu


www.ec.europa.eu

C 134/4 Dziennik Urzedowy Unii Europejskiej 25.3.2022

(16) Aby opracowa¢ paneuropejskie ramy koordynacji w odniesieniu do cyberincydentéw systemowych, konieczne jest
wspolne przeprowadzenie przez Europejskie Urzedy Nadzoru odpowiednich prac przygotowawczych w celu okres-
lenia potencjalnych kluczowych elementéw tych ram, niezbednych zasobéw oraz potrzeb zwiazanych z ich opraco-
waniem. Nastepnie Europejskie Urzedy Nadzoru moglyby rozpoczaé prace nad wstepng analizg ewentualnych prze-
szkéd, ktére moglyby utrudni¢ Europejskim Urz¢dom Nadzoru i odpowiednim organom ustanowienie
paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych i wymiane istotnych informacji
za posrednictwem kanaléw komunikacyjnych w przypadku powaznego cyberincydentu. Taka analiza stanowilaby
wazny krok poprzedzajacy wszelkie dalsze dzialania, zar6wno o charakterze legislacyjnym, jak i inne inicjatywy
wspierajace, ktore Komisja Europejska moze podjaé na etapie implementacji po przyjeciu rozporzadzenia w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego,

PRZYJMUJE NINIEJSZE ZALECENIE:

SEKCJA 1

ZALECENIA

Zalecenie A — Ustanowienie paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw o charakterze
systemowym

1. Zaleca sig, aby — zgodnie z zalozeniami wniosku Komisji dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (zwanego dalej ,rozporzadzeniem w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego”) — Europejskie Urzedy Nadzoru (ESA), wspélnie, za posrednictwem Wspdlnego
Komitetu, i wraz z Europejskim Bankiem Centralnym (EBC), Europejska Radg ds. Ryzyka Systemowego (ERRS) i odpowied-
nimi organami krajowymi rozpoczely przygotowania do stopniowego opracowywania skutecznej skoordynowanej reakcji
na poziomie Unii na wypadek powaznych transgranicznych cyberincydentéw lub zwigzanych z nimi zagrozen, ktére
moga mie¢ systemowy wplyw na unijny sektor finansowy. Prace przygotowawcze do skoordynowanej reakcji na poziomie
Unii powinny obejmowac stopniowe opracowanie paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw
systemowych dla Europejskich Urzedéw Nadzoru, EBC, ERRS i odpowiednich organéw krajowych. Prace te powinny réw-
niez obejmowac ocen¢ zapotrzebowania na zasoby konieczne do skutecznego opracowania tych ram.

2. Zaleca sig, aby w $wietle zalecenia A(1) Europejskie Urzedy Nadzoru, w porozumieniu z EBC i ERRS, podjely si¢ mapo-
wania oraz pdZniejszej analizy obecnych przeszkdd, barier prawnych i innych barier operacyjnych dla skutecznego
opracowania paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych.

Zalecenie B — Ustanowienie punktéw kontaktowych dla paneuropejskich ram koordynacji w odniesieniu do
cyberincydentéw systemowych

Zaleca sig, aby Europejskie Urzedy Nadzoru, EBC i kazde z pafistw cztonkowskich (sposréd swoich odpowiednich organéw
krajowych) wyznaczyly swoj gtéwny punkt kontaktowy, o ktérym powinny zostaé poinformowane Europejskie Urzedy
Nadzoru. Ta lista punktéw kontaktowych ulatwi opracowanie paneuropejskich ram koordynacji w odniesieniu do cyberin-
cydentéw systemowych, a po ich wprowadzeniu punkty kontaktowe i ERRS powinny by¢ informowane w przypadku
wystgpienia powaznego cyberincydentu. Nalezy réwniez przewidzie¢ koordynacje miedzy paneuropejskimi ramami koor-
dynacji w odniesieniu do cyberincydentéw systemowych a wyznaczonym pojedynczym punktem kontaktowym, o ktérym
mowa w dyrektywie (UE) 20161148, ktory pafistwa czlonkowskie ustanowily w zakresie bezpieczefistwa sieci i systemow
informatycznych w celu zapewnienia wspélpracy transgranicznej z innymi panstwami czlonkowskimi oraz z Grupa
Wspblpracy ds. bezpieczenstwa sieci i systemow informatycznych.

Zalecenie C - Odpowiednie $rodki na poziomie Unii

Zaleca sig, aby w oparciu o wyniki analiz przeprowadzonych zgodnie z zaleceniem A Komisja rozwazyla odpowiednie
$rodki niezbedne do zapewnienia skutecznej koordynacji reakcji na cyberincydenty systemowe.

SEKCJA 2
IMPLEMENTACJA

1. Definicje
Uzyte w niniejszym zaleceniu wyrazenia oznaczaja:

a) ,cyber-" lub ,cybernetyczny” — zwigzany ze wzajemnie polaczong infrastrukturg informatyczng, w ramach ktérej
zachodzg interakcje miedzy osobami, procesami, danymi i systemami informatycznymi, istniejacy w ramach tej
infrastruktury lub zachodzacy za jej posrednictwem (*4);

(") Zob. publikacja ,Cyber Lexicon”, Rada Stabilno$ci Finansowej, 12 listopada 2018 r., dostgpna na stronie internetowej Rady Stabil-
nosci Finansowej pod adresem www.fsb.org


www.fsb.org
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b) ,powazny cyberincydent” — incydent zwigzany z technologiami teleinformatycznymi o potencjalnie duzym nega-
tywnym wplywie na sieci i systemy informatyczne, ktére wspierajg krytyczne funkcje podmiotéw finansowych (*%);

¢) ,kryzys cybernetyczny o charakterze systemowym” — powazny cyberincydent, ktéry powoduje poziom zakl6cen
w systemie finansowym Unii potencjalnie pociagajacy za sobg powazne negatywne skutki dla sprawnego funkcjono-
wania rynku wewngtrznego i funkcjonowania gospodarki realnej. Taki kryzys moze wynika¢ z powaznego cyberin-
cydentu powodujacego wstrzasy w wielu wymiarach, w tym w wymiarze operacyjnym, zwigzanym z zaufanym oraz
finansowym;

d) ,Europejskie Urzedy Nadzoru” — europejski organ nadzoru (Europejski Organ Nadzoru Bankowego) ustanowiony na
mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (%) wraz z europejskim organem nad-
zoru (Europejskim Urzedem Nadzoru Ubezpieczeri i Pracowniczych Programéw Emerytalnych) ustanowionym na
mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 1094/2010 (') oraz europejskim organem nadzoru
(Europejskim Urzedem Nadzoru Gield i Papieréw Wartosciowych) ustanowionym na mocy rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) nr 1095/2010 (*);

e) ,Wspdlny Komitet” — Wsp6lny Komitet Europejskich Urzedéw Nadzoru ustanowiony na mocy art. 54 rozporzadze-
nia (UE) nr 1093/2010, art. 54 rozporzadzenia (UE) nr 1094/2010, i w art. 54 rozporzadzenia (UE) nr 1095/2010;

f) ,odpowiedni organ krajowy” —

1. wlaSciwy organ lub organ nadzorczy pafistwa czlonkowskiego okreslony w prawnie wigzacych aktach Unii,
o ktérych mowa w art. 1 ust. 2 rozporzadzenia (UE) nr 10932010, art. 1 ust. 2 rozporzadzenia (UE)
nr 1094/2010 oraz art. 1 ust. 2 rozporzadzenia (UE) nr 1095/2010, oraz kazdy inny wlasciwy organ krajowy
okreslony w aktach Unii powierzajacych zadania Europejskim Urzedom Nadzoru;

2. wla$ciwy organ w panstwie cztonkowskim wyznaczony zgodnie z:

i art. 4 dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE (%), bez uszczerbku dla szczeg6lnych
zadan powierzonych EBC na mocy rozporzadzenia Rady (UE) nr 1024/2013 (*);

ii.  art. 22 dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/2366 (*!);
iii.  art. 37 dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE (*);

iv.  art. 4 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/2034 (¥);

() Zob. art. 3 pkt 7 wniosku dotyczacego rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komi-
sji 2009/78/WE (Dz.U. L 331 z 15.12.2010, 5. 12).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany decyzji
nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gield i Papieréw Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchyle-
nia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia instytucji
kredytowych do dzialalnoci oraz nadzoru ostroznosciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87|WE
i uchylajgca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U.L 176 z 27.6.2013, s. 338).

(*) Rozporzadzenie Rady (UE) nr 10242013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu Bankowi Centralnemu szcze-
g0lne zadania w odniesieniu do polityki zwigzanej z nadzorem ostrozno$ciowym nad instytucjami kredytowymi (Dz.U. L 287
229.10.2013, 5. 63).

(*') Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych w ramach
rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, 5. 35).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie podejmowania i prowadzenia dzia-
falnosci przez instytucje pienigdza elektronicznego oraz nadzoru ostrozno$ciowego nad ich dzialalnoscia, zmieniajaca dyrektywy
2005/60/WE i 2006/48/WE oraz uchylajaca dyrektywe 2000/46/WE (Dz.U. L 267 z 10.10.2009, s. 7).

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/2034 z dnia 27 listopada 2019 r. w sprawie nadzoru ostrozno$ciowego nad
firmami inwestycyjnymi oraz zmieniajgca dyrektywy 2002/87/WE, 2009/65/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE
i2014/65|UE (Dz.U. Lz 314 z 5 grudnia 2019, s. 64).
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v.  art. 3 ust. 1 lit. ee) tiret pierwsze wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie rynkéw kryptoaktywow i zmieniajace dyrektywe (UE) 2019/1937 (*);

vi.  art. 11 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 909/2014 (¥*);
vil.  art. 22 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 648/2012 (*);
viii. art. 67 dyrektywy Parlamentu Europejskiego i Rady 2014/65/UE (¥):

ix.  art. 22 rozporzadzenia (UE) nr 648/2012;

Xx.  art. 44 dyrektywy Parlamentu Europejskiego i Rady 2011/61/UE (**);

xi.  art. 97 dyrektywy Parlamentu Europejskiego i Rady 2009/65/WE (*);

xii.  art. 30 dyrektywy Parlamentu Europejskiego i Rady 2009/138/WE (*);

xiii. art. 12 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/97 (*!);

xiv. art. 47 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/2341 (*?;

xv.  art. 22 rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1060/2009 (**);
xvi. art. 3 ust. 2 iart. 32 dyrektywy Parlamentu Europejskiego i Rady 2006/43/WE (*%);
xvii. art. 40 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/1011 (*);

xviii. art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2020/1503 (*%);

(*) COM]/2020/593 final.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w sprawie usprawnienia rozrachunku
papieréw warto$ciowych w Unii Europejskiej i w sprawie centralnych depozytéw papieréw wartoSciowych, zmieniajace dyrektywy
98/26/WE i 2014/65/UE oraz rozporzadzenie (UE) nr 236/2012 (Dz.U. L 257 z 28.8.2014, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych
bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozytoriéw transakeji (Dz.U. L 201
z27.7.2012,s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkow instrumentéw finansowych oraz
zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (Dz.U.L 173 2 12.6.2014, s. 349).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z dnia 8 czerwca 2011 r. w sprawie zarzadzajacych alternatywnymi fundu-
szami inwestycyjnymi i zmiany dyrektyw 2003/41/WE i 2009/65/WE oraz rozporzadzen (WE) nr 1060/2009 i (UE) nr 1095/2010
(Dz.U.L 1742 1.7.2011,s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z dnia 13 lipca 2009 r. w sprawie koordynacji przepiséw ustawowych,
wykonawczych i administracyjnych odnoszacych si¢ do przedsigbiorstw zbiorowego inwestowania w zbywalne papiery warto$ciowe
(UCITS) (Dz.U. L 302 z 17.11.2009, s. 32).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia dzia-
talnosci ubezpieczeniowej i reasekuracyjnej (Wyplacalnos¢ Il) (Dz.U. L 335 2 17.12.2009, s. 1).

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r. w sprawie dystrybucji ubezpieczen (wersja
przeksztalcona) (Dz.U. L 26 z 2.2.2016, s. 19).

(*» Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2341 z dnia 14 grudnia 2016 r. w sprawie dziatalnosci instytucji pracowni-
czych programéw emerytalnych oraz nadzoru nad takimi instytucjami (IORP) (Dz.U. L 354 z 23.12.2016, 5. 37).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009 z dnia 16 wrze$nia 2009 r. w sprawie agencji ratingowych
(Dz.U.L 3022z 17.11.2009, s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2006/43/WE z dnia 17 maja 2006 r. w sprawie ustawowych badan rocznych sprawoz-
dan finansowych i skonsolidowanych sprawozdan finansowych, zmieniajaca dyrektywy Rady 78/660/EWG i 83/349/EWG oraz uchy-
lajaca dyrektywe Rady 84/253/EWG (Dz.U.L 157 z 9.6.2006, s. 87).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1011 z dnia 8 czerwca 2016 r. w sprawie indekséw stosowanych jako
wskazniki referencyjne w instrumentach finansowych i umowach finansowych lub do pomiaru wynikéw funduszy inwestycyjnych
i zmieniajace dyrektywy 2008/48/WE i 201417 |UE oraz rozporzadzenie (UE) nr 596/2014 (Dz.U.L 171 z 29.6.2016, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/1503 z dnia 7 pazdziernika 2020 r. w sprawie europejskich dostawcéw
ustug finansowania spolecznosciowego dla przedsiewzigé¢ gospodarczych oraz zmieniajace rozporzadzenie (UE) 2017/1129 i dyrek-
tywe (UE) 2019/1937 (Dz.U. L 347 z 20.10.2020, s. 1).
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3. organ, ktéremu powierzono przyjecie lub uruchomienie srodkéw polityki makroostrozno$ciowej lub inne zada-
nia w zakresie stabilnosci finansowej, takie jak odpowiednia analiza uzupelniajaca, w tym miedzy innymi:

i. wyznaczony organ na podstawie rozdziatu 4 tytulu VII dyrektywy 2013/36/UE lub art. 458 ust. 1 rozporzg-
dzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 (*7);

ii. organ makroostrozno$ciowy o celach, ustaleniach, zadaniach, uprawnieniach, instrumentach i wymogach
w zakresie odpowiedzialnosci i innych cechach wskazanych w zaleceniu Europejskiej Rady ds. Ryzyka Syste-
mowego ERRS[2011/3 (*¥);

g) ,odpowiedni organ” —
1. Europejski Urzad Nadzoru;

2. EBC w zakresie zadan powierzonych mu zgodnie z art. 4 ust. 1 i 2 oraz art. 5 ust. 2 rozporzadzenia (UE)
nr 1024/2013;

3. odpowiedni organ krajowy.

2. Kryteria implementacji
Do implementacji niniejszego zalecenia stosuje si¢ nastepujace kryteria:

a) powinny zosta¢ zachowane zasada wiedzy koniecznej i zasada proporcjonalnosci, przy uwzglednieniu celu i treci
kazdego z zalecen;

b) powinny zostac spelnione szczegélne kryteria zgodnosci okreslone w zalaczniku w odniesieniu do kazdego zalece-
nia.

3. Harmonogram informowania o realizacji zalecen

Zgodnie z art. 17 ust. 1 rozporzadzenia (UE) nr 10922010 adresaci s3 zobowigzani poinformowa¢ Parlament Europej-
ski, Radg, Komisje i ERRS o dzialaniach podjetych w odpowiedzi na niniejsze zalecenie lub przedstawi¢ odpowiednie
uzasadnienie w przypadku braku dzialania. Adresaci przekazuj takie informacje w nastepujacych terminach:

1. Zalecenie A

a) Do dnia 30 czerwca 2023 r., jednak nie wczesniej niz po uplywie sze$ciu miesiecy od wejscia w zycie rozporzg-
dzenia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Europejskie Urzedy Nadzoru sg zobo-
wigzane przedstawi¢ Parlamentowi Europejskiemu, Radzie, Komisji i ERRS sprawozdanie okresowe z realizacji
zalecenia A(1).

b) Do dnia 30 czerwca 2024 r., jednak nie wcze$niej niz po uplywie 18 miesiecy od wejscia w Zycie rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Europejskie Urzedy Nadzoru sa zobowigzane
przedstawi¢ Parlamentowi Europejskiemu, Radzie, Komisji i ERRS sprawozdanie koficowe z realizacji zalecenia
A1)

¢) Do dnia 30 czerwca 2025 ., jednak nie wczesniej niz po uplywie 30 miesiecy od wejscia w zycie rozporzgdzenia
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Europejskie Urzedy Nadzoru sa zobowigzane
przedstawi¢ Parlamentowi Europejskiemu, Radzie, Komisji i ERRS sprawozdanie z realizacji zalecenia A(2).

2. Zalecenie B

Do dnia 30 czerwca 2023 r., jednak nie wcze$niej niz po uplywie szeSciu miesiecy od wejicia w Zycie rozporzadze-
nia w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Europejskie Urzedy Nadzoru, EBC i pafistwa
cztonkowskie sa zobowigzane przedstawi¢ Parlamentowi Europejskiemu, Radzie, Komisji i ERRS sprawozdanie z rea-
lizacji zalecenia B.

3. Zalecenie C

a) Do dnia 31 grudnia 2023 r,, jednak nie wcze$niej niz po uplywie 12 miesiecy od wejscia w zycie rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Komisja jest zobowigzana przedstawi¢ Parlamen-
towi Europejskiemu, Radzie i ERRS sprawozdanie z realizacji zalecenia C w $wietle sprawozdania okresowego Euro-
pejskich Urzedéw Nadzoru zgodnie z zaleceniem A(1).

=

Rozporzadzenie Parlamentu Europejskiego i rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogdw ostroznoscio-
wych dla instytucji kredytowych i firm inwestycyjnych, zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U.L 176 z 27.6.2013, 5. 1)
Zalecenie Europejskiej Rady ds. Ryzyka Systemowego ERRS/2011/3 z dnia 22 grudnia 2011 r. w sprawie mandatu makroostroznos-
ciowego organéw krajowych (Dz.U. C 41 z 14.2.2012, s. 1).

(38
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b) Do dnia 31 grudnia 2025 r., jednak nie wcze$niej niz po uplywie 36 miesigcy od wejscia w zycie rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego, Komisja jest zobowigzana przedstawic¢ Parla-
mentowi Europejskiemu, Radzie i ERRS sprawozdanie z realizacji zalecenia C w $wietle sprawozdan Europe;j-
skich Urzedéw Nadzoru zgodnie z zaleceniem A.

4, Monitorowanie i ocena
1. Sekretariat ERRS:

a) udziela pomocy adresatom poprzez zapewnianie koordynacji skladania sprawozdan i dostarczanie odpowied-
nich wzordw i formularzy oraz, w razie potrzeby, szczegélowe okreslanie procedury i terminéw informowania
o realizagji zalecefy;

b) weryfikuje realizacj¢ zalecent przez adresatéw, udziela im pomocy na ich wniosek oraz przedklada Radzie Gene-
ralnej sprawozdania dotyczace realizacji zaleceri. Przeprowadzone zostang oceny, ktéra rozpoczng si¢ w nastepu-
jacych terminach:

(i) w terminie 12 miesigcy od wejscia w zycie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego — w odniesieniu do realizacji zalecen A i B;

(i) w terminie 18 miesigcy od wejscia w zycie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego — w odniesieniu do realizacji zalecenia C;

(ili) w terminie 24 miesigcy od wejscia w Zycie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego — w odniesieniu do realizacji zalecenia A;

(iv) w terminie 36 miesigcy od wejscia w Zycie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego — w odniesieniu do realizacji zalecenia A;

(v) w terminie 42 miesigcy od wejscia w Zycie rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej sek-
tora finansowego — w odniesieniu do realizacji zalecenia C.

2. Rada Generalna ocenia dzialania adresatéw i przedstawiane przez nich uzasadnienia oraz, w razie potrzeby, moze
stwierdzi¢ nieodpowiednie zastosowanie si¢ do niniejszego zalecenia lub brak odpowiedniego uzasadnienia niepod-
jecia dzialan.

Sporzadzono we Frankfurcie nad Menem dnia 2 grudnia 2021 r.

W imieniu Rady Generalnej ERRS
Francesco MAZZAFERRO
Szef Sekretariatu ERRS
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ZALACZNIK

OKRESLENIE KRYTERIOW ZGODNOSCI W ODNIESIENIU DO ZALECEN

Zalecenie A - Ustanowienie paneuropejskich ram koordynacji w odniesieniu do cyberincydent6w o cha-
rakterze systemowym

W odniesieniu do zalecenia A(1) okresla si¢ nastepujgce kryteria zgodnosci.

1. Przygotowujgc si¢ do skutecznej skoordynowanej reakcji na szczeblu Unii, ktéra powinna obejmowa¢ stopniowe opra-
cowanie paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych poprzez wykonywanie
uprawnien przewidzianych w planowanym rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego (zwanego dalej ,rozporzadzeniem w sprawie operacyjnej odpornosci cyfro-
wej sektora finansowego”), Europejskie Urzedy Nadzoru (ESA), dzialajace za posrednictwem Wspdlnego Komitetu
i wraz z Europejskim Bankiem Centralnym (EBC), Europejska Rada ds. Ryzyka Systemowego (ERRS) i odpowiednimi
organami krajowymi, a takze w porozumieniu z Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji oraz
Komisja, jezeli zostanie to uznane za konieczne, powinny rozwazy¢ uwzglednienie w planowanych przygotowaniach
do paneuropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych co najmniej takich aspektéw jak:

a. analiza zapotrzebowania na zasoby konieczne do skutecznego opracowania paneuropejskich ram koordynacji
w odniesieniu do cyberincydentéw systemowych;

b. opracowywanie ¢wiczen w zakresie zarzadzania kryzysowego i sytuacji awaryjnych obejmujacych scenariusze
cyberatakéw w celu wypracowania kanaléw komunikacyjnych;

c. opracowanie wspélnej nomenklatury;

d. opracowanie spdjnej klasyfikacji cyberincydentow;

e. ustanowienie bezpiecznych i niezawodnych kanaléw wymiany informacji, w tym systeméw kopii zapasowych;
f.  ustanowienie punktow kontaktowych;

g. uwzglednienie poufno$ci w procesie wymiany informacji;

h. inicjatywy w zakresie wspolpracy i wymiany informacji z wywiadem cybernetycznym sektora finansowego;

i. opracowanie skutecznych procedur aktywizacji i eskalacji poprzez orientacje sytuacyjna;

j.  sprecyzowanie zakresu odpowiedzialnosci uczestnikow ram;

k. opracowanie interfejséw na potrzeby koordynacji migdzysektorowej oraz, w stosownych wypadkach, koordynacji
w odniesieniu do panstw trzecich;

1. zapewnienie sp6jnej komunikacji odpowiednich organéw ze spoleczefistwem w celu utrzymania zaufania;
m. ustanowienie z gory okreslonych linii komunikacyjnych na potrzeby terminowej komunikacji;

n. przeprowadzanie odpowiednich testow ram, w tym testéw obejmujacych rézne jurysdykcje i koordynacje z krajami
trzecimi, oraz ocen skutkujacych wyciagnieciem wnioskéw i ewolucjg ram;

0. zapewnienie skutecznej komunikacji i Srodkéw przeciwdziatania dezinformacji.

Zalecenie B — Ustanowienie punktéw kontaktowych dla paneuropejskich ram koordynacji w odniesieniu
do cyberincydent6w systemowych

W odniesieniu do zalecenia B okresla si¢ nastgpujace kryteria zgodnosci.

1. Europejskie Urzedy Nadzoru, EBC i kazde panstwo czlonkowskie w ramach swoich odpowiednich organéw krajowych
powinny uzgodni¢ wspdlne podejscie do udostepniania i aktualizowania wyznaczonych punktéw kontaktowych paneu-
ropejskich ram koordynacji w odniesieniu do cyberincydentéw systemowych.

2. Wyznaczenie punktu kontaktowego powinno by¢ ocenione przy uwzglednieniu wyznaczonego pojedynczego punktu
kontaktowego, o ktérym mowa w dyrektywie (UE) 2016/1148, kt6ry panstwa cztonkowskie ustanowily w zakresie bez-
pieczefistwa sieci i systeméw informatycznych w celu zapewnienia wspolpracy transgranicznej z innymi pafnstwami
cztonkowskimi oraz z Grupa Wspélpracy ds. bezpieczefistwa sieci i systeméw informatycznych.
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Zalecenie C — Zmiany w unijnych ramach prawnych
W odniesieniu do zalecenia C okresla si¢ nastepujace kryteria zgodnosci.

Komisja powinna rozwazy¢, czy w wyniku analizy przeprowadzonej zgodnie z zaleceniem A potrzebne sg Srodki, w tym
zmiany w odpowiednim prawodawstwie Unii, w celu zapewnienia Europejskim Urzgdom Nadzoru — za posrednictwem
Wsp6lnego Komitetu oraz wspdlnie z EBC, ERRS i odpowiednimi organami krajowymi — mozliwo$ci opracowania paneu-
ropejskich ram koordynacji w odniesieniu do cyberincydentéw o charakterze systemowym zgodnie z zaleceniem A(1) oraz
w celu zapewnienia Europejskim Urzedom Nadzoru, EBC, ERRS i odpowiednim organom krajowym oraz innym organom
mozliwosci angazowania si¢ w dziatania koordynacyjne i wymiane informacji, ktére sg wystarczajaco szczegdlowe i spéjne,
aby wspiera¢ skuteczne ramy koordynacji w odniesieniu do cyberincydentéw o charakterze systemowym.
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