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a rendszerszintii kiberbiztonsigi események érintett hatésigok szdmdra létrehozandé paneurdpai
koordinéciés keretérdl

(ERKT/2021/17)

(2022/C 134/01)

AZ EUROPAI RENDSZERKOCKAZATI TESTULET IGAZGATOTANACSA,
tekintettel az Eurépai Uni6é miikodésérdl szol6 szerz6désre,
tekintettel az Eurdpai Gazdasdgi Térségrdl sz6l6 megallapoddsra (') és kiilonosen annak IX. mellékletére,

tekintettel a pénziigyi rendszer eurdpai uniés makroprudenciélis feliigyeletérdl és az Eurdpai Rendszerkockdzati Testiilet
létrehozdsardl sz616, 2010. november 24-i 1092/2010/EU eurdpai parlamenti és tandcsi rendeletre (%) és killonosen annak
3. cikke (2) bekezdésének b) és d) pontjara, valamint 16. és 18. cikkére,

tekintettel az Eurdpai Rendszerkockdzati Testillet eljardsi szabalyzatinak elfogaddsardl sz6ld, 2011. janudr 20-i
ERKT/2011/1 eurdpai rendszerkockdzati testiileti hatdrozatra () és killondsen annak 18-20. cikkére,

mivel:

(1)  Ahogyan azt az ERKT/2013/1 eurdpai rendszerkockdzati testiileti ajanlds () (4) preambulumbekezdése megéllapitja,
a makroprudencidlis politika végsd célja a pénziigyi rendszer egésze stabilitdsdanak meg6rzéséhez valé hozzdjarulds —
beleértve a pénziigyi rendszer ellendllé képességének novelésén és a rendszerszintli kockazatok felgyiilemlésének
csokkentésén keresztiil torténd hozzdjaruldst —, ezzel biztositva a pénziigyi szektor gazdasigi novekedéshez vald
fenntarthaté hozzdjéruldsit. Az Eurépai Rendszerkockdzati Testiilet (ERKT) felels az Unib pénziigyi rendszerének
makroprudencidlis feliigyeletéért. Megbizatdsinak ellitdsa sordn az ERKT-nak hozzd kell jirulnia a pénziigyi
stabilitdst fenyegetd, tobbek kozott a kiberbiztonsagi eseményekkel kapcsolatos rendszerkockdzatok megel6zéséhez
vagy mérsékléséhez és javaslatokat kell tennie e kockdzatok mérséklésének maédjdra.

(2) A jelentSs kiberbiztonsdgi események rendszerszint(i kockdzatot jelenthetnek a pénziigyi rendszerre nézve, mivel
képesek megzavarni a kulcsfontossdgi pénziigyi szolgdltatasokat és tevékenységeket. A kezdeti sokk felerGsodhet
operativ vagy pénziigyi atterjedés révén, vagy a pénziigyi rendszerbe vetett bizalom megrendiilésével. Ha a pénziigyi
rendszer nem képes kezelni ezeket a sokkokat, veszélybe keriil a pénziigyi stabilitds, és ez a helyzet rendszerszint(
kibervélsdghoz vezethet ().

() HLL1.1994.1.3, 3.0.

() HLL331.,2010.12.15., 1. 0.

() HLC 58.,2011.2.24, 4. 0.

(*) Az Eurbpai Rendszerkockazati Testiilet ERKT/2013/1 ajdnldsa (2013. dprilis 4.) a makroprudencidlis politika koztes célkittizéseirdl és
eszkozeirsl (HL C 170., 2013.6.15., 1. 0.).

() Lésd: ,Systemic cyber risk” (A rendszerszinti kiberkockazat), ERKT, 2020. februdr, elérhetS az ERKT honlapjin: www.estb.europa.eu
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(3) A gyorsan valtozé kiberfenyegetettségi helyzet és a jelentds kiberbiztonsdgi események szdmanak kozelmdltbeli
novekedése jelzi az Unid pénziigyi stabilitdsit fenyeget nagyobb kockazatot. A Covid19-vildgjarvany ravildgitott
arra, hogy a technoldgia fontos szerepet jatszik a pénziigyi rendszer miikodésének lehetdvé tételében. Az érintett
hatésdgoknak és intézményeknek hozza kellett igazitaniuk technikai infrastruktdrdjukat és kockazatkezelési
keretrendszereiket a tdvmunka hirtelen térnyeréséhez, ami novelte a pénziigyi rendszer kiberfenyegetésnek vald
altalanos kitettségét, és lehetdvé tette a bilinoz8k szamadra, hogy 0j mtikodési modokat dolgozzanak ki és a helyzet

kihasznaldsa érdekében kiigazitsik a meglévdket (). Ennek fényében az EKB bankfeliigyeletéhez bejelentett
kiberbiztonsagi események szdma 2020-ban 54 %-kal nétt 2019-hez képest ().

(4) A jelent6s kiberbiztonsagi események potencidlisan nagy léptéke, terjedési sebessége és mértéke miatt az érintett
hatésdgoknak eredményes vélaszlépéseket kell tenniitk a pénziigyi stabilitdsra gyakorolt esetleges negativ hatasok
enyhitése érdekében. Az érintett hatdsagok kozotti unids szintii gyors koordinacié és kommunikécié segithet a
jelentSs kiberbiztonsagi események pénziigyi stabilitdsra gyakorolt hatdsdnak korai értékelésében, a pénziigyi
rendszerbe vetett bizalom fenntartdsdban és a mds pénziigyi intézményekre vald étterjedés korldtozasdban, és
ezaltal hozzdjarulhat annak megel6zéséhez, hogy valamely jelentés kiberbiztonsdgi esemény kockdzatot jelentsen a
pénziigyi stabilitdsra nézve.

(5) A relevans sokk az érintett hatosdgok altal dltaldban tapasztalt hagyomanyos pénziigyi és likviditasi valsaghoz képest
Ujszerd forrasbol szarmazik. A pénziigyi szempontokon kiviil az dtfogd kockazatértékelésnek ki kell terjednie a
mikodési zavarok mértékére és hatdsira is, mivel ezek befolydsolhatjdk a makroprudencidlis eszkozok
megvalasztasat. Hasonloképpen, a pénziigyi stabilitds befolydsolhatja az operativ mérsékls eszkozok kiberszakértSk
altali megvalasztasit is. Ez szoros és gyors koordindci6t és nyilt kommunikaciot tesz sziikségessé tobbek kozott a

helyzetismeret kialakitdsa érdekében.

(6)  Fennall annak a kockdzata, hogy kudarcot vall a hatdsigok koordindcidja, és ezt kezelni kell. Az érintett unids
hatésdgoknak egyeztetniiik kell egymdssal és mds hat6sdgokkal, példdul az Eurépai Unids Kiberbiztonsagi
Ugynokséggel (ENISA; kordbban: Eurépai Uni6s Halézat- és Informacidbiztonsdgi Ugynokség), amellyel lehet, hogy
egyébként nem tartjak a kapcsolatot. Mivel az unids pénziigyi intézmények jelentds része globdlis szinten miikodik,
egy jelentds kiberbiztonsdgi esemény valdszintileg nem korlatozédik az Unidra, vagy elképzelhetd, hogy az Unién
kiviil kovetkezik be és 6sszehangolt globalis elhdritast tehet szitkségessé.

(7)  Azilletékes hatésdgoknak fel kell késziilniiik az ilyen egytittmikodésre. Ellenkezd esetben fenndll annak a kockazata,
hogy olyan kovetkezetlen intézkedésekre keriil sor, amelyek ellentmondanak mds hatdsdgok reakciinak vagy
veszélyeztetik azokat. Egy ilyen koordindciés kudarc felerésitheti a pénziigyi rendszert éré sokkhatdst azdltal, hogy
a pénziigyi rendszer miikodésébe vetett bizalom megrendiiléséhez vezet, ami a legrosszabb esetben kockdzatot
jelentene a pénziigyi stabilitdsra nézve (). Ezért meg kell tenni a sziikséges lépéseket annak érdekében, hogy jelentds
kiberbiztonsdgi esemény esetén kezelni lehessen a koordindcié kudarcabdl eredd, a pénziigyi stabilitdst fenyegets
kockazatot.

(8) Az ERKT ,Mitigating systemic cyber risk” (A rendszerszint(i kiberkockdzat csokkentése) cimii, 2021. évi jelentése (°)
megallapitja, hogy az érintett unids hatésdgok szdmara létre kell hozni a rendszerszint( kiberbiztonsagi események
paneurdpai koordindciés keretét (EU-SCICF). Az EU-SCICF célja az lenne, hogy ndvelje az érintett hatdsigok
felkésziiltségét a potencidlisan jelentds kiberbiztonsdgi események osszehangolt elhdritdsinak megkonnyitése
érdekében. Az ERKT ,Mitigating systemic cyber risk” (A rendszerszintii kiberkockazat csokkentése) cimd, 2021. évi
jelentése tartalmazza az ERKT értékelését a keretrendszer azon jellemzdir6l, amelyekre els6ként sziikség lenne a
koordindciés kudarc kockdzatdnak kezeléséhez.

(9)  Ezen ajanlds {6 célkitiizése, hogy a pénziigyi dgazat digitdlis miikodési reziliencidjarél sz6l6 eurdpai parlamenti és
tandcsi rendeletre (a tovdbbiakban: DORA rendelet) irdnyuld javaslat (') keretében az eurdpai feliigyeleti hatésdgok
(EFH-k) egyik tervezett szerepére épitve fokozatosan lehet6vé tegye az eredményes, koordindlt unids szintd
elhdritdst, hogy kezelhessék a jelent6s, hatdrokon atnydl6 informécids és kommunikacids technoldgidkat (IKT)
érint6 biztonsdgi eseményeket vagy az azokhoz kapcsolddd fenyegetéseket, amelyek rendszerszintli hatdssal
lehetnek az unids pénziigyi dgazat egészére. Ez a folyamat az EU-SCICF létrehozdsdhoz vezet az érintett hatdsdgok
szdmdra.

(®) Ldsd: ,Internet Organised Crime Threat Assessment” (A szervezett internetes biinozésbdl fakadé fenyegetettséget vizsgdl jelentés),
Europol, 2020., elérhetd az Europol honlapjan: www.europol.europa.cu

() Ldsd: ,IT and cyber risk: a constant challenge” (IT és kiberkockdzat: folyamatos kihivés), EKB, 2021., elérhetS az EKB Bankfeliigyelet
honlapjan: www.bankingsupervision.europa.cu

() Ldsd: ,Systemic cyber risk” (A rendszerszint( kiberkockdzat), ERKT, 2020. februdr, elérhet6 az ERKT honlapjin: www.esrb.europa.eu

() Ldsd: ,Mitigating systemic cyber risk” (A rendszerszintd kiberkockdzat csokkentése), ERKT, 2021., (megjelenés el6tt).

(1) COM/2020/595 final.
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(10) Az EU-SCICF-nek nem a meglévS keretrendszerek felvéltasira kell torekednie, hanem arra, hogy dthidalja a
koordinaciés és kommunikdci6s hidnyossigokat egyrészt maguk az érintett hatésdgok kozott, mdsrészt pedig az
Uni6 mds hatdsdgaival és mds kulcsfontossagd nemzetkozi szerepl6kkel valé kapcesolattartdsuk sordn. Mérlegelni
kell, hogy az EU-SCICF hol helyezkedik el a pénziigyi vélsdg kezelésére szolgdlé meglévs keret és a kiberbiztonsagi
eseményeket kezel6 meglévé unids keretrendszer alkotta mezében. A maguk az érintett hatdsagok kozotti
koordinaciét illetGen figyelembe kell venni — tobbek kozott — a pénziigyi szervezetek (EU) 2016/1148 eurdpai
parlamenti és tandcsi irdnyelv (') szerinti kiberbiztonsagi egylittm@ikodési csoportjanak szerepét és tevékenységeit,
valamint a kozos kiberbiztonsdgi egység létrehozdsa és az ENISA bevondsa révén elSirdnyzott koordindcios
mechanizmusokat.

(11) Az EU-SCICF el6készitésének elinditdsdra irdnyuld javaslat célja kiilonosen az EFH-k DORA rendeletre irdnyuld
javaslatban el@irdnyzott potencidlis szerepének tdmogatdsa. A DORA rendeletre irdnyulé javaslat szerint ,az EFH-k
a vegyes bizottsdg keretében, az EKB-val és az ERKT-val egyiittmtikddve mechanizmusokat alakithatnak ki, amelyek
lehet6vé teszik az eredményes médszerek pénziigyi dgazatok kozotti megosztasat a helyzetismeret javitdsa, valamint
a pénziigyi dgazatok szdmdra kozos kibersebezhetdségek és -kockdzatok azonositdsa céljdbol”, és ,kibertdmaddsi
forgatokonyveket alkalmazé valsagkezelési és vészhelyzeti miiveleteket dolgozhatnak ki kommunikdciés csatorndk
kialakitdsa, valamint az eredményes, koordindlt unids szint(i elhdritds fokozatos lehet6vé tétele érdekében, hogy
kezelhessék a jelentds, hatdrokon atnydlé IKT-vonatkozdst biztonsigi eseményeket vagy az azokhoz kapcsolédd
fenyegetéseket, amelyek rendszerszintdi hatdssal lehetnek az unids pénziigyi dgazat egészére” ('?). Az EU-SCICF-hez
hasonl6 paneurdpai keret még nem létezik, és azt a DORA rendelettel Osszefiiggésben kellene 1étrehozni és
fejleszteni.

(12) Tekintettel arra, hogy a kiberkockdzatok kockazatot jelentenek az Unié pénziigyi stabilitisira nézve, az EU-SCICF
fokozatos létrehozdsdra irdnyuld el6készit6 munkat a lehetéségekhez mérten mdr a létrehozdsdhoz szitkséges jogi
és szakpolitikai keret teljes kort alkalmazdsa el6tt meg kellene kezdeni. Ez a jogi és szakpolitikai keret akkor védlna
teljes mértékben befejezetté és véglegessé, amint a DORA rendelet és a kapcsol6dé felhatalmazéson alapuld jogi
aktusok vonatkozé rendelkezései alkalmazandéva valnak.

(13) Az eredményes kommunikaci6 hozzdjarul az érintett hatsagok helyzetismeretéhez, és igy a jelentds kiberbiztonsagi
események sordn az egész Uniéra kiterjedd koordindcié elengedhetetlen el6feltétele. E tekintetben meg kell hatdrozni
a jelent6s kiberbiztonsagi események elhdritasanak koordinaldsdhoz sziikséges kommunikdcids infrastruktirat. Ez
azt jelentené, hogy meg kell hatdrozni a megosztandd informdciok tipusdt, az ilyen informdciék megosztdsdra
hasznalt rendes csatorndkat és azokat a kapcsolattarté pontokat, amelyekkel az informdcidkat meg kell osztani. Az
informdciémegosztdsnak tiszteletben kell tartania a hatdlyos jogi kovetelményeket. Emellett az érintett
hatésdgoknak egyértelm( cselekvési tervet és a kovetendd protokollokat is meg kell hatdrozniuk annak érdekében,
hogy biztositsdk a jelentSs kiberbiztonsdgi események osszehangolt elhdritisdnak tervezésében részt vevd
hatésagok kozotti megfeleld koordindciot.

(14) Egy rendszerszint(i kibervélsdg sziikségessé teszi a teljes kordi nemzeti és unids szintd egyiittmtikodés elinditdsat.
Ezért elképzelhets, hogy az EFH-k, az EKB és az illetékes nemzeti hatdsagaik koziil az egyes tagallamok kijelolik a
kapcsolattarté pontjaikat és ezekrdl tdjékoztatjak az EFH-kat, annak érdekében, hogy meghatdrozzdk az EU-SCICF
koordinacids rendszerében jelentds kiberbiztonsdgi esemény esetén értesitendS 6 targyalopartnereket. Az
EU-SCICF kidolgozdsa soran értékelni kellene a kapcsolattarté pontok kijelolésének szitkségességét, figyelembe véve
a tagdllamok dltal az (EU) 2016/1148 irdnyelv alapjan a hdlézati és informdcids rendszerek biztonsdgdval
kapcsolatos feladatok elldtdsira a mds tagdllamokkal és a kiberbiztonsdgi egyiittmiikodési csoporttal (%) vald,
hatdrokon atnyulé egyiittmtikodés biztositdsa érdekében kijelolt egyediili kapcsolattarté pontokat.

(15) A vélsagkezelési és vészhelyzeti miiveletek lefolytatdsa megkonnyitheti az EU-SCICF végrehajtasat, és lehetGvé teheti
a hat6sdgok szamdra, hogy értékeljék az unids szintl rendszerszint(i kibervalsdgra val6 felkésziiltségiiket. Ezek a
miveletek biztosithatndk a hatésdgok szdmadra tanulsdgok levondsit és lehet6vé tehetnék az EU-SCICF folyamatos
fejlesztését és fejlédését.

(") Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jalius 6.) a hdlozati és informacids rendszerek biztonsdgdnak az
egész Unidban egységesen magas szintjét biztosit6 intézkedésekrdl (HL L 194., 2016.7.19., 1. 0.).

(")) Lasd a DORA rendeletre irdnyulé javaslat tervezett 43. cikkét.

(") Lasd: Eurdpai Bizottsdg, Kiberbiztonsdgi egyiittmikodési csoport, elérhetd az Eurdpai Bizottsdg honlapjan: www.ec.europa.eu
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(16) Az EU-SCICF fejlesztéséhez elengedhetetlen, hogy az EFH-k kozosen végezzék el a megfelel§ el6készit6 munkat
annak érdekében, hogy megvizsgaljak a keretrendszer lehetséges kulcsfontossdgt elemeit és az annak fejlesztéséhez
szitkséges erdforrasokat és kapcsolodd igényeket. Ezt kovetSen az EFH-k megkezdhetnék az olyan akadélyok
el6zetes elemzését, amelyek akaddlyozhatjdk az EFH-kat és az érintett hatdsdgokat abban, hogy létrehozzdk az
EU-SCICF-et, és jelentSs kiberbiztonsdgi esemény esetén kommunikdcids csatorndkon keresztiil megosszdk a
relevans informdciokat. Egy ilyen elemzés fontos 1épést jelentene minden tovabbi akdr jogalkotdsi jellegd, akdr az
Eurdpai Bizottsdg dltal a DORA rendeletet kovetd végrehajtasi szakaszban tett egyéb tdmogat kezdeményezés
tekintetében,

ELFOGADTA EZT AZ AJANLAST:

1. SZAKASZ

AJANLASOK

A. ajanlds — A rendszerszintii kiberbiztonsigi események pineurdépai koordinidciés keretének (EU-SCICF)
létrehozdsa

(1) Ajanlott, hogy a pénziigyi agazat digitalis miikodési reziliencidjardl szolé eurdpai parlamenti és tandcsi rendeletre (a
tovabbiakban: DORA rendelet) irdnyul6 bizottsdgi javaslatban foglaltaknak megfelel6en az eurdpai feliigyeleti
hatdsagok (EFH-k) a vegyes bizottsigon keresztiil kozosen, valamint az Eurépai Kozponti Bankkal (EKB), az Eurdpai
Rendszerkockazati Testiilettel (ERKT) és az érintett nemzeti hatdsigokkal kozosen kezdjék meg az eredményes,
koordinalt uniés szint( elhdritds fokozatos kialakitdsdnak el6készitését, hogy kezelhessék a jelentds, hatdrokon dtnydld
kiberbiztonsdgi eseményeket vagy az azokhoz kapcsolodod fenyegetéseket, amelyek rendszerszint( hatdssal lehetnek az
uniés pénziigyi dgazatra. Az unids szinti Osszehangolt elhdritdsra irdnyulé elSkészit6 munkdnak magdban kell
foglalnia az EU-SCICF fokozatos fejlesztését az EFH-k, az EKB, az ERKT és az érintett nemzeti hatésagok szdmdra.
Ennek magaban kell foglalnia az EU-SCICF hatékony fejlesztéséhez szitkséges erforrasigény értékelését is.

(2) Ajénlott, hogy az EFH-k az A(1) ajdnldsra tekintettel az EKB-val és az ERKT-val konzultdlva végezzék el az EU-SCICF
hatékony fejlesztését gatld jelenlegi akadalyok, jogi és egyéb miikodési korldtok feltérképezését és azt kovetd elemzését.

B. ajdnlds — Az EU-SCICF kapcsolattarté pontok létrehozasa

Ajanlott, hogy az EFH-k, az EKB és az illetékes nemzeti hat6sdgaik koziil az egyes tagéllamok jeloljék ki {6 kapcsolattartd
pontjukat és errdl tdjékoztassik az EFH-kat. Ez az kapcsolattarté lista megkonnyiti a keret kidolgozésat, és az EU-SCICF
létrejottét kovetSen jelentSs kiberbiztonsagi esemény esetén a kapcsolattarté pontokat és az ERKT-t kell tdjékoztatni. Az
EU-SCICF és a tagdllamok dltal a hél6zati és informdcids rendszerek biztonsdgardl sz6l6 (EU) 20161148 irdnyelv alapjin
a halézati és informdcids rendszerek biztonsdgdval kapcsolatos feladatok ellitdsira a mds tagdllamokkal és a
kiberbiztonsdgi egyiittmiikodési csoporttal val6, hatdrokon dtnyil egytittmiikodés biztositdsa érdekében kijelolt egyediili
kapcsolattarté pontok kozotti koordindcidt is el§ kell irdnyozni.

C. ajanlds — Megfelel unids szinti intézkedések
Ajanlott, hogy a Bizottsdg — az A. ajdnldssal Osszhangban elvégzett elemzések eredményei alapjin — mérlegelje a

rendszerszint(i kiberbiztonsdgi események eredményes, koordindlt elhdritdsinak biztositdsdhoz szikséges megfelel§
intézkedéseket.

2. SZAKASZ
VEGREHAJTAS

1. Fogalommeghatirozisok
Ezen ajanlds alkalmazasaban a kovetkez6 fogalommeghatarozasokat kell alkalmazni:

a) kiber”: személyek, folyamatok, adatok és informécids rendszerek kozotti interakciok osszekapcsolt informdacids
infrastruktirdjahoz kapcsol6dd, azon beliili vagy azon keresztiili (*4);

(") Lésd: ,Cyber Lexicon” (Kiber lexikon), FSB, 2018. november 12., elérhetd az FSB honlapjan: www.fsb.org
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b) ,jelentds kiberbiztonsagi esemény”: olyan IKT-vonatkozdst biztonsagi esemény, amely fokozottan kdros hatdssal
lehet a pénziigyi szervezetek kulcsfontossdagt funkcidit timogatd halézati és informécios rendszerekre (¥);

¢) ,rendszerszint(i kibervalsdg™: olyan jelent8s kiberbiztonsdgi esemény, amely az unids pénziigyi rendszerben olyan
mértékd zavart okoz, amely stlyos negativ kovetkezményekkel jarhat a bels§ piac zavartalan mikodésére és a
redlgazdasdg mikodésére nézve. Az ilyen vilsdg olyan jelentSs kiberbiztonsdgi esemény eredménye lehet, amely
szamos — tobbek kozott mitkodési, bizalmi és pénziigyi — csatorndban okoz sokkhatdst;

d) ,eurdpai feliigyeleti hatésigok” vagy ,EFH-k™: az 1093/2010/EU eurbpai parlamenti és tandcsi rendelettel (%)
létrehozott eurdpai feliigyeleti hatdsdg (Eurdpai Bankhatdsdg), az 1094/2010/EU eurdpai parlamenti és tandcsi
rendelettel () 1étrehozott eurdpai feliigyeleti hatosdg (Eurdpai Biztositds- és Foglalkoztatdinyugdij-hatdsdg) és az
1095/2010/EU eurbpai parlamenti és tandcsi rendelettel (%) létrehozott eurdpai feliigyeleti hatésdg (Eurdpai
Ertékpapir-piaci Hatosdg) egyiittesen;

e) ,vegyes bizottsdg™ az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 54.
cikkével létrehozott eurdpai feliigyeleti hat6sdgok vegyes bizottsiga;

f) érintett nemzeti hatdsag”™:

1. az 1093/2010/EU rendelet, az 1094/2010/EU rendelet és az 1095/2010/EU rendelet 1. cikkének (2)
bekezdésében emlitett unids jogi aktusokban meghatdrozott tagallami hatdskorrel rendelkezd vagy feliigyeleti
hatésdg, valamint az eurdpai feliigyeleti hatésdgokra feladatokat ruhdzé unids jogi aktusokban meghatérozott
barmely mas illetékes nemzeti hatosag;

2. valamely tagdllam illetékes hat6sdga, amelyet az aldbbiakkal 6sszhangban jeloltek ki:

i a 2013/36/EU eurdpai parlamenti és tandcsi irdnyelv (**)4. cikke, az 1024/2013EU tandcsi rendelettel ()
az EKB-ra ruhdzott kiilon feladatok sérelme nélkiil;

ii.  az (EU)2015/2366 eurdpai parlamenti és tandcsi irdnyelv (') 22. cikke;
iii. a2009/110/EK eurdpai parlamenti és tandcsi irdnyelv (*3) 37. cikke;

iv.  az (EU) 2019/2034 eurdpai parlamenti és tandcsi irdnyelv (¥) 4. cikke;

() Lasd a DORA rendeletre irdnyulé javaslat tervezett 3. cikkének 7. pontjdt.

(") Az Eurépai Parlament és a Tandcs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatésdg (Eurdpai
Bankhatdsdg) létrehozdsdr6l, a 716/2009/EK hatdrozat moddositdsirél és a 2009/78[EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésér6l (HL L 331.,2010.12.15.,12. 0.).

() Az Eurdpai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatésdg (az Eurdpai
Biztositds- és Foglalkoztatdinyugdij-hat6sdg) létrehozdsardl, valamint a 716/2009/EK hatdrozat mddositdsardl és a 2009/79/EK
bizottsdgi hatdrozat hatalyon kiviil helyezésérél (HL L 331., 2010.12.15., 48. 0.).

(") Az Eurépai Parlament és a Tandcs 1095/2010/EU rendelete (2010. november 24.) az eurépai feliigyeleti hatésdg (Eurépai Ertékpapir-
piaci Hatésdg) létrehozdsardl, a 716/2009/EK hatdrozat modositisarél és a 2009/77[EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésér6l (HL L 331.,2010.12.15., 84. 0.).

(") Az Eur6pai Parlament és a Tandcs 2013/36/EU irdnyelve (2013. junius 26.) a hitelintézetek tevékenységéhez val6 hozzaférésrdl és a
hitelintézetek prudencidlis feliigyeletérdl, a 2002/87[EK irdnyelv modositdsardl, a 2006/48/EK és a 2006/49[EK iranyelv hatalyon
kiviil helyezésér6l (HL L 176., 2013.6.27., 338. 0.).

(*) A Tandcs 1024/2013/EU rendelete (2013. oktdber 15.) az Eurdpai Kozponti Banknak a hitelintézetek prudencidlis feliigyeletére
vonatkozé politikdkkal kapcsolatos kiilon feladatokkal torténé megbizasardl (HL L 287.,2013.10.29., 63. 0.).

(*') Az Eurdpai Parlament és a Tandcs (EU) 2015/2366 irdnyelve (2015. november 25.) a bels6 piaci pénzforgalmi szolgaltatdsokrol és
a 2002/65[EK, a 2009/110/EK és a 2013/36[EU irdnyelv és a 1093/2010/EU rendelet mddositdsar6l, valamint a 2007/64/EK
irdnyelv hatalyon kiviil helyezésérdl (HL L 337.,2015.12.23., 35. 0.).

(*) Az Eurdpai Parlament és a Tandcs 2009/110[EK irdnyelve (2009. szeptember 16.) az elektronikuspénz-kibocsdté intézmények
tevékenységének megkezdésérél, folytatdsardl és prudencidlis feliigyeletérdl, a 2005/60/EK és a 200648 [EK irdnyelv médositdsardl,
valamint a 2000/46/EK irdnyelv hatédlyon kiviil helyezésérél (HL L 267., 2009.10.10., 7. 0.).

() Az Eurdpai Parlament és a Tandcs (EU) 2019/2034 irdnyelve (2019. november 27.) a befektetési véllalkozdsok prudencidlis
feliigyeletérdl, valamint a 2002/87/EK, a 2009/65[EK, a 2011/61/EU, a 2013/36/EU, a 2014/59/EU és a 2014/65[EU irdnyelv
modositdsardl (HL L 314., 2019.12.5., 64. 0.).
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v.  a kriptoeszkozok piacairdl és az (EU) 2019/1937 irdnyelv moédositasardl szolé eurbpai parlamenti és
tandcsi rendeletre irdnyul6 javaslat () 3. cikke (1) bekezdése ee) pontjanak els§ francia bekezdése;

vi. 2 909/2014/EU eurdpai parlamenti és tandcsi rendelet (*) 11. cikke;
vii. a 648/2012/EU eurdpai parlamenti és tandcsi rendelet (*) 22. cikke;
viii. a2014/65/EU eurdpai parlamenti és tandcsi irdnyelv (¥) 67. cikke;

ix. a648/2012/EU rendelet 22. cikke;

x.  a2011/61/EU eurdpai parlamenti és tandcsi irdnyelv (**) 44. cikke;

xi.  a2009/65/EK eurdpai parlamenti és tandcsi irdnyelv (¥) 97. cikke;

xii. a2009/138/EK eurdpai parlamenti és tandcsi irdnyelv (*) 30. cikke;
xiil. az (EU) 2016/97 eurdpai parlamenti és tandcsi irdnyelv (*') 12. cikke;
xiv. az (EU) 2016/2341 eurbpai parlamenti és tandcsi irdnyelv (*2) 47. cikke;
xv. az 1060/2009/EK eurdpai parlamenti és tandcsi rendelet (**) 22. cikke;
xvi. a2006/43[EK eurdpai parlamenti és tandcsi irdnyelv (**) 3. cikkének (2) bekezdése és 32. cikke;
xvil. az (EU) 2016/1011 eur6pai parlamenti és tandcsi rendelet (*) 40. cikke;

xviii. az (EU) 2020/1503 eurdpai parlamenti és tandcsi rendelet (%) 29. cikke;

(* COM]/2020/593 final.

(*) Az Eurdpai Parlament és a Tandcs 909/2014/EU rendelete (2014. jilius 23.) az Eur6pai Uniodn beliili értékpapir-kiegyenlités javitdsarol
és a kozponti értéktarakrol, valamint 98/26/EK és a 2014/65/EU irdnyelv, valamint a 236/2012/EU rendelet moédositdsarél (HL L
257.,2014.8.28., 1. 0.

(*) Az Eurdpai Parlament és a Tandcs 648/2012/EU rendelete (2012. jalius 4.) a tézsdén kiviili szdrmaztatott tigyletekrél, a kozponti
szerz8dd6 felekrdl és a kereskedési adattarakrol (HL L 201., 2012.7.27., 1. 0.).

(¥) Az Eurdpai Parlament és a Tandcs 2014/65/EU irdnyelve (2014. mdjus 15.) a pénziigyi eszkozok piacairdl, valamint a 2002/92/EK
irdnyelv és a 2011/61/EU irdnyelv mddositdsardl (HL L 173., 2014.6.12., 349. 0.).

(*) Az Eurépai Parlament és a Tandcs 2011/61/EU irdnyelve (2011. junius 8. az alternativbefektetésialap-kezelSkrdl, valamint
a 2003/41[EK és a 2009/65[EK irdnyelv, tovabbd az 1060/2009/EK és az 1095/2010/EU rendelet modositdsarél (HL L 174.,
2011.7.1,, 1. 0.).

(*) Az Eurépai Parlament és a Tandcs 2009/65/EK irdnyelve (2009. jilius 13.) az 4truhdzhaté értékpapirokkal foglalkozd kollektiv
befektetési vallalkozasokra (AEKBV) vonatkozé torvényi, rendeleti és kozigazgatdsi rendelkezések osszehangoldsarsl (HL L 302.,
2009.11.17., 32. 0.).

(**) Az Eurdpai Parlament és a Tandcs 2009/138/EK irdnyelve (2009. november 25.) a biztositasi és viszontbiztositdsi tizleti tevékenység
megkezdésérdl és gyakorldsardl (Szolvencia IT) (HL L 335., 2009.12.17., 1. 0.).

(") Az Eurdpai Parlament és a Tandcs (EU) 2016/97 iranyelve (2016. janudr 20.) a biztositdsi értékesitésrél (HL L 26., 2016.2.2., 19. o.).

(*» Az Eurdpai Parlament és a Tandcs (EU) 2016/2341 irdnyelve (2016. december 14.) a foglalkoztat6i nyugelldtdst szolgaltatd
intézmények tevékenységérdl és feliigyeletérdl (HL L 354., 2016.12.23., 37. 0.).

() Az Eurdpai Parlament és Tandcs 1060/2009/EK rendelete (2009. szeptember 16.) a hitelmindsit6 intézetekrdl (HL L 302,
2009.11.17., 1. 0.).

(*) Az Eur6pai Parlament és a Tandcs 2006/43EK irdnyelve (2006. mdjus 17.) az éves és osszevont (konszolidalt) éves beszdmoldk jog
szerinti konyvvizsgdlatdr6l, a 78/660/EGK és a 83/349/EGK tandcsi irdnyelv médositdsarol, valamint a 84253 /EGK tandcsi irdnyelv
hatalyon kiviil helyezésérsl (HL L 157., 2006.6.9., 87. 0.).

() Az Eurépai Parlament és a Tandcs (EU) 2016/1011 rendelete (2016. jinius 8.) a pénziigyi eszkozokben és pénziigyi tigyletekben
referenciamutatéként vagy a befektetési alapok teljesitményének méréséhez felhaszndlt indexekrdl, valamint a 2008/48/EK és
a 2014/17|EU irdnyelv, tovibbé az 596/2014/EU rendelet médositdsarél (HL L 171.,2016.6.29., 1. 0.).

(**) Az Eurdpai Parlament és a Tandcs (EU) 2020/1503 rendelete (2020. oktdber 7.) az eurdpai kozosségi finanszirozdsi iizleti
szolgaltatokrol, valamint az (EU) 20171129 rendelet és az (EU) 2019/1937 irdnyelv médositasarél (HL L 347.,2020.10.20., 1. 0.).
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3. a makroprudencidlis politikai intézkedések elfogaddsaval és/vagy aktivaldsdval vagy a pénziigyi stabilitdssal
kapcsolatos mds feladatokkal, példdul a kapcsolodé aldtdmasztd elemzéssel megbizott hatdsdg, igy tobbek
kozott:

i. a 2013/36/EU irdnyelv VIL cimének 4. fejezete vagy az 575/2013/EU eurbpai parlamenti és tandcsi
rendelet () 458. cikkének (1) bekezdése szerinti kijelolt hatosag;

ii. az ERKT/2011/3 eurépai rendszerkockdzati testiileti ajinldsban (**) meghatdrozott célkittizésekkel,
szabalyokkal, feladatokkal, hatdskorokkel, instrumentumokkal, elszdmoltathatésagi kovetelményekkel és
més jellemzGékkel rendelkez8 makroprudencialis hatdsag;

g) Crintett hatésdg™:
1. valamely eurdpai feliigyeleti hat6sdg;

2. az EKB az 1024/2013/EU rendelet 4. cikkének (1) és (2) bekezdésével, valamint 5. cikkének (2) bekezdésével
osszhangban rd ruhdzott feladatok tekintetében;

3. valamely érintett nemzeti hat6sag.

2. Végrehajtasi kritériumok
Az ajanlds végrehajtdsdra a kovetkezd kritériumok vonatkoznak:

a) megfelel§ figyelmet kell forditani a sziikséges ismeret elvére és az ardnyossag elvére, figyelembe véve az egyes
ajanldsok célkitiizését és tartalmdt;

b) teljesiteni kell az egyes ajdnldsok tekintetében a mellékletben meghatdrozott konkrét megfelelési kritériumokat.

3. Az intézkedések elfogadisira vonatkozé hatdrid6k

Az 1092/2010/EU rendelet 17. cikkének(1) bekezdésével osszhangban a cimzetteknek tdjékoztatniuk kell az Eurdpai
Parlamentet, a Tandcsot, a Bizottsdgot és az ERKT-t arrdl, hogy milyen intézkedéseket hoztak ezen ajanlds nyoman,
vagy meg kell indokolniuk az intézkedés mell6zését. A cimzettek a kovetkezd hatdridék betartdsaval nydjthatjdk be a
tdjékoztatast:

1. A. ajanlds

a) Az EFH-knak 2023. jinius 30-ig, de legkordbban a DORA rendelet hatdlybalépését kovetS hat hénapot
kovetGen id6kozi jelentést kell benytjtaniuk az Eurdpai Parlamentnek, a Tandcsnak, a Bizottsdgnak és az ERKT-
nak az A(1) ajanlds végrehajtdsarol.

b) Az EFH-knak 2024. janius 30-ig, de legkordbban a DORA rendelet hatélybalépését kovetd 18 honapot kovetden
zérojelentést kell benydjtaniuk az Eurdpai Parlamentnek, a Tandcsnak, a Bizottsignak és az ERKT-nak az A(1)
ajanlas végrehajtdsarol.

¢) Az EFH-knak 2025. jinius 30-ig, de legkordbban a DORA rendelet hatdlybalépését kovetS 30 honapot kovetSen
jelentést kell benytjtaniuk az Eurdpai Parlamentnek, a Tandcsnak, a Bizottsdgnak és az ERKT-nak az A(2) ajnlds
végrehajtasarol.

2. B. ajanlés

Az EFH-knak, az EKB-nak és a tagllamoknak 2023. janius 30-ig, de legkordbban a DORA rendelet hatdlybalépését
kovetd hat honapot kovetSen jelentést kell benyujtaniuk az Eurdpai Parlamentnek, a Tandcsnak, a Bizottsagnak és
az ERKT-nak a B. ajnlds végrehajtdsarol.

3. C. ajanlés

a) A Bizottsignak 2023. december 31-ig, de legkordbban a DORA rendelet hatdlybalépését kovets 12 hénapot
kovetGen jelentést kell benydjtania az Eurdpai Parlamentnek, a Tandcsnak és az ERKT-nak a C. ajanlds
végrehajtasarol, tekintettel az EFH-k A(1) ajanldssal osszefiigg8 id6kozi jelentésére.

(") Az Eurdpai Parlament és a Tandcs 575/2013[EU rendelete (2013. junius 26) a hitelintézetekre és befektetési vallalkozdsokra
vonatkozé prudenciélis kovetelményekrdl és a 648/2012/EU rendelet médositdsrél (HL L 176., 2013.6.27., 1. 0.).

(**) Az Eurdpai Rendszerkockdzati Testillet ERKT/2011/3 ajdnldsa (2011. december 22.) a nemzeti hatdsigok makroprudenciilis
felhatalmazasardl (HL C 41., 2012.2.14., 1. 0.).
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b) A Bizottsdgnak 2025. december 31-ig, de legkordbban a DORA rendelet hatalybalépését kovetS 36 honapot
kovetGen jelentést kell benytjtania az Eurépai Parlamentnek, a Tandcsnak és az ERKT-nak a C. ajanlds
végrehajtdsardl, tekintettel az EFH-k A. ajdnldssal sszefiiggd jelentésére.

4. Nyomon kovetés és értékelés
1. Az ERKT titkdrsdga:

a) tdmogatdst nydjt a cimzetteknek, biztositva az osszehangolt jelentéstételt és a megfelel§ sablonok rendelkezésre
bocsatdsdt, és szitkség szerint részletezve a meghozandé intézkedésekkel kapcsolatos eljardst és hatdridéket;

b) ellendrzi a cimzettek altal hozott intézkedéseket, kérésiikre segitséget nytijt, és az elfogadott intézkedésekrdl
sz610 jelentéseket nyujt be az igazgatStandcsnak. Az értékelésre az aldbbiak szerint keriil sor:

i. aDORA rendelet hatalybalépését kovetd 12 honapon beliil az A. és B. ajanlds végrehajtdsa tekintetében;
ii. a DORA rendelet hatalybalépését kovetS 18 honapon beliil a C. ajanlds végrehajtasa tekintetében;

iii. a DORA rendelet hatalybalépését kovetd 24 honapon beliil az A. ajinlds végrehajtdsa tekintetében;

iv. a DORA rendelet hatalybalépését kovetd 36 honapon beliil az A. ajanlds végrehajtdsa tekintetében;

v. a DORA rendelet hatalybalépését kovets 42 honapon beliil a C. ajanlds végrehajtasa tekintetében;

2. Az igazgatitandcs értékelni fogja a cimzettek dltal jelentett intézkedéseket és indokoldsokat, és adott esetben
hatdrozhat agy, hogy ezt az ajdnldst nem tartottdk be, és a cimzettek nem adtak megfelel§ indokolast az intézkedés
mellGzésére.

Kelt Frankfurt am Mainban, 2021. december 2-dn.

az ERKT titkdrsdgdnak vezetdje,
az ERKT igazgatdtandcsa nevében
Francesco MAZZAFERRO
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MELLEKLET

AZ AJANLASOKRA VONATKOZO MEGFELELESI KRITERIUMOK MEGHATAROZASA

A. ajdnlds — A rendszerszintii kiberbiztonsdigi események paneurépai koordindciés keretének (EU-SCICF)
létrehozdsa

Az A(1) ajanlasra a kovetkezS megfelelési kritériumok vonatkoznak.

1. A pénzigyi dgazat digitdlis m@ikodési reziliencidjardl sz6lo jovSbeli eurdpai parlamenti és tandcsi rendeletben (a
tovabbiakban: DORA rendelet) el8irdnyzott hatdskor gyakorldsa révén az EU-SCICF fokozatos fejlesztését magaban
foglalo, eredményes, koordindlt uniés szintd elhdritds el6készitése sordn az eurépai feliigyeleti hatdsagoknak (EFH-k) a
vegyes bizottsdgon keresztiil, valamint az Eurdpai Kozponti Bankkal (EKB), az Eur6pai Rendszerkockdzati Testiilettel
(ERKT) és az érintett nemzeti hatdsdgokkal egyiitt, és sziikség esetén az Eurdpai Unids Hélézat- és Informécidbiztonsdgi
Ugynokséggel és a Bizottsdggal konzultdlva meg kell fontolniuk legaldbb a kovetkezd szempontoknak az EU-SCICF
tervezett elGkészitése sordn torténd figyelembevételét:

a. az EU-SCICF hatékony fejlesztéséhez sziikséges eréforrdsigények elemzése;

b. kibertimaddsi forgatokonyveket magdban foglalé vélsigkezelési és vészhelyzeti gyakorlatok kidolgozdsa a
kommunikdciés csatorndk kialakitdsa céljabol;

c.  kozos szdszedet kidolgozasa;

d. akiberbiztonsigi események egységes osztilyozdsinak kidolgozasa;

e. Dbiztonsdgos és megbizhaté informacidmegosztasi csatorndk 1étrehozdsa, ideértve a tartalékrendszereket is;
f.  kapcsolattarté pontok létrehozdsa;

g. az informdciémegosztds keretében a titoktartds kezelése;

h. egyiittmiikodési és informdciémegosztdsi kezdeményezések a pénziigyi szektor kiberfelderitésével;

i. hatékony aktivéldsi és eszkaldcios eljardsok kidolgozasa helyzetismeret segitségével;

j. akeret résztvevéi felel@sségi korének pontositdsa;

k. interfészek kialakitdsa az dgazatkozi és — adott esetben — harmadik orszdgok kozotti koordindcidhoz;

. az érintett hatésdgok nyilvinossdg felé irdnyulé egységes kommunikacidjanak biztositdsa a bizalom meg6rzése
érdekében;

m. el6re meghatdrozott kommunikdcids csatorndk létrehozdsa az id6ben torténé kommunikéciohoz;

n. megfelel§ kerettesztelési gyakorlatok elvégzése, ideértve az orszagok kozotti tesztelést és a harmadik orszagokkal
val6 koordindcidt, valamint a tanulsigok levondsat és a keret fejl6dését eredményezd értékeléseket;

o. hatékony kommunikaci6 és a dezinformaci6 elleni intézkedések biztositasa.

B. ajdnlds — Az EU-SCICF kapcsolattart6 pontok létrehozisa
A B. ajanldsra a kovetkezd megfelelési kritériumok vonatkoznak.

1. Az EFH-knak, az EKB-nak és az érintett nemzeti hatdsagaik kozott az egyes tagallamoknak meg kell dllapodniuk az
EU-SCICF kijelolt kapcsolattarté pontjait felsorolé lista megosztdsira és naprakészen tartdsdra vonatkozd kozos
megkozelitésben.

2. Ertékelni kell a kapcsolattarté pont kijelolését, figyelembe véve a tagdllamok altal az (EU) 20161148 irdnyelv alapjdn a
halézati és informdciés rendszerek biztonsdgaval kapcsolatos feladatok elldtisira a mds tagdllamokkal és a
kiberbiztonsdgi egytittmiikodési csoporttal vald, hatdrokon dtnydld egyiittmdikodés biztositdsa érdekében kijelolt
egyediili kapcsolattarté pontokat.
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C. ajanlds — Az unids jogi keret médositdsa
A C. ajanldsra a kovetkezd megfelelési kritérium vonatkozik.

A Bizottsdgnak mérlegelnie kell, hogy az A. ajanldsnak megfelelGen elvégzett elemzés eredményeként szikség van-e
intézkedésekre, ideértve a vonatkozé unids jogszabalyok modositasat is, annak biztositdsa érdekében, hogy az EFH-k a
vegyes bizottsdgon keresztiil, az EKB-val, az ERKT-val és az érintett nemzeti hatdsidgokkal kozosen az A(1) alajanldsnak
megfelelSen kidolgozhassdk az EU-SCICF-et, valamint annak biztositdsa érdekében, hogy az EFH-k, az EKB, az ERKT és az
érintett nemzeti hatdsigok, valamint mds hatésdgok koordindlni tudjanak és kell6en részletes és kovetkezetes
informdci6cserét folytathassanak az eredményes EU-SCICF tdimogatdsdhoz.
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