25.3.2022. Sluzbeni list Europske unije C 134/1

(Rezolucije, preporuke i misljenja)

PREPORUKE

EUROPSKI ODBOR ZA SISTEMSKE RIZIKE

PREPORUKA EUROPSKOG ODBORA ZA SISTEMSKE RIZIKE
od 2. prosinca 2021.
o paneuropskom okviru za sistemsku koordinaciju kiberincidenata za relevantna tijela

(ESRB[2021/17)

(2022/C 134/01)

OPCI ODBOR EUROPSKOG ODBORA ZA SISTEMSKE RIZIKE,
uzimajudi u obzir Ugovor o funkcioniranju Europske unije,
uzimajudi u obzir Sporazum o Europskom gospodarskom prostoru ('), a posebno njegov Prilog IX.,

uzimajuéi u obzir Uredbu (EU) br. 1092/2010 Europskog parlamenta i Vije¢a od 24. studenoga 2010. o makrobonitetnom
nadzoru financijskog sustava Europske unije i osnivanju Europskog odbora za sistemske rizike (¥, a osobito njezin ¢lanak
3. stavak 2. tocke (b), i (d) te ¢lanke 16.118.,

uzimajudi u obzir Odluku ESRB/2011/1 Europskog odbora za sistemske rizike od 20. sije¢nja 2011. o donoSenju
Poslovnika Europskog odbora za sistemske rizike (*), a osobito njezine ¢lanke od 18. do 20.,

bududi da:

(1) Kako je navedeno u uvodnoj izjavi 4. Preporuke ESRB/2013/1 Europskog odbora za sistemske rizike (*), krajnji cilj
makrobonitetne politike je doprinijeti zastiti stabilnosti financijskog sustava kao cjeline, ukljucujuéi jacanje
otpornosti financijskog sustava i smanjenje stvaranja sistemskih rizika osiguravajuéi na taj nadin odrziv doprinos
financijskog sektora ekonomskom rastu. Europski odbor za sistemske rizike (ESRB) odgovoran je za makrobonitetni
nadzor financijskog sustava unutar Unije. Pri ispunjavanju svojih ovlasti ESRB bi trebao doprinijeti sprecavanju i
ublazavanju sistemskih rizika za financijsku stabilnost, uklju¢ujuéi one povezane s kiberincidentima, te predloziti
kako bi se ti rizici mogli ublaziti.

(2)  Veliki kiberincidenti mogu predstavljati sistemski rizik za financijski sustav s obzirom na njihov potencijal za
ometanje klju¢nih financijskih usluga i operacija. Do povecanja pocetnog Soka moze dodi ili zbog operativne ili
financijske zaraze ili slabljenja povjerenja u financijski sustav. Ako financijski sustav ne mozZe apsorbirati te Sokove,
financijska stabilnost bit ¢e ugrozena i ta situacija moze dovesti do sustavne kiberkrize (°).

() SLLT,3.1.1994,, str. 3.

() SLL331,15.12.2010., str. 1.

() SLC58,24.2.2011,, str. 4.

(*) Preporuka ESRB/2013/1 Europskog odbora za sistemske rizike od 4. travnja 2013. o privremenim ciljevima i instrumentima
makrobonitetne politike (SL C 170, 15.6.2013., str. 1.).

() Vidi Systemic cyber risk (Sistemski kiberrizik), ESRB, veljaca 2020., dostupno na internetskoj stranici ESRB-a na www.esrb.europa.eu
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(3)  OkruZenje kiberprijetnji koje se neprestano razvija i nedavno poveéanje velikih kiberincidenata pokazatelji su veceg
rizika za financijsku stabilnost Unije. Pandemija bolesti COVID-19 istaknula je vaZnost uloge koju tehnologija ima u
omogucivanju funkcioniranja financijskog sustava. Relevantna tijela i institucije trebali su prilagoditi svoju tehnicku
infrastrukturu i okvire za upravljanje rizicima iznenadnom povecanju rada na daljinu, $to je povecalo ukupnu
izloZenost financijskog sustava kiberprijetnjama i omoguc¢ilo kriminalcima da osmisle nove nacine rada i prilagode
postojece kako bi iskoristili situaciju (¢). U tom se kontekstu broj kiberincidenata prijavljenih nadzoru banaka ESB-a
2020. povecao za 54 % u odnosu na 2019 ().

(4)  Potencijalno veliki razmjeri, brzina i stopa $irenja velikog kibernetickog incidenta zahtijevaju u¢inkovit odgovor
relevantnih tijela kako bi se ublaZili moguéi negativni ucinci na financijsku stabilnost. Brza koordinacija i
komunikacija medu relevantnim tijelima na razini Unije moZe pomoéi u ranoj procjeni ulinka velikog
kiberincidenata na financijsku stabilnost, odrzavanje povjerenja u financijski sustav i ograni¢avanje Sirenja na druge
financijske institucije te tako pridonijeti sprecavanju da veliki kiberincident postane rizik za financijsku stabilnost.

(5)  Temeljni Sok nastaje na nov na¢in u usporedbi s tradicionalnom financijskom krizom i krizom likvidnosti s kojom se
obi¢no suocavaju relevantna tijela. Osim financijskih aspekata, ukupna procjena rizika mora ukljucivati opseg i
ucinak operativnih poremecaja jer bi oni mogli utjecati na odabir makrobonitetnih alata. Isto tako, financijska
stabilnost bi mogla utjecati i na izbor operativnih moguénosti ublazavanja od strane stru¢njaka za kibersigurnost.
To zahtijeva blisku i brzu koordinaciju i otvorenu komunikaciju kako bi se, medu ostalim, izgradila informiranost o
stanju.

(6)  Rizik neuspjeha u koordinaciji izmedu tijela postoji i potrebno ga je rijesiti. Relevantna tijela u Uniji morat ée se
koordinirati medusobno i s drugim tijelima, kao $to je Agencija Europske unije za kibersigurnost (ENISA), s kojom
obi¢no nisu u komunikaciji. Budu¢i da znatan broj financijskih institucija Unije djeluje na globalnoj razini, veliki
kiberincident vjerojatno nece biti ogranien na Uniju ili bi mogao nastati izvan Unije te bi mogao zahtijevati
koordinaciju globalnog odgovora.

(7)  Relevantna tijela moraju biti pripremljena za te interakcije. U protivnom bi mogli poduzeti nedosljedne mjere koje su
u suprotnosti s odgovorima drugih tijela ili ih ugrozavaju. Takav neuspjeh koordinacije mogao bi pojacati ok za
financijski sustav jer bi doveo do naruSavanja povjerenja u funkcioniranje financijskog sustava, §to bi u najgorem
slu¢aju predstavljalo rizik za financijsku stabilnost (). Stoga bi trebalo poduzeti potrebne korake za rjesavanje rizika
za financijsku stabilnost koji proizlazi iz neuspjeha koordinacije u slu¢aju velikog kiberincidenta.

(8) U izvjes¢u ESRB-a (2021.) ,Ublazavanje sistemskog kiberrizika” (°) utvrdena je potreba za uspostavom paneuropskog
okvira za koordinaciju sistemskih kiberincidenata (EU-SCICF) za relevantna tijela u Uniji. Cilj EU-SCICF-a bio bi
povecati razinu pripravnosti relevantnih tijela kako bi se olakSao koordinirani odgovor na potencijalno veliki
kiberincident. U izvjes¢u ESRB-a (2021.) ,UblaZavanje sistemskog kiberrizika” daje se ESRB-ova procjena znacajki
okvira koje bi bile potrebne, prima facie, kako bi se uklonio rizik od neuspjeha koordinacije.

(9)  Kljucni je cilj ove Preporuke nadovezati se na jednu od predvidenih uloga europskih nadzornih tijela u okviru
Prijedloga uredbe Europskog parlamenta i Vije¢a o digitalnoj operativnoj otpornosti za financijski sektor (') (u
daljnjem tekstu ,DORA”) postupnog omogucivanja u¢inkovitog koordiniranog odgovora na razini Unije u slucaju
velikog prekograni¢nog incidenta povezanog s informacijskim i komunikacijskim tehnologijama (IKT) ili povezane
prijetnje sa sustavnim uc¢inkom na financijski sektor Unije u cjelini. Taj ée postupak dovesti do stvaranja EU-SCICF-a
za relevantna tijela.

(®) Vidi Internet Organised Crime Threat Assessment (Procjena prijetnje organiziranog kriminala na internetu), Europol, 2020., dostupno
na mreznim stranicama Europola na www.europol.europa.eu

() Vidi IT and cyber risk: a constant challenge (Informaticki i kiberrizik: stalni izazov, ESB, 2021., dostupno na mreZnim stranicama
nadzora banaka ESB-a www.bankingsupervision.europa.eu.

() Vidi Systemic cyber risk (Sistemski kiberrizik), ESRB, veljaca 2020., dostupno na mreznoj stranici ESRB-a na www.esrb.europa.eu

(’) Vidi Ublazavanje sistemskog kiberrizika, ESRB,2021., (predstojeci).

(') COM (2020) 595 konacno.
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(10)

(11)

(12)

(13)

(14)

(15)

Cilj EU-SCICF-a ne bi trebao biti zamjena postoje¢ih okvira, ve¢ premos$éivanje praznina u koordinaciji i
komunikaciji izmedu samih relevantnih tijela i s drugim tijelima u Uniji i drugim klju¢nim akterima na
medunarodnoj razini. U tom bi pogledu trebalo razmotriti pozicioniranje EU-SCICF-a u postoje¢i okviru za
upravljanje financijskom krizom i okvir Unije za kiberincidente. Kad je rije¢ o koordinaciji medu samim
relevantnim tijelima, trebalo bi razmotriti, medu ostalim, uloge i aktivnosti Skupine za suradnju u podrudju
mreznih i informacijskih sustava (NIS) za financijske subjekte u skladu s Direktivom (EU) 2016/1148 Europskog
parlamenta i Vijeca (') te koordinacijske mehanizme predvidene osnivanjem Zajednicke jedinice za kibersigurnost
uz sudjelovanje ENISA-e.

Konkretno, cilj je prijedloga za pokretanje pripreme EU-SCICF-a podrzati potencijalne uloge europskih nadzornih
tijela, kako je predvideno prijedlogom DORA-e. DORA predlaze da ,europska nadzorna tijela, putem Zajednickog
odbora i u suradnji s nadleznim tijelima, Europskom sredi$njom bankom (ESB) i ESRB-om, mogu uspostaviti
mehanizme kojima bi se omogucila razmjena ucinkovitih praksi medu financijskim sektorima radi poboljsanja
informiranosti o stanju i utvrdivanja zajednickih medusektorskih slabih tocki u pogledu kibersigurnosti i rizika” i
,mogu razviti vjezbe za upravljanje krizom i izvanrednim situacijama koje uklju¢uju scenarije kibernapada u cilju
razvoja komunikacijskih kanala i postupnog omogucavanja ucinkovitog koordiniranog odgovora na razini EU-a u
slucaju velikog prekograni¢nog IKT incidenta ili povezane prijetnje sa sustavnim ucinkom na financijski sektor
Unije u cjelini” (*?). Paneuropski okvir kao $to je EU-SCICF jo§ ne postoji te bi ga trebalo uspostaviti i razviti u
kontekstu DORA-e.

S obzirom na rizik za financijsku stabilnost Unije koji proizlazi iz kiberrizika, pripremni rad za postupnu uspostavu
EU-SCICF-a trebao bi, u mjeri u kojoj je to izvedivo, zapoceti ¢ak i prije nego $to se u potpunosti po¢ne primjenjivati
potreban pravni i politicki okvir za njegovu uspostavu. Taj bi pravni i politicki okvir bio u potpunosti dovrsen i
finaliziran nakon $to relevantne odredbe DORA-e i njezinih delegiranih akata postanu primjenjive.

Utinkovita komunikacija doprinosi informiranosti o stanju medu relevantnim tijelima te je stoga neophodan
preduvjet za koordinaciju na razini Unije tijekom velikih kiberincidenata. U tom bi pogledu trebalo definirati
komunikacijsku infrastrukturu potrebnu za koordinaciju odgovora na veliki kiberincident. To bi podrazumijevalo
utvrdivanje vrste informacija koje je potrebno razmjenjivati, redovitih kanala koji ¢e se upotrebljavati za razmjenu
takvih informacija i kontaktnih tocaka s kojima bi se informacije trebale razmjenjivati. Razmjena informacija mora
biti u skladu s postojedim pravnim zahtjevima. Osim toga, relevantna tijela mozda ¢e morati utvrditi jasan akcijski
plan i protokole koje treba slijediti kako bi se osigurala odgovarajuéa koordinacija medu tijelima uklju¢enima u
planiranje koordiniranog odgovora na veliki kiberincident.

Sustavna kiberkriza zahtijevat ¢e uspostavu potpune suradnje na nacionalnoj razini i razini Unije. Stoga se moZe
predvidjeti odredivanje kontaktnih tocaka za europska nadzorna tijela, ESB i svaku drzavu clanicu iz redova
relevantnih nacionalnih tijela, koje bi trebalo priopé¢iti europskim nadzornim tijelima, kako bi se uspostavili glavni
sugovornici u koordinacijskom sustavu EU-SCICF-a koje treba obavijestiti u slu¢aju velikog kiberincidenta. Potrebu
za odredivanjem kontaktnih tocaka trebalo bi procijeniti tijekom razvoja EU-SCICF-a, uzimajuéi u obzir utvrdenu
jedinstvenu kontaktnu tocku u skladu s Direktivom (EU) 2016/1148 koju su drzave ¢lanice uspostavile o sigurnosti
mreznih i informacijskih sustava kako bi se osigurala prekograni¢na suradnja s drugim drzavama ¢lanicama i sa
skupinom za suradnju u podru¢ju mrezne i informacijske sigurnosti ().

Provodenje vjezbi upravljanja kriznim i izvanrednim situacijama mogla bi olaksati provedbu EU-SCICF-a i omoguditi
tijelima da procijene svoju spremnost i pripravnost za sistemsku kiberkrizu na razini Unije. Takvim bi se vjezbama
nadleznim tijelima pruZila steCena iskustva te bi se omogucilo stalno poboljsanje i razvoj EU-SCICF-a.

Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeta od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava sirom Unije (SL L 194, 19.7.2016., str. 1.).

Vidjeti nacrt ¢lanka 43. prijedloga DORA-e.

Vidi Europska komisija, Skupina za suradnju u podru¢ju mrezne i informacijske sigurnosti, dostupno na mreznim stranicama
Europske komisije na www.ec.europa.eu
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(16) Za razvoj EU-SCICF-a klju¢no je da europska nadzorna tijela zajednicki provedu relevantni pripremni rad kako bi se
uzeli u obzir mogudi klju¢ni elementi okvira i potrebni resursi te potreba za nastavkom njegova razvoja. Nakon toga
europska nadzorna tijela mogla bi zapoceti s radom na preliminarnoj analizi svih prepreka koje bi mogle ometati
sposobnosti europskih nadzornih tijela i relevantnih tijela da uspostave EU-SCICF i razmjenjuju relevantne
informacije komunikacijskim kanalima u slucaju velikog kiberincidenta. Takva bi analiza bila vaZan korak u
oblikovanju svih daljnjih mjera zakonodavne prirode ili drugih popratnih inicijativa koje Europska komisija mozZe
poduzeti u fazi provedbe nakon DORA-e,

DONIJELO JE OVU PREPORUKU:

ODJELJAK 1.

PREPORUKE

Preporuka A - Uspostava paneuropskog okvira za koordinaciju sistemskih kiberincidenata (EU-SCICF)

1. Preporucuje se da se, kako je predvideno Komisijinim prijedlogom Uredbe Europskog parlamenta i Vije¢a o digitalnoj
operativnoj otpornosti za financijski sektor (dalje u tekstu ,DORA”), europska nadzorna tijela zajedno putem
Zajednickog odbora te zajedno s Europskom sredi§njom bankom (ESB), Europskim odborom za sistemske rizike
(ESRB) i relevantnim nacionalnim tijelima, po¢nu pripremati za postupni razvoj u¢inkovitog koordiniranog odgovora
na razini Unije u slucaju velikog prekogranicnog kiberincidenta ili povezane prijetnje koja bi mogla imati sistemski
ucinak na financijski sektor Unije. Pripremni rad na koordiniranom odgovoru na razini Unije trebao bi ukljucivati
postupan razvoj EU-SCICF-a za europska nadzorna tijela, ESB, ESRB i relevantna nacionalna tijela. To bi trebalo
ukljucivati i procjenu potrebnih resursa za u¢inkovit razvoj EU-SCICF-a.

2. Preporuluje se da europska nadzorna tijela, s obzirom na potpreporuku A(1), uz savjetovanje s ESB-om i ESRB-om,
provedu pregled i naknadnu analizu trenuta¢nih zapreka, pravnih i drugih operativnih prepreka ucinkovitom razvoju
EU-SCICF-a.

Preporuka B — Uspostava kontaktnih tocaka EU-SCICF-a

Preporucuje se da europska nadzorna tijela, ESB i svaka drzava ¢lanica iz svojih relevantnih nacionalnih tijela odrede glavnu
kontaktnu tocku koju bi trebalo priopéiti europskim nadzornim tijelima. Taj popis kontakata olaksat ¢e razvoj okvira i,
nakon uspostave EU-SCICF-a, kontaktne tocke i ESRB trebali bi biti obavijesteni u slucaju velikog kiberincidenta. Trebalo bi
predvidjeti i koordinaciju izmedu EU-SCICF-a i imenovane jedinstvene kontaktne tocke u skladu s Direktivom (EU)
2016/1148 koju su drzave Clanice uspostavile o sigurnosti mreznih i informacijskih sustava kako bi se osigurala
prekograni¢na suradnja s drugim drzavama clanicama i sa Skupinom za suradnju u podru¢ju mreznih i informacijskih
sustava.

Preporuka C - Odgovarajuée mjere na razini Unije

Na temelju rezultata analiza provedenih u skladu s Preporukom A preporucuje se da Komisija razmotri odgovarajuée mjere
potrebne za osiguravanje ucinkovite koordinacije odgovora na sistemske kiberincidente.

ODJELJAK 2
PROVEDBA

1. Definicije
Za potrebe ove Preporuke primjenjuju se sljedece definicije:

(@) ,kiber” znadi povezanost, unutar ili preko medusobno povezane informacijske infrastrukture, interakcija medu
osobama, procesima, podacima i informacijskim sustavima (*);

(" Vidi Cyber Lexicon, FSB, 12. studenoga 2018., dostupno na internetskim stranicama FSB-a na www.fsb.org.
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(b) ,veliki kiberincident” znaci IKT incident s potencijalno visokim negativnim uc¢inkom na mreZne i informacijske
sustave koji podupiru klju¢ne funkcije financijskih subjekata (*°);

(c) ,sistemska kiberkriza” znaci veliki kiberincident koji uzrokuje razinu poremecaja u financijskom sustavu Unije koji
bi mogao imati ozbiljne negativne posljedice za neometano funkcioniranje unutarnjeg trzi§ta i realno
gospodarstvo. Takva kriza mogla bi biti posljedica velikog kiberincidenta koji uzrokuje Sokove u nizu kanala,
ukljucujudi operativne, kanale povjerenja i financijske;

(d) ,europska nadzorna tijela” ili ,ESA-¢” znaci europsko nadzorno tijelo (Europsko nadzorno tijelo za bankarstvo)
osnovano Uredbom (EU) br. 1093/2010 Europskog parlamenta i Vijeca ('), zajedno s europskim nadzornim
tijelom (Europsko nadzorno tijelo za osiguranje i strukovno mirovinsko osiguranje) osnovano Uredbom (EU)
br. 1094/2010 Europskog parlamenta i Vije¢a (V) i europskim nadzornim tijelom (Europsko nadzorno tijelo za
vrijednosne papire i trZista kapitala) osnovano Uredbom (EU) br. 1095/2010 Europskog parlamenta i Vijeca (*%);

(e) .Zajednicki odbor” znadi Zajednicki odbor europskih nadzornih tijela osnovan clankom 54. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010;

(f) ,relevantno nacionalno tijelo” znaci:

1. nadlezno ili nadzorno tijelo u drzavi ¢lanici kako je navedeno u aktima Unije iz ¢lanka 1. stavka 2. Uredbe (EU)
br. 1093/2010, Uredbe (EU) br. 1094/2010 i Uredbe (EU) br. 1095/2010 te bilo koje drugo nacionalno
nadleZno tijelo kako je navedeno u aktima Unije kojima se dodjeljuju zadace europskim nadzornim tijelima;

2. nadlezno tijelo u drzavi ¢lanici imenovano u skladu s:

i ¢lankom 4. Direktive 2013/36/EU Europskog parlamenta i Vijeca (**), ne dovodeli u pitanje posebne
zadace dodjjeljene ESB-u Uredbom Vijeca (EU) br. 1024/2013 (*);

ii.  ¢lankom 22. Direktive (EU) 2015/2366 Europskog parlamenta i Vijeca (*');
iii.  ¢lankom 37. Direktive 2009/110/EZ Europskog parlamenta i Vijeca (*%);

iv.  ¢lankom 4. Direktive (EU) 2019/2034 Europskog parlamenta i Vijeca ();

(") Vidi tocku 7. nacrta ¢lanka 3. prijedloga DORA-e.

(") Uredba (EU) br. 1093/2010 Europskog parlamenta i Vijeca od 24. studenoga 2010. o osnivanju europskog nadzornog tijela
(Europskog nadzornog tijela za bankarstvo), kojom se izmjenjuje Odluka br. 716/2009/EZ i stavlja izvan snage Odluka Komisije
2009/78/EZ (SLL 331, 15.12.2010., str. 12.).

(") Uredba (EU) br. 1094/2010 Europskog parlamenta i Vijeca od 24. studenoga 2010. o osnivanju europskog nadzornog tijela
(Europsko nadzorno tijelo za osiguranje i strukovno mirovinsko osiguranje), o izmjeni Odluke br. 716/2009/EZ i o stavljanju izvan
snage Odluke Komisije 2009/79/EZ (SLL 331, 15.12.2010., str. 48.).

(*) Uredba (EU) br. 1095/2010 Europskog parlamenta i Vijeca od 24. studenoga 2010. o osnivanju europskog nadzornog tijela
(Europskog nadzornog tijela za vrijednosne papire i trzista kapitala), kojom se izmjenjuje Odluka br. 716/2009/EZ i stavlja izvan
snage Odluka Komisije 2009/77EZ (SLL 331, 15.12.2010., str. 84.).

(**) Direktiva 2013/36/EU Europskog parlamenta i Vijeca od 26. lipnja 2013. o pristupanju djelatnosti kreditnih institucija i bonitetnom
nadzoru nad kreditnim institucijama, izmjeni Direktive 2002/87/EZ i stavljanju izvan snage direktiva 2006/48/EZ i 2006/49/EZ (SL
L176,27.6.2013,, str. 338.).

(*) Uredba Vijeca (EU) br. 1024/2013 od 15. listopada 2013. o dodjeli odredenih zadaca Europskoj sredi$njoj banci u vezi s politikama
bonitetnog nadzora kreditnih institucija (SL L 287, 29.10.2013., str. 63.).

(*') Direktiva (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim uslugama na unutarnjem trZistu, o
izmjeni direktiva 2002/65/EZ, 2009/110/EZ i 2013/36/EU te Uredbe (EU) br. 1093/2010 i o stavljanju izvan snage Direktive
2007/64[EZ (SLL 337, 23.12.2015., str. 35.).

(*) Direktiva 2009/110/EZ Europskog parlamenta i Vijeca od 16. rujna 2009. o osnivanju, obavljanju djelatnosti i bonitetnom nadzoru
poslovanja institucija za elektronicki novac te o izmjeni direktiva 2005/60/EZ i 2006/48/EZ i stavljanju izvan snage Direktive
2000/46/EZ (SLL 267, 10.10.2009., str. 7.).

(¥) Direktiva (EU) 2019/2034 Europskog parlamenta i Vijeca od 27. studenoga 2019. o bonitetnom nadzoru nad investicijskim
drustvima i izmjeni direktiva 2002/87[EZ, 2009/65/EZ, 2011/61/EU, 2013/36/EU, 2014/59/EU i 2014/65/EU (SL L 314,
5.12.2019., str. 64.).
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v.  ¢lankom 3. stavkom 1. tocka (ee) prva alineja Prijedloga uredbe Europskog parlamenta i Vije¢a o trzistima
kriptoimovine i izmjeni Direktive (EU) 2019/1937 (*);

vi.  ¢lankom 11. Uredbe (EU) br. 909/2014 Europskog parlamenta i Vijeca (¥);
vii.  ¢lankom 22. Uredbe (EU) br. 6482012 Europskog parlamenta i Vijeca (*);
viii. ¢lankom 67. Direktive 2014/65/EU Europskog parlamenta i Vijeca (¥);

ix.  ¢lankom 22. Uredbe (EU) br. 648/2012;

x.  ¢lankom 44. Direktive 2011/61/EU Europskog parlamenta i Vijeca (*);

xi.  ¢lankom 97. Direktive 2009/6 5/EC Europskog parlamenta i Vijeca (¥);

xii. ¢lankom 30. Direktive 2009/138/EC Europskog parlamenta i Vijeca (*°);
xiil. ¢lankom 12. Direktive (EU) 2016/97 Europskog parlamenta i Vijeca (*');
xiv. ¢lankom 47. Direktive (EU) 2016/2341 Europskog parlamenta i Vijeca (*2);
xv.  ¢lankom 22. Uredbe (EC) br. 1060/2009 Europskog parlamenta i Vijeca (*);
xvi. ¢lankom 3. stavkom 2. i ¢lankom 32. Direktive 2006/43/EC Europskog parlamenta i Vijeca (**);
xvii. ¢lankom 40. Uredbe (EU) 2016/1011 Europskog parlamenta i Vijeca (*);

xviii. ¢lankom 29. Uredbe (EU) 2020/1503 Europskog parlamenta i Vijeca (*°);

(*) COM (2020) 593 konacno.

(*) Uredba (EU) br. 909/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o pobolj$anju namire vrijednosnih papira u Europskoj
uniji i o sredi$njim depozitorijima vrijednosnih papira te izmjeni direktiva 98/26/EZ i 2014/65/EU te Uredbe (EU) br. 236/2012 (SL L
257,28.8.2014,, str. 1.).

(*) Uredba (EU) br. 648/2012 Europskog parlamenta i Vije¢a od 4. srpnja 2012. o OTC izvedenicama, sredi$njoj drugoj ugovornoj strani
i trgovinskom repozitoriju (SL L 201, 27.7.2012,, str. 1.).

(¥) Direktiva 2014/65/EU Europskog parlamenta i Vijeca od 15. svibnja 2014. o trZistu financijskih instrumenata i izmjeni Direktive
2002/92/EZ i Direktive 2011/61/EU (SLL 173, 12.6.2014., str. 349.).

(**) Direktiva 2011/61/EU Europskog parlamenta i Vije¢a od 8. lipnja 2011. o upraviteljima alternativnih investicijskih fondova i izmjeni
direktiva 2003/41/EZ i 2009/65/EZ te uredbi (EZ) br. 1060/2009 i (EU) br. 1095/2010 (SLL 174, 1.7.2011., str. 1.).

(*) Direktiva 2009/65/EZ Europskog parlamenta i Vije¢a od 13. srpnja 2009. o uskladivanju zakona, uredbi i drugih propisa u odnosu na
subjekte za zajednicka ulaganja u prenosive vrijednosne papire (UCITS) (SL L 302, 17.11.2009., str. 32.).

(**) Direktiva 2009/138/EZ Europskog parlamenta i Vijeca od 25. studenoga 2009. o osnivanju i obavljanju djelatnosti osiguranja i
reosiguranja (Solventnost II) (SL L 335, 17.12.2009., str. 1.).

(*") Direktiva (EU) 2016/97 Europskog parlamenta i Vijeca od 20. sije¢nja 2016. o distribuciji osiguranja (SL L 26, 2.2.2016., str. 19.).

(*) Direktiva (EU) 2016/2341 Europskog parlamenta i Vijeca od 14. prosinca 2016. o djelatnostima i nadzoru institucija za strukovno
mirovinsko osiguranje (SL L 354, 23.12.2016., str. 37.).

(**) Uredba (EZ) br. 1060/2009 Europskog parlamenta i Vije¢a od 16. rujna 2009. o agencijama za kreditni rejting (SL L 302,
17.11.2009., str. 1.).

(*) Direktiva 2006/43/EZ Europskog parlamenta i Vijeca od 17. svibnja 2006. o zakonskim revizijama godisnjih financijskih izvjestaja i
konsolidiranih financijskih izvjestaja, kojom se mijenjaju direktive Vijeca 78/660/EEZ i 83/349/EEZ i stavlja izvan snage Direktiva
Vijeca 84/253/EEZ (SLL 157, 9.6.2006., str. 87.).

() Uredba (EU) 2016/1011 Europskog parlamenta i Vijeca od 8. lipnja 2016. o indeksima koji se upotrebljavaju kao referentne
vrijednosti u financijskim instrumentima i financijskim ugovorima ili za mjerenje uspje$nosti investicijskih fondova i o izmjeni
direktiva 2008/48/EZ i 2014/17/EU i Uredbe (EU) br. 596/2014 (SLL 171, 29.6.2016., str. 1.).

(*) Uredba (EU) 2020/1503 Europskog parlamenta i Vijeca od 7. listopada 2020. o europskim pruzateljima usluga skupnog financiranja
za poduzeca i izmjeni Uredbe (EU) 20171129 i Direktive (EU) 2019/1937 (SL L 347, 20.10.2020., str. 1.).
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3. tijelo kojem je povjereno donosenje ifili aktivacija mjera makrobonitetne politike ili drugih zadaca financijske
stabilnosti, kao §to je povezana popratna analiza, ukljucujudi, ali ne ograni¢avajudi se na:

i. imenovano tijelo u skladu s glavom VIIL poglavljem 4. Direktive 2013/36/EU ili ¢lankom 458. stavkom 1.
Uredbe (EU) br. 575/2013 Europskog parlamenta i Vijeca (¥);

ii. makrobonitetno tijelo s ciljevima, mehanizmima, zadaama, ovlastima, instrumentima, zahtjevima u vezi s
odgovorno$¢u i drugim svojstvima utvrdenim u Preporuci ESRB/2011/3 Europskog odbora za sistemske
rizike (*%);

(g) .relevantno tijelo” znaci:

1. ESA;

2. ESB za zadale koje su mu dodijeljene u skladu s ¢lankom 4. stavcima 1.1 2. i ¢lankom 5. stavkom 2. Uredbe (EU)
br. 1024/2013;

3. relevantno nacionalno tijelo.

2. Kriteriji za provedbu
Za provedbu ove Preporuke primjenjuju se sljededi kriteriji:

(a) trebalo bi voditi ra¢una o nacelu nuZnosti pristupa informacijama i nacelu proporcionalnosti, uzimajudi u obzir cilj
i sadrzaj svake preporuke;

(b) trebali bi biti ispunjeni posebni kriteriji sukladnosti utvrdeni u Prilogu u odnosu na svaku preporuku.

3. Vremenski okvir za daljnje postupanje

U skladu s ¢lankom 17. stavkom 1. Uredbe (EU) br. 1092/2010 adresati moraju obavijestiti Europski parlament, Vijece,
Komisiju i ESRB o radnjama poduzetima kao odgovor na ovu Preporuku ili obrazloziti svako nepostupanje. Od
primatelja se traZi da dostave takvu obavijest u skladu sa sljede¢im rokovima:

1. Preporuka A

(a) Od europskih nadzornih tijela trazi se da do 30. lipnja 2023., ali ne prije Sest mjeseci nakon stupanja na snagu
DORA-e, Europskom parlamentu, Vije¢u, Komisiji i ESRB-u dostave privremeno izvjes¢e o provedbi
potpreporuke A(1).

(b) Od europskih nadzornih tijela trazi se da do 30. lipnja 2024, ali ne prije 18 mjeseci nakon stupanja na snagu
DORA-e, Europskom parlamentu, Vije¢u, Komisiji i ESRB-u dostave zavrino izvjesée o provedbi potpreporuke
AQD).

(c) Od europskih nadzornih tijela trazi se da do 30. lipnja 2025., ali ne prije 30 mjeseci nakon stupanja na snagu
DORA-¢, Europskom parlamentu, Vijecu, Komisiji i ESRB-u dostave izvje$¢e o provedbi potpreporuke A(2).

2. Preporuka B

Od europskih nadzornih tijela, ESB-a i drzava ¢lanica trazi se da do 30. lipnja 2023., ali ne prije Sest mjeseci nakon
stupanja na snagu DORA-e, Europskom parlamentu, Vijecu, Komisiji i ESRB-u dostave izvjes¢e o provedbi
Preporuke B.

3. Preporuka C

(a) Od Komisije se trazi da do 31. prosinca 2023., ali ne prije 12 mjeseci nakon stupanja na snagu DORA-e, Europskom
parlamentu, Vijeéu i ESRB-u dostavi izvjes¢e o provedbi Preporuke C s obzirom na privremeno izvjesée europskih
nadzornih tijela u skladu s potpreporukom A(1).

(") Uredba (EU) br. 575/2013 Europskog parlamenta i Vijeca od 26. lipnja 2013. o bonitetnim zahtjevima za kreditne institucije i
investicijska drustva i o izmjeni Uredbe (EU) br. 648/2012 (SLL 176, 27.6.2013., str. 1.)

(**) Preporuka ESRB/2011/3 Europskog odbora za sistemske rizike od 22. prosinca 2011. o makrobonitetnim ovlastima nacionalnih tijela
(SLC41,14.2.2012,, str. 1.).
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(b) Od Komisije se trazi da do 31. prosinca 2025., ali ne prije 36 mjeseci nakon stupanja na snagu DORA-e,
Europskom parlamentu, Vije¢u i ESRB-u dostavi izvjei¢e o provedbi Preporuke C s obzirom na izvjeséa
europskih nadzornih tijela u skladu s Preporukom A.

4. Nadzor i ocjena
1. Tajnistvo ESRB-a Ce:

(a) pomodi adresatima, osiguravanjem koordinacije izvje$¢ivanja i dostavljanjem relevantnih predlozaka te, prema
potrebi, detaljnim opisivanjem postupka i vremenskog okvira za daljnje postupanje;

(b) provjeravati daljnje postupanje primatelja, pruzati pomo¢ na njihov zahtjev i podnositi izvjes¢a o daljnjim
mjerama opéem odboru. Procjene Ce se zapoceti na sljedeéi nacin:

(i) urokuod 12 mjeseci od stupanja na snagu DORA-e, u pogledu provedbe preporuka A i B;
(i) uroku od 18 mjeseci od stupanja na snagu DORA-¢, u pogledu provedbe Preporuke C;
(ili) uroku od 24 mjeseca od stupanja na snagu DORA-e, u pogledu provedbe Preporuke A;
(iv) uroku od 36 mjeseca od stupanja na snagu DORA-¢, u pogledu provedbe Preporuke A;
(v) uroku od 42 mjeseci od stupanja na snagu DORA-¢, u pogledu provedbe Preporuke C;

2. Opé¢i odbor ¢ée procijeniti radnje i opravdanja o kojima adresati podnose izvje$¢a i, prema potrebi, moze utvrditi da
se nije postupilo u skladu s ovom Preporukom i da adresat nije dao odgovarajuée obrazloZenje za svoje
nepostupanje.

Sastavljeno u Frankfurtu na Majni, 2. prosinca 2021.

Voditelj Tajnistva ESRB-a,
u ime Opleg odbora ESRB-a,
Francesco MAZZAFERRO
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PRILOG

SPECIFIKACIJA KRITERIJA SUKLADNOSTI KOJI SE PRIMJENJUJU NA PREPORUKE

Preporuka A — Uspostava paneuropskog okvira za sistemsku koordinaciju kiberincidenata (EU-SCICF)
Za potpreporuku A(1), navedeni su sljededi kriteriji uskladenosti.

1. Pri pripremi ucinkovitog koordiniranog odgovora na razini Unije koji bi trebao podrazumijevati postupan razvoj
EU-SCICF-a izvrSavanjem ovlasti predvidene budu¢om Uredbom Europskog parlamenta i Vije¢a o digitalnoj
operativnoj otpornosti za financijski sektor (dalje u tekstu ,DORA”), europska nadzorna tijela (ESA-¢), koja djeluju
putem Zajednickog odbora i zajedno s Europskom sredi$njom bankom (ESB), Europskim odborom za sistemske rizike
(ESRB) i relevantnim nacionalnim tijelima, te uz savjetovanje s Agencijom Europske unije za mreznu i informacijsku
sigurnost i Komisijom, prema potrebi, trebala bi razmotriti ukljuivanje u predvidenu pripremu za EU-SCICF barem
sljedece aspekte:

o

analiza potrebnih resursa za u¢inkovit razvoj EU-SCICF-a;

b. razvoj vjezbi za upravljanje krizama i izvanrednim situacijama koje uklju¢uju scenarije kibernapada s ciljem razvoja
komunikacijskih kanala;

c. razvoj zajednickog rje¢nika;

d. razvoj uskladene klasifikacije kiberincidenata;

e. uspostava sigurnih i pouzdanih kanala za razmjenu informacija, ukljucujudi sigurnosne sustave;
f.  uspostava kontaktnih tocaka;

g. rjesavanje pitanja povjerljivosti u razmjeni informacija;

h. inicijative za suradnju i razmjenu informacija s obavjestajnim podacima financijskog sektora;

i. razvoj u¢inkovitih postupaka aktivacije i eskalacije s pomoc¢u informiranosti o stanju;

j. pojasnjenje odgovornosti sudionika okvira;

k. razvoj sucelja za medusektorsku koordinaciju i, prema potrebi, koordinaciju tre¢ih zemalja;

. osiguravanje uskladene komunikacije relevantnih tijela s javnoscu kako bi se o¢uvalo povjerenje;
m. uspostava unaprijed definiranih komunikacijskih linija za pravodobnu komunikaciju;

n. provodenje odgovarajuih vjezbi okvirnog testiranja, uklju¢ujuéi medudrzavno testiranje i koordinaciju tre¢ih
zemalja, te procjene koje rezultiraju ste¢enim iskustvima i razvojem okvira;

o. osiguravanje ucinkovite komunikacije i protumjera protiv dezinformiranja.

Preporuka B — Uspostava kontaktnih to¢aka EU-SCICF-a
Za preporuku B navedeni su sljedei kriteriji sukladnosti.

1. Europska nadzorna tijela, ESB i svaka drzava clanica medu svojim relevantnim nacionalnim tijelima trebali bi se
dogovoriti o zajedni¢kom pristupu dijeljenju i aZuriranju popisa odredenih kontaktnih tocaka EU-SCICF-a.

2. Odredivanje kontaktne tocke trebalo bi ocijeniti uzimajuéi u obzir imenovanu jedinstvenu kontaktnu tocku na temelju
Direktive (EU) 2016/1148 koju su drzave ¢lanice uspostavile u pogledu sigurnosti mreznih i informacijskih sustava
kako bi se osigurala prekograni¢na suradnja s drugim drzavama clanicama i sa Skupinom za suradnju u podrudju
mreznih i informacijskih sustava.
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Preporuka C - Izmjene pravnog okvira Unije
Za preporuku C navodi se sljedeci kriterij sukladnosti.

Komisija bi trebala razmotriti jesu li potrebne bilo kakve mjere, ukljucujuéi promjene relevantnog zakonodavstva Unije, kao
rezultat analize provedene u skladu s Preporukom A kako bi se osiguralo da europska nadzorna tijela, putem Zajednickog
odbora i zajedno s ESB-om, ESRB-om i relevantnim nacionalnim tijelima, mogu razviti EU-SCICF u skladu s
potpreporukom A(1) i kako bi se osiguralo da europska nadzorna tijela, ESB, ESRB i relevantna nacionalna tijela, kao i
druga tijela, mogu sudjelovati u koordinacijskim aktivnostima i razmjeni informacija koje su dovoljno detaljne i dosljedne
kako bi se pruzila potpora djelotvornom EU-SCICF-u.
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